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Motto:

,Jesli nie znasz celu, zajdziesz gdzie$ indziej...”

Od autora

Budowa e-administracji trwa juz dziesigtki lat. Trudno sie oprze¢ wrazeniu, Ze usitujemy osiggna¢
cel, ktorego nie potrafimy doktadnie zdefiniowa¢, a tym samym osiggna¢. To, Ze nie potrafimy
osiggnac znaczniejszej poprawy jakoSci naszego zycia dzieki wykorzystywaniu informatyki,
majgc wszelkie po temu mozliwosci, wydaje sie niezrozumiate. Stosunkowo nieliczne sukcesy
pojedynczych podmiotéw, ktére wdrozyty i skutecznie wykorzystujg systemy teleinformatyczne
sg dowodem, Ze takie systemy daje sie budowac. Jednak - mimo iz potrafiliémy zbudowac¢ odrebne,
silosowe rozwigzania, nie potrafiliSmy ich potaczy¢ w wieksza cato$¢. Aktualnie obowigzujgce
prawo - rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(dalej zwane RozpKRI) umozliwia interoperacyjnos¢ systemow Problemy pojawiajg sie na
styku prawa, majacego gtebokie, historyczne zakorzenienie w postugiwaniu sie dokumentami
papierowymi, oraz wspdtczesnych technologii cyfrowych, umozliwiajacych postugiwanie sie
dokumentami elektronicznymi. Zderzenie tych dwdch technicznie réznych ,Swiatéw” stwarza
sytuacje, w ktorych administratywisci (ale nie tylko oni) stajg czesto w obliczu podjecia decyzji
bez poczucia bezpieczenstwa prawnego, bez przekonania, Zze przyjmowany dokument jest

wiarygodny, autentyczny, ze moze by¢ silnym i niezaprzeczalnym dowodem w sprawie.

Niniejszy e-podrecznik zdecydowanie nie stanowi odpowiedzi na watpliwos$ci natury prawnej
- gdyZ beda one istniaty tak dtugo, jak dtugo bedziemy mieli do czynienia z prawem petnym luk
i nieprecyzyjnych sformutowan wynikajacych z réznych przyczyn. Prawo - z uwagi na dtugotrwate
procesy jego stanowienia - nigdy nie nadazy za postepem technicznym, a wiec w sposéb naturalny
zawsze bedzie hamowato proces usprawniania funkcjonowania administracji; z drugiej jednak

strony funkcjonowanie administracji bez podstaw prawnych co do zasady jest niedopuszczalne.

Zawarte w niniejszym e-podreczniku odpowiedzi na pytania natury technicznej powinny pozwoli¢
na uporanie sie ze zdecydowang wiekszoscig probleméw dotyczacych dokumentéw w postaci
elektronicznej, probleméw zwiazanych z konwersja formy i postaci oraz rozpoznawaniem

obecnosci podpiséw elektronicznych i ich rodzajow



Wstep

W celu ulatwienia pracownikom e-administracji rozstrzyganie pojedynczych, szczegélnych
przypadkéw dokumentdw elektronicznych (lub tylko plikéw, co do ktérych jeszcze nie wiadomo,
czy mozna je zakwalifikowac¢ do grupy dokumentéw) proponuje sie stosowanie pewnej procedury,
w wyniku ktérej rozstrzygniecie takie powinno by¢ tatwiejsze. Procedura polega przej$ciu przez
$ciezke decyzyjna majaca strukture drzewa, ktérego korzeniem jest e-ustuga, a gtdéwnymi gateziami
,dokument” i ,podpis” Elementy ,dokumentu” oraz ,podpisu” sa opisane w poszczegdlnych
punktach. Jesli otrzymany plik bedzie spetiat kryteria dokumentu, bedzie mégt by¢ jako taki
traktowany Jes$li nie — bedzie musiat by¢ uzupetniony o elementy brakujgce lub/i bedzie musiat

by¢ uwierzytelniony

W kazdej sytuacji potrzebny bedzie pewien cigg dziatan, ktérego celem bedzie stwierdzenie, czy
przestany plik:

a) Jestsporzadzony w formacie pozwalajagcym na jego odczyt,

b) Jest sporzadzony w sposéb jednoznaczny i czytelny (tzn. wiadomo, czego dotyczy),

c) Jestzabezpieczony przed niekontrolowana modyfikacjg,

d) Zostat sporzadzony przez dajacego sie jednoznacznie i niezaprzeczalnie zidentyfikowaé
wystawce/tworce dokumentu,

e) Zostat stworzony w konkretnym, znanym celu,

f) Zostat sporzadzony w okre$lonym czasie i miejscu.

Szczego6ty wyjasnione sg w punktach dotyczacych poszczegdlnych elementéw e-ustugi.

1. e-Ustugi publiczne

e-ustugi - ustugi Swiadczone drogg elektroniczng (za posrednictwem $rodkéw komunikacji
elektronicznej); (Dz.U 2013.1422 j.t.)

E-administracja to administracja nowoczesna, realizujgca funkcje administracji tradycyjnej,
polegajace na wykonywaniu wewnetrznych zadan i $wiadczenia ustug zewnetrznych
z wykorzystaniem $rodkdw komunikacji elektronicznej, czyli e-ustug. Jakkolwiek by nie
rozpatrywac proceséw komunikacji miedzy uczestnikami - obojetnie — z wykorzystaniem
dokumentéw elektronicznych czy papierowych, musza istnie¢ co najmniej dwie strony

procesu komunikacji; nawet gdy jest ich wiecej, tez mozna rzecz zawsze sprowadzi¢ do zbioru



komunikujacych sie par nadawca - odbiorca, czy jak w rozwazanej przez nas e-administracji
- ustugobiorca (interesant) i ustugodawca (organ, urzad obstugujacy organ). Mozna to

zobrazowa¢ nastepujacym rysunkiem:

[4]

[31
Ustugobiorca Uslugo.dawca o
(Interesant) (podmiot realizujgcy
[1] zadania publiczne)

[2]
[31
[4]

Podstawowe elementy procesu komunikacji w ramach swiadczenia e-ustugi

Elementy gtéwne, wskazane kolejnymi numerami na rys. 1, to:

(1) ustugobiorca (interesant, strona postepowania),

(2) ustugodawca (podmiot realizujacy zadania publiczne),

(3) srodki komunikacji elektronicznej, w tym mechanizmy potwierdzenia przedtozenia/
doreczenia dokumentéw (UPP, UPD),

(4) dokument, ktérego elementem (jesli wystepuje) jest [a] podpis.

Jest to najbardziej ogélne przedstawienie dwustronnej relacji, powstajacej w czasie inicjowania
procesu zatatwiania sprawy - bez wzgledu na to, ktéra ze stron proces ten rozpoczyna, oraz z jakich
Srodkéw komunikacji korzysta. Wazne jest, Ze wyzej wymienione elementy gtéwne zawsze daja
sie wyraznie wskaza¢ - i w jaki$ sposéb opisa¢ pewnymi cechami, ktére pozwalajg kontrolowac

proces realizacji e-ustugi.

Ponizej przedstawiono elementy sktadowe e-ustugi - jako pojecia stojacego najwyzej w hierarchii

strukturalnej omawianych zagadnien.



— Ustugobiorca

— Ustugodawca

Dokument

L_Srodki komunikacji elektronicznej

E-ustuga i jej elementy.

Realizacja e-ustugi (niezaleznie od tego, czego dotyczy) zawsze wymaga czterech elementéw
sktadowych, ktére musza by¢ odrebnie wziete pod uwage. Sg to ustugobiorca, ustugodawca,
posredniczacy miedzy nimi srodek komunikacji elektronicznej, oraz dokument. Pozornie
wydawac¢ by sie mogto, Ze e-ustugi Swiadczone sg niekiedy bez tworzenia dokumentéw, gdyz
wymagajq jedynie podania pewnych danych, potrzebnych ustugodawcy do ich realizacji. Jednak,
poza ustugami czysto informacyjnymi (BIP), dokumenty tworzone s3 zawsze, lecz nie zawsze
jest to wyraznie widoczne, gdyz nie zawsze z3dane sg one od ustugobiorcy. Na tym bowiem
polega specyfika e-ustug, ze wiele dowodow ($wiadczgcych o fakcie realizacji e-ustugi, terminie
realizacji, statusie, osobie ustugobiorcy) wykonujg programy zaimplementowane w systemach

teleinformatycznych dedykowanych do realizacji okreslonej ustugi.

Na rysunku pokazano podstawowe elementy e-ustugi. Jeden z nich - dokument - zostat
wyrdzniony z uwagi na fakt, Ze jest elementem najtrudniejszym do zdefiniowania i zbadania
w codziennej praktyce; w kazdym przypadku to z niego beda wynikaty wszystkie informacje
dotyczace pozostatych elementéw e-ustugi. Zamiast jednego dokumentu wystepowac¢ moze caty
ich zbior (paczka), jednak dla rozumienia istoty rzeczy nie ma to zadnego znaczenia - analizie

podlegat bedzie zawsze kazdy dokument.



2. Ustugobiorca

Ustugobiorca - osoba fizyczna, osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosSci prawnej, ktéra Kkorzysta
z ustugi Swiadczonej drogg elektroniczng; (Dz.U.2013.1422 j.t.)

Identyfikacja i uwierzytelnianie

Jednoznacznym identyfikatorem ustugobiorcy bedacego osobg fizyczng jest numer PESEL,

identyfikatorem ustugobiorcy bedacego podmiotem jest numer REGON (Dz.U.2012.526).

Ustugobiorca, korzystajgc z e-ustugi, musi sie uwierzytelni¢ przed ustugodawca. Do tego celu stuzy
podpis elektroniczny lub inne dane, ktére ustugodawca uzna za wystarczajace do upewnienia sie

co do tozsamosci ustugobiorcy

Podpis kwalifikowany
(Ustugobiorca)

Podpis zaawansowany

E-ustugi Ustugobiorca

Inne dane uwierzytelniajace
wymagane przez ustugodawce

— Podpis niekwalifikowany

Ustugobiorca i srodki identyfikacji wykorzystywane w komunikacji z ustugodawcg

Cecha podstawowa ustugobiorcy jest to, Ze to od niego wtasnie zaczyna sie proces realizacji
e-ustugi (wszczynanie). Jest oczywiste, Zze aby mozna bylto z e-ustugi skorzystaé, musi by¢ ona
wcze$niej opracowana, przygotowana przez uslugodawce iudostepniona - wystawiona
w miejscu, w ktérym mozna bedzie z niej skorzysta¢ (np. strona internetowa, dedykowany portal).
Ustugobiorca korzystajacy z e-ustugi udostepnionej na stronie internetowej - jesli nie jest ona
wytacznie ustuga informacyjng, musi sie ustugodawcy w wiarygodny sposob ,przedstawic”
Istnieja rézne sposoby identyfikacji, jednak- by dziatania przy realizacji e-ustugi mogty
skutkowa¢ prawnie - identyfikacja musi cechowac sie niezaprzeczalnos$cia- a wiec musi dawac
ustugodawcy pewno$¢, ze ustugobiorca (interesant) zamierzajacy skorzystac z e-ustugi jest tym,

za kogo sie podaje i nie bedzie mégt sie tego wyprzec.



W bezposrednich kontaktach, majacych miejsce przy zatatwianiu spraw wurzedach, osoba fizyczna
w celu udowodnienia swojej tozsamosci powinna okaza¢ osobie przyjmujgcej dokumenty dowod
tozsamosci (dowdd osobisty lub paszport); ten powinien by¢ przez pracownika przyjmujacego
dokumenty zweryfikowany, wizerunek na dowodzie tozsamosci poréwnany z twarzg okaziciela.

To jest wtasnie moment, w ktérym nastepuje uwierzytelnienie.

Istotg e-ustugjestich realizacjabez potrzeby rownoczesnej obecnosci ustugodawcy i ustugobiorcy
wtym samym miejscuiw tym samym czasie,a wiec ustugodawca nie mamozliwoscibezposredniego

sprawdzenia tozsamosci ustugobiorcy - i jej weryfikacja musi odby¢ sie inacze;j.

Identyfikacja i uwierzytelnianie z punktu widzenia ustugodawcy

Z punktu widzenia ustugodawcy - dowdd tozsamosci ustugobiorcy realizowany $rodkami
komunikacji elektronicznej powinien by¢ dobrany racjonalnie i adekwatnie do sytuacji, a takze
celowo - tak, by zapewniat uzyskanie pewnosci przez ustugodawce, ze przestany dokument jest
integralny, a tozsamo$¢ osoby z nim zwigzanej (podpisujacej) nie budzi watpliwosci. Zadanie
przez ustugobiorce stosowania $rodkéw nieadekwatnych do poziomu zagrozenia jest pozbawione
sensu - i jest jedynie wyrazem leku przed naruszeniem prawa wynikajgcym z braku rozumienia
narzedzi informatycznych, oraz procedur postepowania, jakimi mozna zapewni¢ wiarygodno$¢
dokumentéw Ustugobiorca moze do zapewnienia wiarygodnosci dokumentu elektronicznego
(zapewnienia jego integralnosci) oraz udowodnienia swojej tozsamosci zastosowac wszelkie
$rodki adekwatne do poziomu zagrozenia, jakie ustugodawca akceptuje, lub sam wskaze, jako

mozliwe do wykorzystania w konkretnej sytuacji.

Uwierzytelnienie

Np. jesli organ administracji samorzgdowej wojewoddztwa (marszatek) wprowadzi mozliwos¢

stosowania elektronicznych podpisow zaawansowanych w relacjach mieszkancow
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wojewddztwa, przedsiebiorcow i innych podmiotéw z urzedami, a certyfikaty beda wydawane
przez centrum certyfikacji zarzadzane przez marszatka czy tez pracownikéw organéw gmin,
pelniacych funkcje inspektoréw ds. certyfikacji (np. SEKAP lub Platforma e-Ustug Miasta Opole),
to certyfikaty takie bedg jak najbardziej wiarygodne i nie ma zadnych powoddw, by nie mogty by¢
stosowane zamiast certyfikatow kwalifikowanych. Podobnie, jesli ustugodawca w swoim systemie
teleinformatycznym zapewni rozliczalno$¢ - czyli umozliwi korzystanie z niego jedynie osobom,
ktérych toZsamo$¢ jest potwierdzona certyfikatem kwalifikowanym, profilem zaufanym
ePUAP, profilem zaufanym utworzonym przez ustugodawce lub stawiennictwem osobistym,
w czasie ktérego nastapi wydanie certyfikatu albo loginu i hasta, to bedzie to dziatanie zgodne z
zasadami bezpieczenstwa obrotu prawnego - z kazdego z tych zdarzenn mozna wywodzi¢ skutki
prawne. Mogg tez by¢ stosowane inne dane autoryzujjce - przyktad stanowig e-deklaracje, gdzie
danymi autoryzujacymi sg nr PESEL, imie, nazwisko, data urodzenia, kwota z ubiegtorocznej
deklaracji podatkowej. Kontakt ustugodawcy z ustugobiorca realizowany jest wyltacznie za
posrednictwem $rodkéw komunikacji elektronicznej iz wykorzystaniem dokumentéow

elektronicznych.

Systemy dedykowane - grupy uzytkownikow

Ustugodawcy, tworzac systemy dedykowane, konstruuja je w celu realizacji Scisle okreslonych,
sparametryzowanychustug, przeznaczonych dlaustugobiorcéwbedacych albo osobami fizycznymi,
albo przedsiebiorcami prowadzacymi dziatalnos¢ gospodarcza, albo osobami prawnymi majgcymi
lub niemajgcymi osobowos$ci prawnej. Takie rozréznienia grup uzytkownikéw stosowane sg

powszechnie.

Np. na stronie SEKAP uwidocznione s3g trzy rézne grupy uzytkownikdéw (ustugobiorcéw)

obstugiwanych przez administracje samorzadowa Wojewédztwa Slaskiego:
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Strona gtowna

&3 Ustugi dla obywateli

Grupy ustugobiorcow i ustugodawcow w SEKAP

Logowanie

d Ustugi dla przedsiebiorcow

Katalog usiug

Q|

2

Urzedy

@ Pomoc

AAA

=

O projekcie SEKAP

B Ustugi dla instytucji i urzedéw

Podobnie, przy zaktadaniu profilu na platformie ePUAP nalezy okresli¢ typ konta lub rodzaj

organizacji, dla ktérej zaktadane jest konto:

Typ konta lub organizacja

@ Jestem osoba fizyczng

© Jestem osobag fizyczna

prowadzaca dziatalnosc
gospodarczg

© Reprezentuje osobe

prawng i chce zatozy¢
organizacje dla tej
osoby

© Reprezentuje jednostke
organizacyjna,
nieposiadajaca
osobowosci prawnej

kazdy od chwili
narodzenia do
momentu smierci.

Osoba fizyczng jest

Kazdy, kto ukoriczyt
18 lat i posiada petng
zdolnosé do czynnosci
prawnych,

podejmujacy przyznajg osobowos¢ przyznaje zdolnosé
dziatalnosc prawna. prawna.
gospodarcza.

Skarb Paristwa i
jednostki
organizacyjne, ktérym
przepisy szczegdlne

Jednostka
organizacyjna
niebedaca osobg
prawna, ktorej ustawa

Grupy ustugobiorcow i ustugodawcéw na ePUAP

Wstepneokresleniegrupyustugobiorcow skutkujekonieczno$cigpodaniadanychidentyfikacyjnych
(ktore zostang pozniej potwierdzone przez ,zaufang strone trzecig” - uprawnionego pracownika

centrum certyfikacji, urzedu gminy lub innego podmiotu bedacego punktem potwierdzajacym.
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2.1 Podpis kwalifikowany (Ustugobiorca)

Definicje

Podpis kwalifikowany-zaawansowany podpiselektroniczny, ktéryjest sktadanyzapomoca
kwalifikowanego urzgdzenia do sktadania podpisu elektronicznego i ktdry opiera sie
na kwalifikowanym certyfikacie podpisu elektronicznego; (Dz.U.UE.910/2014)

,Podpis kwalifikowany” to powszechnie - jako skrét - uzywana nazwa bezpiecznego podpisu

elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu.

Z uwagi na bezpieczenstwo obrotu prawnego dokumenty przedktadane ustugodawcy przez
ustugobiorce za posrednictwem srodkéw komunikacji elektronicznej musza byc¢ zabezpieczone
przed niekontrolowang modyfikacjg, a wiec musza by¢ elektronicznie podpisane. Stosuje sie w

tym celu podpisy elektroniczne.

Podpis elektroniczny

©

PESEL

Certyfikat

Podpis elektroniczny - dane w postaci elektronicznej, ktére wraz z innymi danymi,
do ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane, stuzg do
identyfikacji osoby sktadajgcej podpis elektroniczny; (Dz.U.2013.262)

Wieloznaczno$¢ pojecia podpis

Nalezy w tym miejscu wyraznie podkresli¢, ze samo pojecie ,podpis” jest pojeciem wieloznacznym,
dlatego zawsze trzeba sprecyzowac, o jakim podpisie jest mowa i w jakim celu ma by¢ uzyty
Podpis elektroniczny stuzy bowiem nie tylko do identyfikacji sktadajacej go osoby, ale takze

(bezwarunkowo) do zabezpieczenia podpisywanej tresci przed niekontrolowang modyfikacja.
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Jest to oczywiste - gdyby bowiem mozna byto po elektronicznym podpisaniu dokumentu zmienic¢
w nim cho¢by jeden znak, wtedy stosowanie takiego podpisu nie miatoby zadnego sensu. Intencja
ustawodawcy byto zapewnienie niezaprzeczalnego zwigzku osoby podpisujacej dokument z tym
dokumentem w zwigzku z faktem, Ze podpisywanie odbywa sie ,zaocznie”, tzn. o dowolnej porze
i w dowolnym miejscu dogodnym dla podpisujacego a nie tak, jak ma to miejsce w przypadku
sktadania podpisu wtasnorecznego — w obecnos$ci odbierajgcego dokument urzednika, ktéremu
wcze$niej nalezy okaza¢ dowdd tozsamosci. Wtasnie podpis elektroniczny, dzieki certyfikatowi
stuzgcemudojegoztozenia, zapewnia 6wzwigzek konkretnejosobyz podpisywanym dokumentem.
Certyfikat jest widoczny w czasie czynnosci weryfikacji podpisu - i zawiera dane jednoznacznie
wskazujace na konkretng osobe fizyczng, ktora podpis ztozyta. Jednoznaczne wskazanie to co

najmniej imie, nazwisko i nr PESEL (lub NIP - w przypadku przedsiebiorcy).

Karta kryptograficzna

Podpis wlasnoreczny a bezpieczny podpis elektroniczny weryfikowany za pomoca waznego

kwalifikowanego certyfikatu

Podpis ztozony wtasnorecznie (podpis wtasnoreczny) sktadany jest w zupetnie inny sposéb,
niz bezpieczny podpis elektroniczny weryfikowany za pomoca waznego kwalifikowanego

certyfikatu, w skrécie nazywanym podpisem kwalifikowanym.

Jednak - mimo zasadniczej réznicy w sposobie sktadania ww podpiséw skutki prawne ztozenia
dokumentu w postaci elektronicznej opatrzonego bezpiecznym podpisem elektronicznym
weryfikowanym za pomoca waznego kwalifikowanego certyfikatu sg réwnowazne skutkom

prawnym zlozeniu dokumentu papierowego opatrzonego podpisem wiasnorecznym. Wymaga to
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komentarza w Swietle brzmienia art. 78. § 2. Kodeksu cywilnego, zgodnie z ktérym ,o$wiadczenie
woli zlozone w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu jest réwnowazne z

o$wiadczeniem woli ztoZzonym w formie pisemnej”. Nalezy zwr6ci¢ uwage na nastepujace fakty:

a) mowa jest o o$wiadczeniu woli - a nie kazdy dokument jest o$wiadczeniem woli

(dokument moze by¢ np. zdjeciem, rysunkiem, rozmowa w trakcie wywiadu);

b) jest to prawo cywilne (prywatne), a administracja publiczna funkcjonuje w oparciu
o kodeks postepowania administracyjnego (przedktadane dokumenty powinny by¢

kompletne, czytelne, jednoznacznie zwigzane z miejscem, czasem, osoba tworzaca);

c) zamierzeniem ustawodawcy bylto zapewnienie niezaprzeczalnego powigzania osoby
podpisujgcej dokument z tym dokumentem - niezaleznie od tego, czy dokument ma
postac elektroniczng czy papierowa. To posta¢ zastosowanego dokumentu determinuje
rodzaj podpisu, jakiego nalezy uzy¢: dokument papierowy opatruje sie podpisem

wlasnorecznym, dokument elektroniczny - podpisem elektronicznym.

Oswiadczenie woli

W tym miejscu nalezy wskaza¢, Ze niezaleznie od rodzaju podpisu elektronicznego - jesli tylko
zapewnione sg warunki jego weryfikacji pozwalajgce na stwierdzenie:
e kto podpisat dokument (imie, nazwisko, PESEL),
e 7e podpisany dokument jest integralny, tzn. nie zostat zmieniony po ztozeniu podpisu,
a takze,

e 7e podpis zostat ztozony w czasie waznoSci certyfikatu,
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nie ma racjonalnych podstaw do formalnego kwestionowania dokumentu elektronicznego, ani
samego podpisu - tylko dlatego, ze jest w postaci elektronicznej (Dz.U 2013.262). Co wiecej,
tozsamos$c¢ osoby, ktéra widnieje jako sygnatariusz (podpisujacy) jest nieporownywalnie tatwiejsza
do zweryfikowania (moze zrobi¢ to kazdy, w dowolnym momencie, za pomocg powszechnie
dostepnego weryfikatora podpisu), niz tozsamo$¢ osoby, ktora ztozyta podpis wtasnoreczny, lecz
nieczytelny - moze zrobic to tylko pracownik ustugodawcy, w obecnosci ktérego zostat ztozony
podpis, po okazaniu dowodu tozsamosci przez osobe podpisujaca dokument. W pdzniejszym
czasie weryfikacja ,wtasnorecznos$ci podpisu” bedzie zdecydowanie trudniejsza. Z tego powodu
nalezy jak najszerzej korzysta¢ zmozliwosci przyjmowania dokumentéw elektronicznie
podpisanych; podmioty realizujgce zadania publiczne maja taki obowigzek juz od 1 maja 2008 r

(Dz.U 2013.262)

Weryfikacja podpisu elektronicznego

i ™
Wynik weryfikaci — [

Plik: zawierajacy podpisy

Dwa_podpisy_KW.xades

Weryfikacja podpisow

Podpis
CN=ePUAP ZP 1,0=MSWiA,C=PL

M CM=Kajetan Waojsyk,0=Centrum Systemdw Informacyinych Ochrony Zdrowia ,C=PL

Wynik weryfikacii

f Podpis zostal poprawnie zweryfikowany certyfikatem kwalifikowanym

l Szczegoly podpisu ] [ Podglad danych Zapisz podpisane dane

e
Wynik weryfikacji podpisu elektronicznego certyfikatem kwalifikowanym

Na rysunku Fragment przebiegu weryfikacji kwalifikowanym certyfikatem podpisu pokazano
poczatkowy i koncowy fragment przebiegu weryfikacji certyfikatem kwalifikowanym podpisu
elektronicznego - proces sktadat sie z 52 krokow - po lewej stronie opisu kazdego kroku widoczny

jest doktadny czas dokonywania weryfikacji.
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(1)
(2)
(3)
{4)
(5)
(5)
(7)
(8)

(9)
(10)

(47)
(48)
(48)
(50

(51)

(52)

2015-04-18 08:02:08: Weryfikuje certyfikat == CN=Kajetan Wojsyk,0=Centrum Systemow
inf{:rmac'.rjnvch Ochrony Zdrowia ,C=PL

2015-04-18 08:02:08: Pobieram certyfikat CA z pliku z podpisem == serialMumber=Nr wpisu: 3, C=PL,
O=Polska Wytwarnia Papierdw Wartosciowych 5.4., CN=5igillum PCCE - kwalifikowany CAL
2015-04-18 08:02:08: Certyfikat pobrany z pliku z podpisem poprawnie == serialNumber=Nr wpisu: 3,
C=PL, O=Polska Wytwornia Papierow Wartoiciowych 5.A_, CN=5igillum PCCE - kwalifikowany CAL
2015-04-18 08:02:08: Weryfikuje czas waznosici certyfikatu

2015-04-18 08:02:08: Certyfikat wazny w weryfikowanym czasie

2015-04-18 08:02:08: Weryfikuje atrybut okreslajacy uzvcie klucza

2015-04-18 08:02:08: Atrybuty okreslajace uzycie klucza zwenfikowane pomyslnie

2015-04-18 08:02:08: Weryfikuje podpis RSA

2015-04-18 08:02:08: Weryfikacja podpisu RSA zakohczona pomyslnie

2015-04-18 08:02:08: Pobieram liste CRL == CA: CN=S5igillum PCCE - kwalifikowany CAL,0=Polska
Whytwornia Papierow Wartosciowych 5.4, C=PL URL:

http://193.178.164 4/repozytorium/cal_newroot.crl

2015-04-18 08:02:08: Pobieram liste CRL == CA: CN=S5igillum PCCE - kwalifikowany CALl,0=Polska
Whytwarnia Papierdaw Wartosciowych 5.4, C=PL URL:

http://193.178.164 4/repozytorivm,/cal_newroot.crl

2015-04-18 08:02:08: Dekoduje liste CRL

2015-04-18 08:02:08: Lista CRL zdekodowana poprawnie

2015-04-18 08:02:08: Weryfikuje listy CRL

2015-04-18 08:02:08: Lista CRL zweryTikowana prawidiowao

2015-04-18 08:02:08: Pobieram liste CRL == CA: CN=Narodowe Centrum Certyfikadji

(NCCert), O=Minister wiasciwy do spraw gospodarki,C=PL URL: http:/www nocert_ pl/arl/nccert-n.crl
2015-04-18 08:02:08: Pobieram liste CRL == CA: CN=Narodowe Centrum Certyfikadji
(NCCert),O=Minister wiasciwy do spraw gospodarki,C=PL URL: http:/weww nocert pl/farl/nccert-n.crl
2015-04-18 08:02:08: Weryfikuje listy CRL

2015-04-18 08:02:08: Lista CRL zweryTikowana prawidiowao

2015-04-18 08:02:08: Sprawdzam certyfikat na liscie CRL == CN=Narocdowe Centrum Certyfikacji
(NCCert), O=Minister wlasciwy do spraw gospodarki, C=PL

2015-04-18 08:02:08: Certyfikat nie znajduje sie na liscie CRL == CN=Narodowe Centrum Certyfikacji
(MCCert), O=Minister wlasciwy do spraw gospodarki, C=PL

2015-04-18 08:02:08: Weryfikacja certyfikatu zakoficzona pomysinie == CN=Narodowe Centrum
Certyfikacji (NCCert), O=Minister wlasciwy do spraw gospodarki,C=PL

Fragment przebiegu weryfikacji kwalifikowanym certyfikatem podpisu
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Szezegdty weryfikadji podpisu e

Wynik weryfikacji | Tresé podpisanych danych | Przebieg weryfikacii

Podpis Dwa_podpisy_KW xades#ID-56af4270-bS0c-11e4-823e-00215e65ea3a
Podpisane dane Dane w pliku z podpizem
Czas weryfikac 08:01:53 18-04-2015 (Znacznik czasu)

Wynik wery fikac Podpis zostat poprawnie zweryfikowany certyfikatem kwalifikowanym /

Oznaczenie czasem podpisu Dokument nie zostat ocznaczony czasem. ‘

I Szczegoly podpisu

Sciszka certyfikacii dla podpisu
E|_,;] CHN=Narodowe Centrum Certyfikacji (NCCert),0=Minister wlasciwy do spraw gospodarki,C=PL
E}__;! CN=Sigillum PCCE - kwalifikowany CA1,0=Polska Wytwadrnia Papierow Vartosciowych 5.A.,C=PL
- _‘;] CHN=Kajetan Wojsyk,0=Centrum Systemow Informacyjnych Ochrony Zdrowia ,C=PL

Atrybuty podpisu |

_§zczego'fy weryfikacji podpisu — sciezka certyfikacji dla podpisu.

Istota wiarygodnosci podpisu kwalifikowanego jest procedura uzyskiwania certyfikatu
stuzacego do jego weryfikacji oraz zastosowane mechanizmy, w uproszczony sposéb pokazane
na rysunkach. Jak wynika ze ,szczeg6tow podpisu” na rys. Szczegdty weryfikacji podpisu, gtéwnym
Centrum Certyfikacji w Polsce jest Narodowe Centrum Certyfikacji, wykonujgce te funkcje
w imieniu Ministra wtasciwego do Spraw Gospodarki. Centrum to wydaje certyfikaty innym
podmiotom $wiadczacym ustugi certyfikacyjne, a te z kolei wydajg certyfikaty fizycznym osobom
podpisujacym dokumenty (subskrybentom). Sg to certyfikaty kwalifikowane stuzace wtasnie do
podpisywania dokumentéw zawierajacych przede wszystkim wyrazenie woli, ale takze wszelkich
innych, a takze certyfikaty niekwalifikowane, stuzgce np. do uwierzytelniania sie wobec systeméw

teleinformatycznych (logowanie za pomoca certyfikatu) lub do szyfrowania przesytek.

Korzystanie z certyfikatu kwalifikowanego

Korzystanie z certyfikatu kwalifikowanego wigze sie z uzywaniem kart kryptograficznych, na
ktérych przechowywane s3 klucze do sktadania podpisu. W czasie sktadania podpisu system zada
podania PINu, a takze sprawdza obecno$¢ karty kryptograficznej w czytniku. Aby wiec skutecznie
ztozy¢ podpis, trzeba nie tylko zna¢ PIN, ale takze umiesci¢ karte z kluczami (publicznym i
prywatnym) w czytniku oraz skorzysta¢ ze stosownego oprogramowania Trzykrotne btedne

podanie PINu blokuje karte.
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2.2 Podpis zaawansowany

Podpis zaawansowany - podpis elektroniczny, ktéry speinia
nastepujace wymagania:

1.
2.
3.

jest jednoznacznie powigzany z osobg sktadajaca podpis elektroniczny,
pozwala na identyfikacje osoby sktadajacej podpis elektroniczny,

jest tworzony z wykorzystaniem zasobdw, ktére osoba sktadajaca podpis
elektroniczny moze utrzymywac pod swoja wytgczng kontrola,

jest powigzany z danymi, do ktérych sie odnosi w taki sposéb, ze kazda
jakakolwiek pdZniejsza zmiana tych danych jest rozpoznawalna.

Profil zaufany ePUAP

Podpis

Ustugobiorca

Zaawansowany

Lokalny profil zaufany

Podpis zaawansowany

Rozpoznawalno$é owej zmiany polega na tym, Ze nie jest wiadome, co i gdzie w dokumencie

ulegto zmianie, pewne jest jedynie, Ze zmiana nastgpita, a wiec nie mamy juz do czynienia z

dokumentem oryginalnym - i to wystarczy

Zaawansowany podpis elektroniczny jest réwnowazny bezpiecznemu podpisowi

elektronicznemu, w przypadku gdy zostat on ztozony za pomoca bezpiecznego urzadzenia do

sktadania podpisu elektronicznego (Dz.U 2013.262).
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Kwalifikowane Certyfikat
centrum certyfikacji kwalifikowany

Certyfikat
niekwalifikowany

Niekwalifikowane
centrum certyfikacji

Zaawansowany podpis elektroniczny moze by¢ weryfikowany za pomoca certyfikatu
niekwalifikowanego lub certyfikatu kwalifikowanego. W tym ostatnim przypadku
zaawansowany podpis elektroniczny nazywany jest czesto kwalifikowanym podpisem
elektronicznym. A wiec o kwalifikowalnosci decyduje procedura uzyskiwania certyfikatu i

rodzaj centrum certyfikacji wystawiajacego certyfikat.

Uwaga - w kazdym przypadku wystawiania certyfikatu - by byt on wystarczajacy do wiarygodnego
powigzania uzywajacej go osoby z podpisywanym dokumentem konieczne jest potwierdzenie
tozsamosci tej osoby przez inspektora ds. certyfikacji w czasie procedury zamawiania i
generowania certyfikatbw - w oparciu o okazany dowod tozsamosci. Inspektor ds. certyfikacji
swoim podpisem elektronicznym a takze wtasnorecznym podpisem stosownego dokumentu
papierowego potwierdza fakt istnienia subskrybenta i prawdziwos$¢ jego danych osobowych.

Subskrybent otrzymuje drugi egzemplarz tego dokumentu.
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2.2.1 Profil zaufany ePUAP

Profil zaufany ePUAP - zestaw informacji identyfikujgcych i opisujgcych podmiot lub osobe
bedacay uzytkownikiem konta na ePUAP, ktdry zostat w wiarygodny sposdb potwierdzony
przez organ podmiotu okreslonego w art. 2 ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne; (Dz.U.2014.1114 j.t.)

Podpis potwierdzony
profilem zaufanym

Profil zaufany ePUAP jest alternatywa certyfikatu kwalifikowanego w relacjach oséb fizycznych
(ustugobiorcéw), a takze przedsiebiorcéw z administracja publiczna. Takze pracownicy
administracji we wzajemnych relacjach moga stosowac¢ profil zaufany ePUAP do wiarygodnego
podpisywania przekazywanych dokumentéw (Dz.U.2014.1114 j.t.). Konstrukcja ta wynika

bezposrednio z kilku uwarunkowan:

a) Potwierdzenie tozsamos$ci osoby uzyskujacej potwierdzenie danych w swoim profilu
odbywa sie w punkcie potwierdzajacym (PP) , ktérego uprawniony pracownik
spelnia w istocie funkcje inspektora ds. certyfikacji. Pracownik PP w oparciu o okazany
i zweryfikowany dowoéd tozsamosci (sprawdza autentyczno$¢ dowodu i poréwnuje
zdjecie w dowodzie z twarzg osoby okazujacej dowdd osobisty lub paszport) - za pomoca
mechanizméw udostepnionych PP dokonuje potwierdzenia toZzsamo$ci - zgodnoSci

danych we wniosku z danymi w dowodzie osobistym (imie, nazwisko, PESEL).

b) Weryfikowane (potwierdzane) dane pracownik PP podpisuje wlasnym profilem zaufanym
lub bezpiecznym podpisem elektronicznym weryfikowanym waznym kwalifikowanym

- co do skutkéw technicznych i prawnych jest to dziatanie identyczne.
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c) Wszelkie dziatania (zatozenie profilu, ztoZzenie wniosku, potwierdzenie tego profilu)
odbywaja sie w ramach systemu ePUAP - a wiec w bezpiecznym $rodowisku

administrowanym przez ministra wiasciwego ds. informatyzacji.

d) Mechanizmy podpisywania elektronicznego dziataja doktadnie tak samo jak w przypadku
podpisywania podpisem kwalifikowanym - i z tego powodu skutki ztoZenia dokumentu
podpisanego podpisem potwierdzonym profilem zaufanym sa zréwnane w skutkach
prawnych ze skutkami ztozenia dokumentu papierowego podpisanego wtasnorecznie

(Dz.U2014.1114j.t.).

Na rysunku Weryfikator podpisu elektronicznego... pokazano przyktad weryfikatora

podpiséw zaimplementowanego na platformie ePUAP

| £ Weryfikator podpisu elektronicznego ===
Plik Pomoc
F
erUAP
i Otwieramy elektroniczng administracje
Dodaj plik Usun plik
Mazwa Katalog
| Dwa_pod ad odp
Weryfikuj WiyidZ

Weryfikator podpisu elektronicznego z wczytanym plikiem podpisanym dwoma podpisami
— kwalifikowanym i profilem zaufanym ePUAP — przed weryfikacjq

Weryfikator ten w pewnych sytuacjach moze by¢ uzyty takze poza ePUAP do weryfikacji

elektronicznie podpisanych plikéw wyeksportowanych (pobranych na dysk) z ePUAP

Rysunek Wynik weryfikacji pliku Dwa_podpisy_KW.xades przedstawia wynik weryfikacji podpiséw

pliku wczytanego do weryfikatora zaimplementowanego na platformie ePUAP
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Wyniki weryfikacji

Dokument podpisany elektronicznie. Wszystkie podpisy s3 poprawne.

Witasciciel podpisu: Status podpisu:

Podpis jest poprawny
\\_ Kajetan Wojsyk { pokaz szczegdty )
A

§ opodpis jest poprawny
Kajetan Wojsyk . . S
| DOK3Z SZCZeqory |

\\\_ » okaz szczeqdt

y/

Wynik weryfikacji pliku Dwa_podpisy_KW.xades z rys. 6.

Ustugobiorca (wnioskodawca) moze wiec przedktada¢ dokumenty elektroniczne podpisane
podpisem potwierdzonym profilem zaufanym ePUAP ustugodawcy (podmiotowi publicznemu)
i muszg by¢ one traktowane identycznie, jak dokumenty papierowe podpisane wlasnorecznie

(przediozone w formie pisemnej).

Wyniki weryfikacji obu podpiséw wskazuja, Ze s potwierdzone certyfikatami wystawionymi przez
kwalifikowane centrum certyfikacji i oprocz danych identyfikacyjnych samego podpisu (numer
seryjny), uwidaczniaja imie, nazwisko, PESEL osoby podpisujacej oraz czas zlozenia podpisu)
Dokumenty podpisane podpisem potwierdzonym profilem zaufanym ePUAP mogg by¢ sktadane do

wszystkich podmiotéw realizujacych zadania publiczne, o ktérych mowa w ustawie o informatyzacji

Aktualnie, po powszechnym udostepnieniu mozliwosci korzystania z profilu zaufanego ePUAP
administracja publiczna nie moze zada¢ od ustugobiorcéw bedgcych osobami fizycznymi podpisywania
dokumentéw podpisem kwalifikowanym w przypadku przedktadania dokumentéw elektronicznych,
gdyz bytoby to nie tylko naruszeniem réwnosci praw obywateli (odebraniem mozliwos$ci korzystania
z e-ustug wszystkim obywatelom na réwnych prawach, wygoda i oszczednos$¢ czasu tylko dla tych,
ktorzy zakupig ustuge certyfikacyjng w podmiocie $wiadczacym te ustugi), ale zaprzeczeniem idei e-
administracji Administracja publiczna utrzymywana jest z pieniedzy wszystkich podatnikéw, a wiec
takze tych, ktorzy rzadko korzystajg bezposrednio z jej ustug; kupowanie przez nich certyfikatow
kwalifikowanych bytoby nieracjonalne Kazdy ma prawo skorzysta¢ z mozliwosci, jakie daje ePUAP i
mozliwos¢korzystaniaz profiluzaufanego natej platformie - a dokumenty ztoZone zajej posrednictwem
s nie mniej wiarygodne, niz dokumenty podpisane podpisem kwalifikowanym Samo ztoZenie podpisu
wymaga hie tylko zalogowania sie do systemu, ale takze uzycia jednorazowego kodu, przestanego na
adres poczty elektronicznej (rozwigzanie mniej bezpieczne, ktére powinno by¢ wycofane z uzycia) lub
kodem przesytanym SMS-em - i ten sposéb jest bezpieczny, poniewaz osoba sktadajgca podpis w tym
samym, krétkim, kilkusekundowym czasie ma przed soba podpisywany dokument oraz okienko do

wpisania kodu, a wtasny telefon przy sobie Jest to wiec podpis bezpieczny
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2.2.2 Lokalny profil zaufany

Lokalnym profilem zaufanym mozemy okresli¢ profil ustugobiorcy utworzony w lokalnym
systemie teleinformatycznym - nalezacym do konkretnego podmiotu - bez wzgledu na
jego zasieg terytorialny Zaufanie opiera sie na bezwzglednie konsekwentnie realizowanej
procedurze potwierdzenia tozsamos$ci ustugobiorcy w tym systemie - doktadnie tak samo
jak dzieje sie to w przypadku potwierdzania tozsamosci osoby fizycznej przy wystawianiu
certyfikatu kwalifikowanego lub potwierdzaniu profilu zaufanego ePUAP Lokalnym profilem
zaufanym moze by¢ profil zatozony uzytkownikowi w zakladowym systemie elektronicznego
zarzadzania dokumentami, czy jakimkolwiek innym systemie, wymagajacym podania danych
identyfikacyjnych, ktore potwierdza administrator danych lub osoba przez niego upowazniona.
Mozliwe jest samopotwierdzenie danych w przypadku posiadania wcze$niejszego - i waznego
innego certyfikatu, uzyskanego zgodnie z procedura wymagajaca osobistego stawienia sie przed
inspektorem ds. certyfikacji. Np. osoba fizyczna posiadajgca certyfikat kwalifikowany lub profil
zaufany ePUAP moze za jego pomoca udowodni¢ swoja tozsamos¢ w innych systemach, jezeli taka

mozliwo$¢ zostata w nich przewidziana.

1d5 o
WYBOR SPOSOBU LOGOWANIA (7]

Wybierz sposdb zalogowania w Noveym Portalu .
Infarmacyjnym. Login i hasto a’,
Zakogud pray uibyci loginu i hash PUE

Certyfikat ﬂ
Zalogu przy uiycu certyfikatu

Profil ePuAP
Zaloguj prry ubyou zaufanego profiu ePLAR

“®

\ SEKAP

Byt Bbronecanay Comurdine) My bk

@Pﬂmnﬂ -

Q l CEIDG
[

CENTRALMA EYIDEHCJA | INFORMACJA
O DZALALHOSCI GOSPODARCIE)

Wprowadi nazwe uiytkownika | haslto aby zalogowaté sie do skrzynki kontaktowe. =

Strona gléwna Logowanle Katalog ustug Urzedy O projekcie SEKAP

PeUP » Logowanie Zatoz nowe konto
Zaltz nowe konto przedsigbiorcy

Logowanie

Nazwa uzytkownika:
Hasto:

Zaloguy

Zarejestruj sie jesli nie masz jeszcze konta w serwisie.
Odzyskaj zapomniane hasto

e”URP

Zaloguj przez ePUAP

Mozliwos¢ wykorzystywania profilu zaufanego ePUAP do potwierdzania swojej tozsamosci
w innych systemach dedykowanych — bez potrzeby odwiedzania punktdw potwierdzer wtasciwych
dla tych systemow
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2.3 Inne dane uwierzytelniajgce wymagane przez ustugodawce

Ustugodawcy moga stosowac rozne sposoby identyfikacji i uwierzytelniania uzytkownikéow
w swoich systemach (identyfikacja ustugobiorcéw), ktére powinny by¢ dobrane adekwatnie do

poziomu zagrozenia.

Inne dane uwierzytelniajgce

- .
X 2B

potwierdzenie e-deklaracje
tozsamosci

Kazdy system zabezpieczenia (w tym przypadku zabezpieczenia przed korzystaniem z e-ustugi
przez osobe niezidentyfikowana, jesli prawo niezaprzeczalnej identyfikacji (uwierzytelnienia)
wymaga. Takim sposobem moze by¢ login i hasto, ale zawsze 6w login (identyfikator w systemie)
powigzany by¢ musi z uwierzytelnionymi danymi w ramach procedury, w ktérej miesci sie
stawienie sie w punkcie obstugi wskazanym przez ustugodawce i podpisanie umowy dotyczacej
warunkéw korzystania z ustugi. Ustugobiorca chociaz jeden raz musi stawi¢ sie z dowodem
tozsamosci - chyba, Ze ustugodawca posiada inne mechanizmy uwierzytelnienia. Bardzo dobrym
przyktadem - zastosowania przez ustugodawce powiazania danych dotyczacych osoby fizycznej
(ustugobiorcy) ze sktadanym dokumentem - jest e-ustuga polegajaca na odbiorze e-deklaracji,
udostepniona przez Ministra Finanséw Nie wymaga ona podpisu, a jedynie podania danych
uwierzytelniajgcych, znanych zaréwno Ministrowi Finanséw, jak i podatnikowi. Taka konstrukcja
- w tej konkretnej ustudze - jest adekwatna do poziomu zagrozenia podaniem nieprawdziwych
danych, a bardzo dynamiczny wzrost liczby jej uzytkownikéw jest dowodem dobrze przemyslanej
filozofii gromadzenia danych, ich weryfikacji i potwierdzania odbioru. Warto zauwazyg¢, ze jest to

deklaracja, a wiec swego rodzaju o$wiadczenie niosgce okreslone skutki prawne.
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2.4 Podpis niekwalifikowany

Podpis niekwalifikowany jest ostatnim ze srodkéw, ktéry moze by¢ stosowany do wiarygodnego
podpisywania dokumentéw czy korzystania z systemow udostepnionych przez ustugodawce.
To, jaki certyfikat zostanie wykorzystany w procesie komunikacji zalezy jedynie od umowy
dwoch stron tej komunikacji. Jesli zatem np. ustugodawca utworzy wtasne niekwalifikowane
centrum certyfikacji, ktérego certyfikaty beda dla niego wiarygodne (a najbardziej wiarygodne
sa dla niego wtasne certyfikaty, gdyz sam je wystawia i samemu sobie najbardziej ufa) i bedzie
swoim ustugobiorcom wystawiat te certyfikaty (nadal z bezwzglednym zachowaniem procedury
podpisania stosownej umowy o Korzystaniu z certyfikatu i fizycznym sprawdzeniu tozsamosci

ustugobiorcy), to certyfikaty te moga stuzy¢ do podpisywania dokumentow

Wykorzystanie podpisu

niekwalifikowanego

Przyktadem moga by¢ certyfikaty bankéw - kazdy bank wystawia swoim klientom wtasne
certyfikaty - i tylko takimi mozna postugiwac sie w jego systemach. Podobne certyfikaty moga
by¢ wystawiane przez regionalne centra certyfikacji prowadzone przez marszatkéw czy szkoty
wyzsze oraz dowolne inne podmioty, $wiadczace ustugi dla pewnej ograniczonej stosunkowo

grupy uzytkownikow
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3. Ustugodawca

Ustugodawca - osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktéra prowadzac, chociazby ubocznie, dziatalno$é zarobkowa lub
zawodowa Swiadczy ustugi drogg elektroniczng; (Dz.U.2013.1422 j.t.)

— Kancelaria

Biuro Obstugi
Interesanta

Biuletyn Informacji
Publicznej

E-ustugi Ustugodawca

— Strona WWwW

Ustugi oparte na
—| dostepie bezposrednim
— transakcyjne

—{ Systemy dedykowane

Ustugodaweca i ,interfejsy” stuzgce do kontaktu z ustugobiorcami (interesantami)

Obywatel - petent czy klient

Wyzej podana definicja, pochodzaca z ustawy o $wiadczeniu ustug droga elektroniczng, wskazuje
na przedsiebiorcéw i podmioty prowadzace dziatalno$¢ zarobkowg lub zawodowa. Trudno w
niej dopatrzy¢ sie organdéw wtadzy publicznej. Faktem niezaprzeczalnym jednak jest, Ze obecnie
przeksztatcanie sie administracji z ,papierowej” w ,elektroniczng” zupetnie zmienito sposoby jej
dziataniaicharakter,mimoiznie zmienito jejzadan ani kompetencji. W nowoczesnej e-administracji
obywatel przestaje by¢ ,petentem” - starajacym sie, ubiegajacym o co§, a staje sie jej ,klientem”,
podatnikiem, ktéry ptaci - i ma prawo wymagaé. Te same zadania administracji przy innym
pojmowaniu osoby obstugiwanego zmieniajg zupetnie relacje. Wia$nie zastosowanie technologii
informacyjnych staje sie kluczowe w przeksztatcaniu administracji wtadczej, opresywnej w

nowoczesng, stuzebng w stosunku do obywatela. To nie tylko nowoczesna technologia, ktorej
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zastosowanie umozliwito w ogéle zmiane sposobu obstugi interesanta (pojmowanego jako klienta
urzedu), technologii umozliwiajacej takze zmiane ,petenta” w ,klienta”, ale rzeczywisty udziat

obywateli w procesach zarzadzania lokalnego stanowi o przemianie cywilizacyjne;j.

Wplyw technologii na zmiane sposobu wykonywania prawa

Zmiany dokonuja sie poprzez poprawe udostepniania informacji (Biuletyn Informacji Publicznej,
podmiotowe strony WWW), co umozliwia lepsza orientacje obywateli w procesach zarzadzania,
umozliwia realizacje budzetu partycypacyjnego itd. Jeszcze wieksze znaczenie maja systemy
dedykowane, tworzone przez ustugodawcow w celu realizacji drogg elektroniczng konkretnych,
pojedynczych ustug - juz nie tylko informacyjnych, ale transakcyjnych czy wrecz zintegrowanych.
[stota przemiany jest zrozumienie, Ze technologie informacyjne zostaty wprowadzone nie w celu
zmiany techniki pracy biurowej, lecz w celu zmiany sposobu wykonywania prawa. W takim
uktadzie jest zupelnie bez znaczenia kto jest ustugodawca - czy bedzie to ustugodawca rozumiany
wasko, jak w definicji podanej na wstepie (np. bank), czy ustugodawca rozumiany szeroko
- jako dowolny podmiot $wiadczacy ustugi drogg elektroniczng - bez zawezen. Jesli wnikliwie
przyjrzymy sie administracji dobrze zinformatyzowanej, to dostrzezemy wplyw technologii na

zmiane sposobu wykonywania prawa.

Biuletyn
Informacji
Ustugodawcy G Publicznej

BANK .
Biuro Obstugi

Interesantow,
okienko w banku

Ministerstwo

Finansow

system
bankowy,
system urzedu,
e-deklaracje

]

Dobrym i powszechnie znanym przykladem s3a e-deklaracje - ustugi mogace stanowi¢ wzoér
stosowania zabezpieczen integralno$ci i niezaprzeczalnosci dokumentu adekwatnych do
sytuacji i rodzaju ustugi. Ustugobiorca (podatnik) nie musi posiada¢ zadnych specjalnych
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narzedzi, certyfikatow, nie musi stawiac sie osobis$cie w jakimkolwiek urzedzie skarbowym, gdyz
wszelkie dane aktualnie wymagane sktada bezposrednio do bedacego ustugodawca Ministerstwa
Finanséw postugujac sie elektronicznym dokumentem oraz e-ustugg udostepniong przez
wspomniane ministerstwo, a takze danymi autoryzujacymi, znanymi tylko sobie - i natychmiast
otrzymuje Urzedowe Poswiadczenie Odbioru (UPO) w formie niezaprzeczalnego dokumentu
elektronicznego. Dokument ten zawiera wszelkie dane zwigzane zaré6wno ze ztozona e-deklaracjg,
jak i samym dokumentem poswiadczajacym zlozenie e-deklaracji, ktérego ztozenie spowodowato
wygenerowanie UPO przez system teleinformatyczny Ministerstwa Finanséw Ustugodawca
udostepnit wiec kompletng e-ustuge - acznie z wszystkimi dokumentami i zabezpieczeniami

integralno$ci niezbednymi w jej realizacji.

Systemy dedykowane - $cisle sparametryzowane ustugi

Ustugodawcy, tworzac systemy dedykowane, konstruuja je w celu realizacji Scisle okreslonych,
sparametryzowanychustug, przeznaczonych dlaustugobiorcéwbedacych albo osobami fizycznymi,
albo przedsiebiorcami prowadzacymi dziatalnosé gospodarcza, albo osobami prawnymi majgcymi
lub niemajgcymi osobowos$ci prawnej. Takie rozréznienia grup uzytkownikéw stosowane sg

powszechnie.

Ustugodawca - w celu umozliwienia ustugobiorcom kontaktow tworzy ,interfejsy” - miejsca
sktadania dokumentéw w postaci papierowe;j i elektronicznej, miejsca §wiadczenia ustug droga

elektroniczng, a takze miejsca publikacji informacji przeznaczonej dla interesantéw

29



3.1. Kancelaria

Kancelaria - komadrka organizacyjna podmiotu powotana wytgcznie do petnienia czynnosci
aktotworczych formalnych - zwigzanych z przyjeciem i rejestracjg pism wptywajgcych,
przechowywaniem dokumentacji niezbednej do biezgcego funkcjonowania instytucji,
prowadzeniem akt spraw i ekspedycjg pism na zewnatrz; rGwniez pomieszczenie biurowe
przeznaczone dla kancelarii w znaczeniu komarki organizacyjnej, czyli fizyczne miejsce
wykonywania czynnosci kancelaryjnych. (Dz.U.2011.14.67)

— System EZD

Ustugodawca Kancelaria Skfad chronologiczny

Sktad nosnikow
informatycznych

Kancelaria

Rozwazajac funkcje kancelarii w e-administracji nalezy podkresli¢, ze stanowi ona cato$ciowy,
kompleksowy interfejs miedzy podmiotem bedacym ustugodawca, a otoczeniem. Oznacza to,
ze powinna ona przyjmowac i wysyta¢ wszelkie przesytki wraz dokonywaniem ich konwersji
z postaci papierowej na elektroniczng i odwrotnie. Pracownicy merytoryczni - w zalezno$ci
od organizacji wewnetrznej ustugodawcy powinni otrzymywa¢ dokumenty w formie i postaci
wtasciwej dla danej sprawy i charakteru czynnosci. . Pracownicy kancelarii nie zatatwiaja spraw
bezposrednio, a jedynie dbajg o to, by do pracownikéw merytorycznych trafialy dokumenty
wptywajace opisane wtasciwymi, niezbednymi metadanymi. Dokumenty papierowe oraz
dostarczane na informatycznych no$nikach danych dokumenty elektroniczne - po wprowadzeniu

ich do systemu EZD pozostaja w sktadzie chronologicznym.

Schematycznie miejsce kancelarii w strukturze podmiotu realizujgcego zadania publiczne

przedstawi¢ mozna na ponizszym rysunku:
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http:Dz.U.2011.14.67

Podmiot realizujgcy zadania publiczne

1l 3] 141
1. Informacja 1. BIP / podmiotowa L Ueﬂfﬁm'&‘ﬂﬂ':
publiczna strona WWW Wd!lﬂﬁp |I-I_'ﬂ1IE
wyposazeni
w wiedze
i umiejatnodci,

2. Telefon 2. call Center 1. Siet komputerowsa, i
elektroniczny wpatted =
system zarzqdzania paplerowe], ksigiki,
Aol meataal intranet, bazy

L 3. Kancelaria danych, systemy

o S informatyczne do

A, Bt Lpr‘:cs','lkl papierowe, sarzadzsnis bazami

cvoricns [ — samt e
ol r;mi;znl:I # e
5. Poczta papierowa I informacyjne
w postaci
. . elektroniczne]
6. Wiryta osobista :;::::::T‘w e ::':b:rw“:v | paplerowe)

Miejsce kancelarii w strukturze podmiotu realizujgcego zadania publiczne

Na rysunku szare pola (kolumna [2]) oznaczaja ,interfejs” ustugodawcy - miejsca wej$cia/wyjscia
danych i dokumentéw W kolumnie [1] pokazane sg r6zne mozliwosci przekazywania informacji i
dokumentow - zaréwno jednostronne (np. zamieszczanie informacji publicznej w BIP czy innych
informacji (promocja, aktualnosci, komunikaty) na podmiotowej stronie WWW, jak i dwustronne

- przesylki papierowe, elektroniczne.

Przyjmowane dokumenty w postaci papierowej lub elektronicznej wtasciwym kanatem
trafiajg do pracownikow merytorycznych (kolumna [4]), ktérzy zajmujg sie zalatwianiem spraw
Dzieki ,interfejsowi” przedstawionemu w kolumnie [2] bezposredni kontakt z interesantami nie

dezorganizuje im pracy
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3.1.1.  System EZD

System EZD - uporzadkowany zbiér dokumentacji w postaci nieelektronicznej, w uktadzie
wynikajgcym z kolejnosci wprowadzenia do systemu EZD, utworzony w podmiocie,
w ktédrym wprowadzono system EZD; (Dz.U.2011.14.67)

Elektroniczna administracja postuguje sie gtéwnie dokumentami elektronicznymi. Dokumenty
tworzone wewnatrz podmiotu (wewnetrzne) moga by¢ od razu tworzone w postaci elektronicznej
jako naturalne dokumenty elektroniczne, w takiej postaci rejestrowane, przetwarzane,
przechowywane, podpisywane iwysylane. Jesli jednak interesant (ustugobiorca) zazada
odpowiedzi na papierze, wtedy dokument musi by¢ wydrukowany i podpisany przez upowazniong
do tego osobe. Oczywiscie dokumenty zarejestrowane w systemie elektronicznego zarzadzania
dokumentami pozostaja w nim, mimo wysytki. Nalezy pamieta¢, Ze system EZD stanowi

jednoczesnie archiwum zaktadowe.

Elektroniczny Obieg
dokumentacji

Potgczenie systemu EZD z ePUAP umozliwiabezposrednie pobieranie dokumentéw wptywajacych
do elektronicznej skrzynki podawczej podmiotu. System EZD umozliwia wykonanie wszelkich
podstawowych czynnosci w odniesieniu do dokumentu elektronicznego (utworzenie dokumentu,
opisanie go metadanymi), ale przekazywanie go dalej zgodnie z procedurag - do kolejnych
pracownikow Na kazdym etapie mozliwe jest wygenerowanie karty obiegu dokumentu -
chronologicznego zapisu wszystkich czynnosci, jakie w odniesieniu do danego dokumentu zostaty
wykonane, oraz komentarzy dopisywanych przez pracownikéw System przechowuje i w prosty

spos6b udostepnia wszystkie kolejne wersje dokumentu wraz z informacja kto (imie i nazwisko

32



pracownika) i kiedy (czas w formacie rrrr-mm-dd gg:mm:ss) dang wersje utworzyt. Zapewnia to

dowodowos$¢ postepowania.

Wszystkie wpisy w karcie obiegu dokumentu tworzone sg automatycznie przez system, co jest
doskonata pomoca przy optymalizacji procedury zatatwiania sprawy, szczegélnie, ze rejestr
zdarzen mozna wyeksportowac do pliku w formacie xIs czy csv (i innych). Mozna przeanalizowa¢

cata droge pisma - i ,wyprostowac” (skroci¢ droge) pism tego samego rodzaju w przysztosci.

Poniewaz system EZD umozliwia wykonywanie tych wszystkich czynnosci w odniesieniu do
dokumentéw elektronicznych, jakie wykonuje sie w odniesieniu do dokumentéw papierowych,
ale pozwala to zrobi¢ szybciej, lepiej i taniej (wraz z automatycznym dokumentowaniem), co
do zasady nie nalezy prowadzi¢ réwnolegle systemoéw zarzadzania dokumentami papierowymi
i elektronicznymi. Jesli kierownik podmiotu podjat decyzje o wprowadzeniu systemu EZD, nalezy
nim zastgapi¢ dotychczasowy system zarzadzania dokumentami papierowymi (tzw papierowy

obieg dokumentéw).

3.1.2.  Skitad chronologiczny

Sktad chronologiczny - uporzgdkowany zbiér dokumentacji w postaci nieelektronicznej,
w uktadzie wynikajgcym z kolejnosci wprowadzenia do systemu EZD, utworzony
w podmiocie, w ktérym wprowadzono system EZD; (Dz.U.2011.14.67)

Dokumenty papierowe wplywajgce do podmiotu nie powinny go ,zasmieca¢” Pracownicy
kancelarii, po wprowadzeniu tresci papierowego dokumentu do systemu EZD (poprzez
skanowanie i zarejestrowanie skanu w systemie EZD) umieszczaja dokumenty papierowe
w sktadzie chronologicznym. Wszelkie dalsze czynnosci zwigzane np. z tworzeniem odpowiedzi
na pismo wptywajace wykonywane s3g juz catkowicie w EZD - t3cznie z przekazywaniem

do podpisu i wysytka.
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Nadanie
nr pisma

Jesli pismo ma by¢ wystane w postaci papierowej, wykonuje sie wydruk kompletnego i
podpisanego elektronicznie pisma z EZD i po opatrzeniu go wlasnorecznym podpisem przez
osobe upowazniong wysyta do adresata. Kazdy dokument zarejestrowany w EZD oznakowany
jest unikatowym numerem pisma (UNP). Numer ten jest jednoznacznym identyfikatorem pisma
(a takze ewentualnych zatgcznikéw do niego) w systemie. Nalezy zaznaczy¢, ze w sytuacjach,
w ktorych jest potrzebne np. wydanie wiarygodnej, Zrédtowej kopii pisma, numer UNP jest
bardzo przydatny, gdyz pozwala natychmiast odnalez¢ poszukiwane pismo. Wszystkie kopie
oryginalnego dokumentu zrédtowego beda identyczne. Dokumenty przechowywane w sktadzie
chronologicznym sg oryginatami pism przychodzacych - ale dzieki takiemu ich przechowywaniu

nie ulegajg rozproszeniu i zagubieniu.
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3.1.3.  Sktad nos$nikéw informatycznych

Sktad informatycznych nosnikéw danych - uporzadkowany zbiér informatycznych
nosnikdw danych zawierajgcych dokumentacje w postaci elektronicznej;
(Dz.U.2011.14.67)

Z uwagi na odmienno$¢ postaci dokumentéw i fizyczng odmienno$¢ informatycznych nosnikéw
danych (najczesciej dyski CD, ale takze pamieci USB i inne no$niki z zapisanymi na nich plikami
i dokumentami w postaci elektronicznej) tworzy sie odrebne sklady - analogiczne do sktadéw

chronologicznych dokumentéw papierowych.

Sktad nosnikow

Aktualnie (rok 2015) popularne jest przesytanie na dyskach CD dokumentéw w formacie xls,
xlIsx oraz dokumentéw w formie graficznej, ktdérych wydruk mégtby by¢ ktopotliwy ze wzgledu
na format (trudnos$¢ zmieszczenia wydruku na kartce papieru w formacie A4 lub nawet A3, utrate
formut w arkuszach kalkulacyjnych pozwalajgcych na weryfikacje poprawnosci obliczen itd.).
Czesto zapomina sie, ze dokumenty te mozna réwnie dobrze przesyta¢ drogg elektroniczng bez

potrzeby przesytania no$nikow - i rowniez otrzymac¢ urzedowe poswiadczenie przedtozenia.
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3.2. Biuro Obstugi Interesanta

W dobrze zorganizowanym urzedzie interesanci zatatwiani sa wtasnie przez cztery moduty

Jinterfejsu” stanowigcego kolumne [2] tabeli pokazanej na rysunku.

Podmiot realizujacy zadania publiczne

1l [31 [4]
1. informacja | 1. 8P / podmictawa L Bepal:tamennr:
publiczna strona WWW ""‘fd"a*'fr I”_ﬂ!'e
wypesaieni
w wiedzg
i umigjetnode,

2. Telefon 1. Sieé komputerowa, “k”::'!“'
elektronicamy i i .
system zarzadzania papierowe], ksigiki,
dokumentami intranet, baty

3. Faks : danych, systemy

3 Ranelara informatyezne do
4. Poczta Py e L zarzadzania bazami
elektroniczna :i;n;::mne danych, rejestrami -
aleb I:Ml : wszelkie zasoby
5. Poczta paplerowa informacy]ne
w postaci
. . lektroniczne|
. i 4. Biuro Obslugi 2. Dokumenty =
REVER D [0 X8 Intarasanta paplerowe | plarans)

Jednym z tych moduléw jest Biuro Obstugi Interesanta (BOI). BOI przyjmuje interesantow
przychodzacych do urzedu, stawiajgcych sie osobiscie. Pracownicy BOI - w zaleznos$ci od
zakresu spraw realizowanych w poszczegolnych ,okienkach” - przyjmujg papierowe dokumenty
bezposrednio od interesantéw lub wydajg dokumenty, ktére interesanci postanowili odebrac
osobiscie. Pracownicy ci udzielaja takze informacji dotyczacych procedur zatatwiania

poszczegdlnych spraw, lub - w niektérych przypadkach - bezposrednio je zatatwiaja.

Rolg BOI jest m. innymi zapewnienie, by dokumenty dostarczane przez interesantéw
(ustugobiorcéw) byty kompletne, czytelne i nie powodowaty potrzeby pdZniejszego wzywania
interesanta do uzupetnienia brakéw W bardziej rozwinietych systemach obstugi interesanta
(np. miasto Nowon w Korei Ptd.) wprowadzono w praktyce ustne wnoszenie spraw w BOI. Nie
oznacza to jednak, ze sprawy te zatatwiane sa w formie ustnej. Sg zatatwiane w formie pisemne;j,
dokumenty sg utrwalone - réznica polega jedynie na tym, ze to pracownik BOI wypeinia stosowne
formularze. Przed rozpoczeciem wypetniania formularza urzednik weryfikuje tozsamo$¢
interesanta na podstawie jego dowodu tozsamos$ci. Pracownik BOI ma znacznie wieksza wiedze

merytoryczng i wprawe w wyszukiwaniu wtasciwych formularzy i ich wypehianiu - jest to jego
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codzienna, rutynowa praca. Z tego wtasnie powodu to on wypetnia stosowne formularze w systemie
teleinformatycznym urzedu, okazuje je (po wypetnieniu) na monitorze interesantowi - a ten - po
sprawdzeniu poprawnosci podanych danych sktada podpis wlasnoreczny za pomoca tabletu.
Cato$¢ podpisywana jest elektronicznie przez urzednika - interesant otrzymuje kopie. Taki sposéb
wprowadzania danych skrdcit 10-cio krotnie czas obstugi interesanta i znaczaco podnidst jakos$¢
danych, spowodowat istotne zmniejszenie formularzy stuzgcych do zbierania danych do zakresu
rzeczywiscie potrzebnego, a takze obnizyt koszty materialne (catkowita likwidacja papierowych

formularzy, toneréw, pieczatek itp.).
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3.3. Biuletyn Informacji Publicznej

Biuletyn Informacji Publicznej (BIP) - urzedowy publikator teleinformatyczny stworzony
w postaci ujednoliconego systemu stron w sieci teleinformatycznej, w celu powszechnego
udostepniania informacji publicznej; (Dz.U.2014.782 j.t.)

Biuletyn Informacji Publicznej (strona gtéwna BIP: https://www.bip.gov.pl/) stosowany jest

przez zobowiazane do tego podmioty do publikowania informacji publicznej - i jest najczeSciej
wykorzystywany do uzyskiwania przez zainteresowanych podstawowych informacji dotyczacych

danego podmiotu oraz jego dziatalnosci.

biuletyn
informacji publicznej

bip

Przedmiotem publikacji w BIP dane kontaktowe, dane o kierownictwie i zakresie dziatalnos$ci,
majatku, o ofertach pracy i zamoéwieniach publicznych. Praktyka pokazuje, Ze podmioty, ktore
w sposob zgodny z prawem aktualizujg strone podmiotowa BIP i zamieszczaja na niej biezace
i aktualne informacje publiczne same odnosza z tego tytutu bezposrednie korzysci - chociazby
przez brak potrzeby udzielania odpowiedzi na pytania, na ktére odpowiedzi znalez¢ mozna w BIP
Nalezy podkresli¢, ze zgodnie z prawem strona BIP nie moze zawiera¢ reklam, a jedynie informacje
-itoinformacje publiczne, dostepne dla kazdego anonimowego odbiorcy bez ograniczen. Reklama
z samej swej natury jest stronnicza, tendencyjna, gdyz pokazuje jedynie aspekty korzystne z
punktu widzenia potencjalnego odbiorcy, a wiec jest tylko cze$ciowo prawdziwa - i z tego powodu
nie moze by¢ publikowana w BIP Istnieje mozliwo$¢ realizacji funkcji strony BIP przez pewien
wydzielony obszar podmiotowej strony WWW - jednak wymaga to oznakowania informacji
publicznej za pomocg logo BIP Podrecznik redaktora strony podmiotowej BIP dostepny jest pod

adresem http://www.bip.gov.pl/files
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3.4. Strona WWW

Podmiotowa strona WWW - w przypadku podmiotéw realizujgcych zadania publiczne spetniac¢
moze wiele réznych funkcji. Zazwyczaj - z uwagi na aktualny poziom rozwoju technicznego
i upowszechnienie sie dostepu do Internetu oraztatwo$¢ korzystania ze stron internetowych strony

WWW traktowane sg przez ustugodawcow jako miejsce reklamy i promocji ich dziatalnosci.

Strona WWW

TELEFON

Oczywiscie informacje (czesto bedace powieleniem tych samych informacji zamieszczonych
w BIP, zwtaszcza jedli chodzi o dane adresowe, numery REGON i NIP, strukture organizacyjng)
rowniez s3 publikowane na podmiotowych stronach WWW, jednak strona podmiotowa ma
w istocie funkcje reklamowg, ma zacheca¢ do jej odwiedzania, gdyz ,reklama dZwignig handlu”
Wprawdzie podmioty realizujace zadania publiczne maja $cisle okreslony zakres dziatalnosci
wynikajacy z przepisdw prawa i statutéw tych podmiotow, jednak Swiadomo$¢ owego zakresu
dziatania w spoteczenistwie nie jest powszechna. Z tego powodu dobrze skonstruowana strona
jest bardzo dobrym miejscem informacji o dziatalno$ci podmiotu - takiej informacji, dla ktérej
ramy BIP sg za waskie. W praktyce podmiotowe strony WWW (na ktérych znajdowac sie musi
odnosnik do podmiotowej strony BIP) odwiedzane sg znacznie cze$ciej niz podmiotowe strony
BIP Na podmiotowej stronie WWW powinny znajdowa¢ sie odnosniki do wszelkich zasobéw
podmiotu, ktére zwigzane s3 z realizacja jego zadan. Szczeg6lnie wazna jest publikacja adresu
elektronicznej skrzynki podawczej (ESP), umozliwiajacej ustugobiorcy (interesantowi) kontakt
z podmiotem w spos6b zapewniajacy uzyskanie urzedowego poswiadczenia przedlozenia
(UPP). Informacje kontaktowe (adresy, telefony, adres poczty elektronicznej oraz elektronicznej
skrzynki podawczej, identyfikator REGON powinny by¢ tatwo dostepne - czyli pod klawiszem
,kontakt” na stronie gtéwnej podmiotu, a okienko wyszukiwarki powinno znajdowac sie w polu

widzenia bezpos$rednio po otwarciu podmiotowej strony WWW
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3.5. Ustugi oparte na dostepie bezposrednim - transakcyjne

Niektére ustugi podmiotéw realizujacych zadania publiczne moga by¢ wykonane bez
bezposredniego udziatu pracownikéw tego podmiotu. Gtéwnie chodzi tu o ustugi informacyjne,
jednak dotyczace informacji niebedacych informacjami publicznymi (tzn. niepodlegajacym
publikacji w BIP). Przyktadami takich ustug moga by¢ np. udostepnianie danych (odpisow)
z Krajowego Rejestru Sadowego (https://ems.ms.govpl/krs/wyszukiwaniepodmiotu), danych
dotyczacych przedsiebiorcow z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
(https://prod.ceidg.gov pl/CEIDG/CEIDG.Public.Ul/Search.aspx) czy danych z rejestru REGON
(https://wyszukiwarkaregon.stat.gov pl/appBIR /index.aspx). Ustug tego typu $wiadczonych przez
podmioty realizujace zadania publiczne jest juz bardzo wiele. Sg to zaréwno ustugi niewymagajace
identyfikacji odbiorcéw informacji, jak i ustugi wymagajace identyfikacji odbiorcéw W takich

przypadkach stosowany jest podpis potwierdzony profilem zaufanym ePUAP

KRS CEIDG REGON
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3.6. Systemy dedykowane

Niektore ustugi podmiotéw realizujacych zadania publiczne s3a bardziej ztoZone i pozwalaja nie
tylko na zadawanie pytan i bezposrednie uzyskiwanie odpowiedzi na nie, ale takze pozwalaja
na wykonywanie pytan zlozonych, dokonywanie symulacji albo na kontaktowanie sie z
pracownikami danego podmiotu w ramach wewnetrznego systemu komunikacyjnego. Generalnie
tworzone s3 jako rozwigzania odrebne, catkowicie osadzone w obszarze merytorycznym danego
podmiotu. Przyktadami mogg by¢ PUE ZUS (https://pue.zus.pl/), Geoportal (http://geoportal.

gov.pl/), Rejestry medyczne (http://www.rejestrymedyczne.csioz.gov.pl/). Co do zasady, sq one

dostepne dla kazdego po spetieniu pewnych warunkéw (np. zatozenie konta, postugiwanie sie

profilem zaufanym lub podpisem kwalifikowanym, albo tylko loginem i hastem) - i, co wazne, sa

nieodptatne.

PUE ZUS

GEOPORTAL

REJESTRY
MEDYCZNE
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4. Srodki komunikacji elektronicznej

Srodki komunikacji elektronicznej (droga elektroniczna) - rozwiazania techniczne,
w tym urzadzenia teleinformatyczne i wspoétpracujgce z nimi narzedzia programowe,
umozliwiajgce indywidualne porozumiewanie sie na odlegtos¢ przy wykorzystaniu
transmisji danych miedzy systemami teleinformatycznymi, a w szczegdlnosci
poczte elektroniczng; (Dz.U.2013.1422 j.t.)

— ePUAP

Regionalna platforma
— elektronicznych ustug
publicznych

Elektroniczna Skrzynka
Podawcza poza ePUAP

Srodki komunikacji

E-ustugi

elektronicznej

_— Poczta elektroniczna

Systemy dedykowane
- tworzone przez
ustugodawcow

— SMS

Srodki komunikacji elektronicznej stosowane we wzajemnej komunikacji ustugobiorcéw

i ustugodawcow.
Powyzsza definicja dobrze ilustruje istote Srodkéw komunikacji elektronicznej - trzeciego z
czterech elementéw e-ustugi. Urzadzenia teleinformatyczne oraz narzedzia programowe tgcznie
tworza kanal komunikacyjny, bez ktérego Swiadczenie ustug droga elektroniczng w dowolnym
czasie i miejscu (z punktu widzenia ustugobiorcy) bytoby niemozliwe, poniewaz nie dochodzitoby
do przesytania danych i dokumentéw niezbednych ustugodawcy do realizacji e-ustugi wszczetej

przez ustugobiorce.
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Poziomy $wiadczenia e-ustug

Wszczynanie sprawy realizowanej drogg elektroniczng moze odbywaé sie w rézny sposdéb
- uzaleznione jest to od rodzaju tej ustugi, ktéra moze by¢ §wiadczona na jednym z czterech

poziomdw: informacyjnym, interakcyjnym, transakcyjnym i integracji.

Poziom informacyjny - ustugodawcy publikuja informacje na stronach WWW, w BIP, a
ustugobiorcy przegladajac opublikowane informacje (np. o zaméwieniach publicznych) na swoich

komputerach albo w kioskach informacyjnych uzyskuja potrzebne informacje;

Poziominterakcyjny -ustugobiorcamozekomunikowacsie droggelektroniczngz poszczegdlnymi,
pojedynczymi ustugodawcami ($ci$lej - z ich pracownikami), ale ustugodawcy nie zawsze
komunikujg sie droga elektroniczna. W obecnym jednak stanie prawnym, w Swietle art. 39 kpa
ustugodawcy musza dostosowac sie do zyczen ustugobiorcéw odnosnie wybranego przez nich

$rodka komunikacji.

Poziom transakcyjny - ustugobiorca korzysta z odpowiednio przygotowanych aplikacji,
udostepnianych przez ustugodawcéw na stronach internetowych, komunikuje sie droga
elektroniczna, a odpowiednio przygotowane aplikacje realizujg ustuge. Taki poziom mozliwy
jest jednak tylko w szczegélnych przypadkach, gdy procedura zatatwiania sprawy jest dobrze
zalgorytmizowana, tzn. poprawne dziatanie ustugobiorcy oraz ustugodawcy zawsze prowadzi
do jej zakonczenia, poniewaz system uwzglednia wszystkie mogace zaistnie¢ przypadki oraz
stosowne komunikaty, pomagajace ustugobiorcy przejéé przez te procedure. Srodki komunikacji
elektronicznej w takim przypadku musza by¢ niezawodne, gdyz nie mozna dopusci¢ do stosowania
$rodkow niedajgcych pewnosci co do skuteczno$ci transmisji danych czy pewnosci co do samego

faktu przestania dokumentéow

Poziomintegracji-ustugobiorca,korzystajaczportaluookreslonym,dedykowanym przeznaczeniu
uzywa aplikacji udostepnionej przez ustugodawce, instalowanej na komputerze ustugobiorcy,
tworzgcej Srodowisko niezbedne do rozpoczecia korzystania z ustugi. System udostepnia wszelkie
niezbedne informacje i narzedzia pozwalajgce na kompletne zalatwienie nawet ztoZonej sprawy,
wymagajacej pobrania informacji od innych ustugodawcéw (urzedéw) - np. w celu weryfikacji
danych podawanych przez ustugodawce, zabezpieczenia go przed popeinieniem elementarnych
btedéw itd. Oprogramowanie takie udostepniane jest przez ustugodawce jako aplikacja
wykonywalna. W celu udostepnienia ztozonej ustugi konieczne jest wczes$niejsze przygotowanie
systemow teleinformatycznych i baz danych oraz rejestréw wspdétdziatajacych podmiotéw Przy

tego rodzaju ustudze ustugobiorca proszony jest o wypetnienie elektronicznego formularza,
gromadzgcego niezbedne dane, wsréd ktérych znajduja sie réwniez dane identyfikujace
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osobe ustugobiorcy, pozwalajace na dokonanie pewnych kontrolnych weryfikacji. Systemy
wewnetrzne ustlugodawcéw wspotdziatajace w realizacji takiej ztozonej ustugi sg zintegrowane
na bazie zalgorytmizowanych proces6w administracyjnych. Poziom integracji stwarza mozliwo$¢
dokonania wszystkich czynno$ci niezbednych do zatatwienia danej sprawy urzedowej droga
elektroniczng - od uzyskania informacji, poprzez pobranie odpowiednich formularzy i po ich
wypelnieniu odestanie ich drogg elektroniczng, a takze, jes$li s3 wymagane, wniesienie optat
(przelewem, kartg ptatnicza itp.). Rowniez w tym przypadku $rodki komunikacji elektronicznej

musza by¢ szczeg6lnie niezawodne.

Srodki komunikacji

elektronicznej

Srodki komunikacji elektronicznej - mozliwosci

Opisane wyzej ustugi realizowane sa w oparciu o bezposrednia komunikacje polegajaca na
korzystaniu ustugobiorcy z systemoéw teleinformatycznych udostepnianych przez ustugodawce.
Jednak w praktyce ustugobiorcy najchetniej woleliby korzysta¢ z mozliwos$ci przesytania
dokumentow pocztg elektroniczng, a w przypadku najprostszych ustug - poprzez korzystanie z
portalu udostepnionego przez ustugodawce. Istnieje kilka mozliwoSci przesytania dokumentéw

za posrednictwem $rodkéw komunikacji elektronicznej; naleza do nich:
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(1) ePUAP lub regionalna platforma elektronicznych ustug publicznych
(2) Elektroniczna Skrzynka Podawcza poza ePUAP

(3) Poczta elektroniczna

(4) Dedykowany system, przeznaczony do komunikacji z ustugodawca i przez niego
zarzadzany

(5) SMS

Srodki komunikacji

E-ustugi wymagaja stosowania Srodkéw komunikacji elektronicznej we wzajemnych relacjach
miedzy ustugodawcami a ustugobiorcami. W definicji wskazano ,w szczeg6lnosci poczte
elektroniczng”, poniewaz w czasach, gdy jej uzywanie stato sie juz do$¢ powszechne, wielu
administratywistow i prawnikéw miato watpliwosci, czy taki Srodek komunikacji moze by¢ w
ogdble uznany Chodzito o zachowanie dowodowo$ci postepowania, o pewnos$¢ przekazywania
przesytek, o identyfikacje stron postepowania, a nawet o archaiczne juz dzisiaj rozumienie
pojecia ,pisemnosci”, rozumianego jako pisma na papierze podpisanego witasnorecznie przez
wnioskodawce. Rozpatrujgc jednak $rodki komunikacji elektronicznej w konteksScie jednego z
gtownych elementéw sktadowych e-ustug - w ktérych co do zasady nie uzywa sie jako nos$nika
papierowego, poczta elektroniczna jest z catg pewnoscig waznym elementem - tak waznym, jak
listy zwykte w odniesieniu do korespondencji z wykorzystaniem pism w postaci papierowej. Pisma
w postaci papierowej przestane zwykla poczta réwniez moga nie dociera¢ do adresatéw, rowniez
moga zawiera¢ braki formalne czy merytoryczne, rowniez nie dajg pewnosci co do tozsamosci
osoby, ktéra je podpisata, a jednak nikt takich przesytek nie kwestionuje. Wobec tego nieufne
podejscie do poczty elektronicznej wymaga rewizji szczegdlnie, Ze obecnie istniejga mozliwosci
wykorzystywania jej jako dodatkowego, pomocniczego sSrodka komunikacji, np. informujacego o

nadejsciu ,przesytki poleconej” w systemie ePUAP
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4.1. ePUAP

Elektroniczna platforma ustug administracji publicznej (ePUAP) - system teleinformatyczny,
w ktérym instytucje publiczne udostepniajg ustugi przez pojedynczy punkt dostepowy
w sieci Internet; (Dz.U.2014.1114 j.t.)

— Elektroniczna Skrzynka Podawcza

Centralne Repozytorium Wzordw
Dokumentow Elektronicznych

- Formularze elektroniczne

Srodki kom_unlkaluc“ ePUAP
elektronicznej

Mechanizm przesytania duzych
plikow

Weryfikator podpisu
elektronicznego

— Inne komponenty

ePUAP

Komunikacja - przekazywanie dokumentéw xml

Komunikacja za posrednictwem ePUAP (platforma krajowa) lub za posrednictwem regionalnej
platformy elektronicznych ustug publicznych oparta jest o przekazywanie dokumentéw xml
tworzonych na podstawie opublikowanych w centralnym /regionalnym repozytorium wzoréw
dokumentoéw. Przekazywanie odbywa sie w ramach jednego, tego samego systemu, ktérego
uzytkownikami sg zaréwno ustugobiorca, jak i ustugodawca, w bezpiecznym Srodowisku.
Dokument tworzony jest w tle, dane w nim zawarte wprowadzane s3g za pomocg elektronicznych
formularzy wypelnianych przez ustugobiorce. Dokumenty xml, po ich utworzeniu i kompletnym
wypetnieniu, przekazywanesgnaodpowiednidladanejustugilubwybranyprzeztwérce dokumentu
adres elektroniczny skrytki, z ktorej sa odbierane przez pracownikéw kancelarii czy punktu
kancelaryjnego ustugodawcy lub automatycznie pobierane sg przez specjalnie przygotowang
aplikacje w systemie teleinformatycznym ustugodawcy. Przekazanie dokumentu poprzedzone
jestjego walidacja. System weryfikuje dane stanowigce podpis elektroniczny - jakkolwiek bytby

on w danym przypadku sktadany Jesli proces weryfikacji przebiegnie poprawnie, generowany jest
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stosowny komunikat oraz wystawiane Urzedowe Poswiadczenie Odbioru (UPO) - ktére nalezy

w tej sytuacji definiowac i pojmowac jako Urzedowe Poswiadczenie Przedlozenia (UPP).

ePUAP

0-RK-0

Skrrynka

Wynika to z faktu, Ze podmiot przyjmuje dokumenty przestane drogag elektroniczng w trybie
24/7/365, tzn. przez 24 godziny 7 dni w tygodniu, 365 dni w roku. Odbidr przesytek wysytanych
do ustugobiorcy bedacego osobg fizyczng potwierdzany bedzie Urzedowym Poswiadczeniem
Doreczenia (UPD). Przyjecie przesytki przestanej do podmiotu potwierdzane jest automatycznie
przez Elektroniczng Skrzynke Podawcza bez udziatu cztowieka. Jesli wystapi jakikolwiek btad
- bez wzgledu na jego Zrédto - rowniez generowany jest stosowny komunikat, a dokument nie jest
przyjmowany Niektore systemy umozliwiajg takze $ledzenie statusu przestanego dokumentu
xml, jesli jego walidacja moze trwac dtuzej. Nie konczy to ustugi - jest jedynie jej zainicjowaniem.
Po odebraniu dokumentu xml pracownicy ustugobiorcy identyfikuja nadawce (ustugobiorce),
weryfikujg podpis elektroniczny, odczytuja pismo przewodnie lub ,koperte” w celu przekazania
dokumentu merytorycznie wtasciwej komorce organizacyjnej czy konkretnemu pracownikowi.
W przypadku tego srodka komunikacji - z uwagi na zastosowane metody zapewnienia integracji
- podpis kwalifikowany lub profil zaufany ePUAP - podpisane dokumenty weryfikowalne
sg bardzo tatwo dzieki zaimplementowanym na platformach e-ustug aplikacjom stuzacym do

weryfikacji podpiséw elektronicznych.

47



Dokument xml - kontener na dane

Przekazywanie dokumentu xml na platformie ePUAP / platformie regionalnejzasadniczo rézni sie
od przesytania dokumentéw pocztg elektroniczng. Kazdy dokument xml sktada sie z dokladnie
jednego dokumentu gléwnego, wewnatrz ktérego moga by¢ przekazywane inne dokumenty,
np. zatgczniki dotgczane z dysku lokalnego ustugobiorcy Jednak fakt, ze gtdwny dokument jest
dokumentem xml ma swoje istotne konsekwencje. Podpisanie go elektroniczne jednym tylko
podpisem zapewniaintegralno$¢ wszystkim dokumentomikonteneromnadane znajdujagcym sie
wewnatrztegoplikugtéwnego.Temattenjestszerzejoméwionywrozdziale dotyczacymdokumentu
elektronicznego. Stosowanie tego $rodka komunikacji zapewnia uzyskanie UPP, czyli mozna go
traktowac jako kanat nadawania przesytki poleconej z potwierdzeniem odbioru - tyle Ze szybciej,
pewniej i bezptatnie. Na koniec nalezy zdecydowanie wskaza¢, ze osobami odpowiedzialnymi i
wilasciwymi do odbierania przesytek z elektronicznej skrzynki podawczej (ESP) sa pracownicy
Kancelarii, a nie informatycy Informatycy winni zapewni¢ poprawna konfiguracje ESP oraz - w
podmiotach posiadajacych elektroniczny system zarzadzania dokumentami (EZD) - integracje
z tym systemem. CzynnoS$ci odbierania oraz ekspedycji przesytek - bez wzgledu na ich posta¢

- naleza do pracownikéw Kancelarii, ktérzy powinni opanowa¢ nowe umiejetnos$ci, zwigzane z

konwersja formy i postaci dokumentéw przychodzacych i wychodzacych.

O

Zatacznik DOC

Zatacznik PDF

Zatacznik JPG

Dokument XML

W zamierzeniu ustawodawcy platforma ePUAP miata spetnia¢ funkcje centralnego rozwigzania,
ktére bytoby ,punktem startowym” w poszukiwaniu e-ustug Swiadczonych przez podmioty
realizujgce zadania publiczne. Innymi stowy, ePUAP miat umozliwia¢ zaréwno odszukanie
konkretnej ustugi, jak i umozliwi¢ skorzystanie z niej. Korzystanie z ustugi moze wigzac sie

zaréwno z uzyskiwaniem informacji, jak i sktadaniem wnioskdw na udostepnionych formularzach.
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To specyfika danej ustugi determinuje zakres koniecznych $rodkéw - zaréwno komunikacji,
jak i dokumentowania przebiegu - wigze sie z uzyciem $rodkéw adekwatnych do sytuacji.
Elektroniczna Platforma Ustug Administracji Publicznej wyposazona zostata w réznego rodzaju
moduty dedykowane do realizacji zadan zwigzanych z przyjmowaniem, wysytaniem (importem
i eksportem) dokumentéw elektronicznych, kopiowaniem, podpisywaniem i weryfikowaniem

podpisow, instalacjg e-ustug na tej platformie.

4.1.1.  Elektroniczna Skrzynka Podawcza

Elektroniczna skrzynka podawcza (ESP) - dostepny publicznie srodek komunikacji
elektronicznej stuzgcy do przekazywania dokumentu elektronicznego do podmiotu

publicznego przy wykorzystaniu powszechnie dostepnego systemu teleinformatycznego;
(Dz.U.2014.1114 j.t.))

—1  Przesyfki podpisane

ePUAP Elektroniczna Skrzynka

Podawcza

1 Przesylkiniepodpisane

Elektroniczna Skrzynka Podawcza

Powyzsza definicja jednoznacznie wskazuje, ze chodzi o $rodek komunikacji elektronicznej

dostepny publicznie, a wiec dla kazdego (bez optat) stuzacy do przekazywania dokumentu

elektronicznego do podmiotu publicznego.

/id_podmiotu/SkrytkaESP
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Cecha istotna tego srodka komunikacji jest to, ze jest on czes$cig systemu ePUAP, jego modutem,
zarzadzanym przez ministra wtasciwego ds. informatyzacji. Elektroniczna Skrzynka Podawcza
podmiotu publicznego wystawia Urzedowe Poswiadczenie Przedlozenia dokumentu
przestanego najej adres (majacy format inny niz poczta elektroniczna): /id_podmiotu/SkrytkaESP
Przestanie przesytki pomiedzy uzytkownikami ePUAP jest w istocie przekazaniem jej w ramach
jednego systemu; jest to rozwigzanie duzo bardziej bezpieczne, niz poczta elektroniczna, gdyz
przesytka nie opuszcza bezpiecznego Srodowiska. Z punktu widzenia nadawcy przesytki wazna
jest funkcja dostarczenia przesytki w sposéb udowadnialny, a takze mozliwo$¢ jej pobrania na
swoj dysk. Przesytki tworzone sg jako dokumenty elektroniczne w formacie XML, co ma swoje

daleko idace konsekwencje.

Elektroniczna skrzynka podawcza moze by¢ odpowiednio skonfigurowana przez ustugodawce - i
np. nie przyjmowac niepodpisanych przesytek, dla zapewnienia bezpieczenstwa obrotu prawnego
i rozliczalnosci. Jednak nie kazda przesytka musi by¢ podpisana - wniosek o udostepnienie
informacji publicznej nieudostepnionej w BIP wymaga wprawdzie podania adresu zwrotnego,

natomiast nie wymaga podpisu.

Nalezy podkresli¢, ze Elektroniczna Skrzynka Podawcza na ePUAP jest dla instytucji publicznej
rozwigzaniem idealnym, gdyz nie pocigga za soba Zadnych dodatkowych kosztéw po stronie
podmiotu (ustugodawcy) ani po stronie ustugobiorcy - jest utrzymywana z pieniedzy podatnika.
Jednak wydaje sie, Ze rozwigzanie takie stawia interesanta w nieréwnowaznej pozycji w stosunku
do urzedu, gdyz wszelkie dowody - zar6wno przesytane dokumenty jak i dowody ich dostarczenia
(UPP) przechowywane s3 u jednej ze stron - a nie u tzw ,zaufanej strony trzeciej” Moze to budzié
powazne watpliwosci - szczegdlnie u obywateli, ktérzy z réznych przyczyn nie majg petnego

zaufania do panstwa...

4.1.1.1. Przesylki podpisane

Przesylki przekazywane za posrednictwem Elektronicznej Skrzynka Podawczej nalezy traktowac
jako elektroniczng analogie papierowej przesytki poleconej ze zwrotnym potwierdzeniem
odbioru. Aby przesytka mogta by¢ traktowana jako dokument (stanowiacy potencjalny dowod w

przysztosci) musi by¢ elektronicznie podpisana.
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[stnieja trzy podstawowe mozliwo$ci podpisywania dokumentu elektronicznego przesytanego za

posrednictwem ESP

Spos6b pierwszy, to podpisanie pisma ogdlnego do podmiotu publicznego podpisem
kwalifikowanym lub podpisem potwierdzonym profilem zaufanym ePUAP Taki podpis jest
zabezpieczeniem zawartos$ci wszystkich konteneréw z danymi i dokumentéw, zawartych w pliku

XML stanowigcym pismo przewodnie i zarazem dokument gtéwny

Fakt ztozenia podpisu widoczny jest u dotu pisma ogdlnego (stanowigcego pismo przewodnie i
jednoczesnie kontener dla kolejnych konteneréw zawierajacych ewentualne zataczniki - kazdy
w odrebnym kontenerze). Nad stowami ,Podpis elektroniczny” widoczna jest informacja, Ze

dokument zostat podpisany, a takze podane s3g data i czas ztozenia podpisu

Dokument zostat podpisany, aby go zweryfikovwac nalazy
uzZyt oprogramowania do weryfikadi podpisu
Data zloZzenia podpisu: 2015-01-23T10:13:17Z

Podpis elektroniczny

Pismo ogdlne do podmiotu publicznego podpisane elektronicznie jednym podpisem (zrzut ekranu
przedstawiajgcy pismo ogdlne do podmiotu publicznego).
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Odbiorca moze podpis zweryfikowa¢ bezposrednio dzieki zaimplementowanemu na platformie

ePUAP weryfikatorowi podpiséw elektronicznych:

Dokument podpisany elektronicznie. Wszystkie podpisy s3 poprawne.

Whtasciciel podpisu: Status podpisu:
Podpis jest poprawny
\\& . Kajetan Wojsyk (pokaz szczeqdty)

Widok okienka weryfikatora podpisu — informacja o stanie podpisu i odnosnik (pokaz szczegdty)
pozwalajgcy na odczytanie szczegotdw ztozonego podpisu — danych z certyfikatu.

Jesli przesytka zostanie z Elektronicznej Skrzynki Podawczej pobrana do EZD, wtedy podpis bedzie

mozna zweryfikowa¢ w EZD

Gdyby dokument podpisany byt wielokrotnie (s sytuacje wymagajace np. dwoch lub wiecej podpisow
- Gléwnego Ksiegowego i kierownika podmiotu oraz radcy prawnego), wtedy w okienku weryfikatora
widoczne beda imiona i nazwiska os6b podpisujacych, a u dotu dokumentu bedg widoczne odrebnie,
w kolejnosci sktadania daty i czas ztozenie kazdego z podpiséw (duzalitera T separuje date od godziny
ztoZenia podpisu, poszczegoblne czasy ztozenia podpisu odseparowane sg duzg literg Z wskazujaca, ze

do pokazywanego czasu nalezy doda¢ 1 godzine dla naszej strefy czasowej):

skument zostatl podpisany, aby go zweryfikowad nalezy uzyd
opregramowania do weryfikadgi podpisu
Daty zloZzenia podpisu:
13-12T20:33:12Z2015-03-12T21:31:4922015-03-13T16:14:352

Podpis elektroniczny

Dokument elektroniczny podpisany podpisami potwierdzonymi profilem zaufanym ePUAP
przez 3 osoby.

Drugi sposob (zdecydowanie gorszy, bardziej ktopotliwy i niepotrzebnie zwiekszajacy objetosc¢
przesytki) polega na odrebnym podpisywaniu kazdego z przesytanych plikow W takim przypadku
wystepujg dwa zagrozenia - mozna - przy duzej liczbie plikow przekroczy¢ objetos¢ dopuszczalng
przesytkiw ePUAP (5 MBdla catosci, 3,5 MB dlapliku pojedynczego) lub nie dotaczy¢ ktoregos z plikdw
stanowiacych podpis lub plik podpisywany, jesli stosowane tzw podpis zewnetrzny Niepodpisanie
pisma przewodniego moze skutkowa¢ odrzuceniem przesytki przez ESP skonfigurowang na

przyjmowania wytacznie przesytek podpisanych (chodzi p podpis kontenera gtéwnego).
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Co do zasady, dokument - by mégt w przysztosci stanowi¢ dowdd, musi by¢ zabezpieczony przez
niekontrolowanymi zmianami, a wiec musi by¢ elektronicznie podpisany

4.1.1.2. Przesyiki niepodpisane

Przesytkiniepodpisanestanowigodpowiednikilistowzwyktych,czywreczanoniméw-brakpodpisu
elektronicznego (podpis potwierdzony profilem zaufanym lub certyfikatem kwalifikowanym)
powoduje, Ze ustugodawca nie ma zadnej pewnoSci co do tozsamosci przesytajacego pismo, wiec
moze wezwac nadawce - je$li przestane dane to umozliwig do uzupetnienia brakéw formalnych;
jesli interesant stawi sie w urzedzie, nalezy wydrukowa¢ przestane pismo i uzupehic je o date

ztozenia i podpis wlasnoreczny

4.1.2. Centralne Repozytorium Wzoréw Dokumentow
Elektronicznych

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRD, CR) - centralne
repozytorium wzoréw dokumentdw elektronicznych prowadzone przez ministra
wtasciwego do spraw informatyzacji w ramach ePUAP, w ktdrym to repozytorium
umieszcza sie, przechowuje i udostepnia wzory dokumentéw, uwzgledniajgce niezbedne
elementy struktury dokumentéw elektronicznych okreslone w przepisach wydanych
na podstawie art. 5 ust. 2a ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz. U. 22011 r. Nr 123, poz. 698 i Nr 171, poz. 1016 oraz
22014 r. poz. 822). (Dz.U.2014.1114 j.t.)

0
0
O

Wzory
Repontonun,

Koncepcja centralnego repozytorium wzoréw dokumentéw (ale takze repozytoriéw regionalnych
i lokalnych) wzieta sie z potrzeby zapewnienie jednolitosci tworzonych dokumentéw obecnie i

w przysztosci. Wzory dokumentéw zamieszczane sg w CR znajdujacym sie pod adresem http://
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epuap.govpl/wps/portal/E2_CRD; kazdy wzor ma swoj unikatowy numer sktadajacy sie z daty

w formacie rrrr/mm/dd, uko$nika i kolejnego numeru wzoru. Wzory dokumentéw umieszczone
w CRD pozostaja tam na zawsze. Je$li ulegajg dezaktualizacji, wtedy w kolumnie ,czy aktualny”
znajduje sie litera N

Rys. 16 przedstawia wzoér o numerze 2015/04/08/2156 utworzony przez Zaktad Ubezpieczen

Spotecznych, dotyczacy pisma do komornika sgdowego o udostepnieniu danych ze zbioru ZUS:

Dane wzoru

ID wzoru MNr wzoru Data publikacji Czy aktualny

2156 2015/04/08/2156 2015-04-08 T

Nazwa instytucji

ZAKEAD UBEZPIECZEN SPOECZNYCH

Dotyczy

Pismo do komornika sgdoweago o udostepnieniu danych ze zbioru ZUS

Pliki wzoru:

NML: http:/fcrd.gov.pl/wzor/ 201 5/04/08/2156/wyroznik.xml
XSD: http://crd.gov.pl/w=zor/2015/04/08/2156/=chemat.x=d
XSL: http://crd.gov.pl/w=zor/2015/04/08/2156/styl.xsl

Zalaczone materiaty:

Wzdr o numerze 2015/04/08/2156 zamieszczony w centralnym repozytorium

Niektére wzory sg wizualizowane (zamieszczanie wizualizacji przez podmiot zglaszajacy nowy

wz0r nie jest obowigzkowe) - ponizej fragment wizualizacji dokumentu przyktad.xml.
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Zaklad Ubezpieczen Spotecznych
Inspektorat w Gdymi
ul. Wiadystawa IV 24, 81-364 Gdyma

Gdynia, dmia 18 2012

100300/0002020/2012
Syg. sprawy: 100300/411/12333/2012
Syo. akt: KM 12300/01

KS PRZY SADZIE REJONOWYM DLA

WARSZAWY

GRZEGORZ KOWALSKI

KOSCIUSZKI 172

12-345 WARSZAWA

W odpowiedzi na wmosek o udostepnienie danych ze zbioru danvch osobowych z dnia
13.08.2012 r. Zaklad Ubezpieczen Spotecznych Inspektorat w Gdyni informuje, ze:

nazwisko 1 imig: NOWAK WOICIECH

adres zameldowama: 34-678 SOPOT 12

zgloszony przez: BANACH JOLANTA

podlega ubezpieczeniu z tytuhu: 0111 - pracownik podlegajacy ubezpieczeniom spolecznym

1z mocy przepiséw szezegolnych mepodlegajacy
ubezpieczeniu zdrowotnemu
od 13.08.1967 ¢

Wizualizacja dokumentu wygenerowanego na podstawie wzoru nr 2015/04/08/2156
Bezposrednio po wejsciu do centralnego repozytorium widoczne sg ostatnio wprowadzone wzory
wyswietlane w porzadku antychronologicznym. Dowolny wzér odszuka¢ mozna podajac date
lub dowolny ciag znakéw wystepujacy w jednym z pél opisu wzoru. Zwizualizowaé wzdér mozna
takze (tam, gdzie wizualizacji nie udostepniono) otwierajac stanowigcy element wzoru plik z

rozszerzeniem xsl za pomoca przegladarki internetowe;j.

4.1.3. Formularze elektroniczne

Formularz elektroniczny - graficzny interfejs uzytkownika wystawiany przez
oprogramowanie stuzgcy do przygotowania i wygenerowania dokumentu
elektronicznego zgodnego z odpowiadajgcym mu wzorem dokumentu
elektronicznego; (Dz.U.2014.1114 j.t.)

Formularze ekranowe dostepne na ePUAP przy wprowadzaniu danych niezbednych w piSmie
kierowanym do podmiotu réznig sie nieco od dokumentu ostatecznie utworzonego. Budowane sg w
taki sposéb, by wypetniajacy je nie pominat zadnego pola. Formularze posiadaja pola, ktore nalezy
wypelni¢ danymi zgodnie z pokazujgcymi sie sugestiami czy uwagami. Mogg by¢ wyposazone w
kalendarze i listy rozwijane. Przyktadem formularza ekranowego jest formularz pisma ogoélnego

do podmiotu publicznego:
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Whioskodawca: WARSZAWA, 2015-4-19

DChcg poprawic [uzupetnié) dane recznie
REGOMN: 001377706

MIP: 5251575209

CENTRUM SYSTEMOW INFORMACYINYCH OCHRONY ZDROWIA
00-184 WARSZAWA

WARSZAWA

UL, STANISEAWA DUBOIS SA

ADRESAT

wybierz adresata za pomocy wyszukiwarki:
Ustaw / zmien adresata

Rodzaj pisma:
|wniusek El Tt

Tytul pisma:

le®

Oswiadczenia:

1, D Oswiadczam, iZ rezygnujg z dorgczania pism za pemoca srodkow kemunikacji elektronicznegj zgednie z art. 29* k.p.a. §1d
Kodeksu postgpowania administracyjnego [Dz. U, 2013 poz. 267 z pézn. zm.).

Widok formularza ekranowego stuzgcego do sporzgdzenia pisma ogdlnego do podmiotu
publicznego

Po wypelieniu formularza ekranowego i zapisaniu go dane pojawiajg sie w dokumencie w jego

wersji przeznaczonej do wysytki. System pozwala zapoznac sie z trescia i - w razie dostrzezenia

btedu pozwala wroci¢ do trybu edycji.
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4.1.4. Mechanizm przesytania duzych plikow

Mechanizm przesytania duzych plikéw jest funkcjonalnoscia ePUAP, przyznawang podmiotom
publicznym przez ministra wtasciwego ds. informatyzacji. Z uwagi na ograniczenie wielko$ci
przesytek na ePUAP (do 5 MB wielko$¢ catej przesytki, wielko$¢ zatacznika do 3,5 MB), istnieje
mozliwo$¢ przesytania przesytek o wielkosci do 200MB (aktualnie). Tworzenie przesytki polega
na spakowaniu wszystkich przesytanych dokumentéw do jednego archiwum w formacie zip
i utworzeniu pisma przewodniego, do ktérego owo archiwum bedzie zatgcznikiem. System, w
czasie przesytania archiwum do bufora generuje skr6t MD5 (niezaleznie od wielkosci przesytki
skrot ten zawsze sktada sie z 32 znakow w kodzie heksadecymalnym) dotgczajac jawnie informacje
o zataczniku i jego skrécie do pisma przewodniego. Pismo przewodnie nalezy podpisa¢ podpisem
potwierdzonym profilem zaufanym lub podpisem kwalifikowanym. Podpisanie skrotu dokumentu

jest rownowazne z podpisaniem dokumentu.

Moje dokumenty Zarzadzanie kontem Moije profile zaufane Upravmienia Ustugi Srodowiske Budowy Aplikadii

Jestes wr Strona gléwnz > Moje konto > Moje dokumenty

B —————————————
i Awizowane
?Robo:ze H =l

Data

i Wystane LERTE L B utworzenia

— 2015-04-16 -

i Sprawy 0 .2014_zarzgd=za... abfo47f01bac6648666f3fe6d0f7cddT CaiaTiat
g_‘ i -

i Status dorsczed Zaznacz wszystko Odznacz wszystko Pozydi na ligcie 10 w

§ o

Przesytanie duzego pliku (archiwum .zip o objetosci kilkudziesieciu megabajtow)

Nalezy podkresli¢, ze podpis elektroniczny - NIEZALEZNIE od tego, czy jest uzyty w odniesieniu
do pisma zawierajacego wyrazenie woli czy nie (wynika¢ to musi z rodzaju pisma oraz jawnie
wpisanego w jego tresci imienia, nazwiska i stanowiska osoby uprawnionej) ZAWSZE zapewnia

integralno$¢ przesytki.

4.1.5.  Weryfikator podpisu elektronicznego

Weryfikator podpisu elektronicznego dostepny jest na platformie ePUAP w czeSci przeznaczonej
dla integratoréow (Strona gtéwna > Pomoc > Integratorzy > Przyktadowe aplikacje). Mozna go
lokalnie zapisa¢ na wtasnym dysku i uzywaé¢ do weryfikacji podpiséw elektronicznych, ktérymi

opatrzone sg pliki XML tworzone na ePUAP (po zapisaniu pliku na dysku lokalnym).
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"

|=:) Wenyfilator podpisu elekironicznego o L=
Plik Pomoc

“ePUAP

Otwieramy elektroniczna administracje

Mazwa Katalog

i

GOSPODARKA e

RO E AT REGEON AL MEGD
Al WPEE L TRAT] A, LR

lHNDwAE?J "A @ LSES B 4 PREFFIFNIEREHN FIE M URIA EURCPEISHA

[

Weryfikator podpisu elektronicznego na ePUAP

Generalnie wszystkie weryfikatory podpisow elektronicznych umozliwiajg weryfikacje podpiséw,
ktérymi opatrzone sa pliki - bez wzgledu na to, czy sa to podpisy otoczone, otaczajace czy
zewnetrzne. Stosuje sie tez wewnetrzne weryfikatory w elektronicznych systemach zarzgdzania
dokumentami - korzystanie z nich jest znacznie utatwione; system sygnalizuje, ze dany plik jest
podpisany elektronicznie - i po kliknieciu klawisza ,weryfikuj podpis” lub klawisza o podobnym
znaczeniu ukazuje sie certyfikat oraz dodatkowe informacje dotyczace podpisu. Z tego typu
weryfikatorow korzystaja wszyscy uzytkownicy EZD - niezaleznie od ich roli w systemie. Jednak
ustugobiorcy przysytaja niekiedy pliki poczta elektroniczng - i wtedy trzeba méc zweryfikowac

owe pliki, stanowigce zatgczniki do poczty

Opisany wyzej weryfikator podpis6w udostepniony na ePUAP - po $ciagnieciu na dysk lokalny
mozna uruchomi¢ (dwukrotne klikniecie pliku), a nastepnie nalezy wczyta¢ plik do weryfikacji

(Dodaj plik) i klikng¢ klawisz ,Weryfikuj” W wyniku weryfikacji pokaze sie stosowny komunikat:
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Wyniki weryfikacji

Dokument podpisany elektronicznie. Wszystkie podpisy s3 poprawne.

Wihasciciel podpisu:

Status podpisu:

Podpis jest
poprawny
( poka7 szczeqoty

Certyfikat:
Numer seryjny:
Wystawiony przez:
Wiasciciel:
Wiasciciel (nazwa
powszechna):
PESEL wlasciciela
certyfikatu:
Status:

Certyfikat kwalifikowany:

Szczegoty:

9214350759863715675
Sigillum PCCE - kwalifikowany CA1
Halina

Halina

Wazny
Tak

kwalifikowany, logowanie, Generacja odpowiedzi OCSP na podstawie CRL

Podpis:
Numer seryjny:

Data podpisania:
Typ zobowizzania:

Oznaczenie czasem:

Postac archiwalna:

Status:
Typ podpisu:

Wynik weryfikacji podpisu.

EZD_PUW_xCH_ID-d4c9e213-48c9-412d-3188-
cOb9diced778

Thu Feb 26 11:18:35 CET 2015
http://uri.etsi.org/01903/v1.2.2 #ProofOf Approval
Thu Feb 26 11:23:51 CET 2015 Znacznik
prawidiowy

Thu Feb 26 12:24:38 CET 2015 Znacznik
prawidbowy

Zgodny z dokumentem

®AdES
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4.1.6. Inne komponenty

Elektroniczna Platforma Ustug Administracji Publicznej zawiera jeszcze inne elementy: stuzgcg celom
zarzadzania uzytkownikami aplikacje Draco, Srodowisko Budowy Aplikacji, Portal Interoperacyjnosci,

Stownik. Sg dedykowane dla wezszych grup uzytkownikéw — administratoréw systemow.

DRACO
Srodowisko
budowy aplikacji
Portal
Interoperacyjnosci
Stownik

Administrator
systemu

4.2. Regionalna platforma elektronicznych ustug publicznych

Regionalne platformy elektronicznych ustug publicznych tworzone sa dla obszaru regionu
(wojewo6dztwa). Przyktadami takich platform moga by¢ Wrota Podlasia, Wrota Matopolski, SEKAP
i inne, utrzymywane przez marszatkéow dla mieszkancow wojewddztw Cecha tych rozwigzan s3
ujednolicone wzory dokumentéw w repozytoriach regionalnych oraz niekwalifikowane certyfikaty
podpisu elektronicznego, ktére jednak, z uwagi na stosowne umowy pomiedzy odbiorcami ustug

certyfikacyjnych a marszatkiem mogg by¢ stosowane



4.3. Elektroniczna Skrzynka Podawcza poza ePUAP

Jestto rozwigzanie stuzace do tego samego celu, co Elektroniczna Skrzynka Podawcza na platformie

ePUAP, jednak historycznie zostato wprowadzone wcze$niej.

Skrzynka podawcza

Jedyna funkcjonalng réznica jest to, ze w ESP bedacych odrebnym rozwigzaniem stosowane
byty konkretne formularze - i nie byto mozliwe przesytanie pism ogélnych, co stanowito istotng
bariere komunikacyjna. Drugim ograniczeniem byta koniecznos$¢ uzycia podpisu kwalifikowanego.
Nalezy jednak podkresli¢, Ze samo rozwigzanie, jako takie, moze by¢ stosowane przez kazdy
podmiot (niezaleznie od tego, czy jest to podmiot publiczny, czy nie, gdyz celem jego stosowania
jest skuteczne i pewne, tj. z uzyskaniem potwierdzenia tego faktu przedtozenie dokumentu).
Wykorzystywanie jednej z mozliwych do stosowania skrzynek podawczych wynika¢ powinno z

racjonalnych przestanek (np. pewnosci dziatania, niezawodnosci, kosztéw utrzymania itd.)

4.4. Poczta elektroniczna

Trzecim powszechnie uzywanym Srodkiem komunikacji jest poczta elektroniczna. Jest prosta
w uzyciu i stanowi analogie zwyktej poczty papierowej, w ktdrej nie potwierdza sie faktu

otrzymania przesytek.
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—{  Przesytki podpisane

ePUAP Poczta elektroniczna

—{ Przesyiki niepodpisane

Poczta elektroniczna

Jej wada jest to, Ze nie zapewnia dowodu dostarczenia przesytki, a takze nie zapewnia uzyskania
dokumentow strukturalnych (w formacie xml) w sposéb naturalny Oczywiscie, mozna w
innych aplikacjach dokumenty takie wytworzy¢ i poczta elektroniczna przesta¢, jednak odbiorca
moze miec¢ réznego rodzaju trudno$ci z ich odczytaniem. Nie daje takze odbiorcy Zadnej pewnosci
co do tozsamosci nadawcy Z uwagi na konieczno$¢ zachowania dowodéw co do przebiegu
zalatwiania sprawy, dotrzymywania termindw, poczty elektronicznej nie mozna rekomendowac
mimo iz jest ona jak najbardziejlegalnym i uzytecznym srodkiem komunikacji. Nalezy tez pamietac,
ze w przypadku stosowania poczty elektronicznej nie mozna mie¢ 100% pewnosci dotarcia
przesytki do adresata, gdyz przesytki przechodzac przez rézne serwery pocztowe narazone s3
tez na réznego rodzaju zagrozenia. Dokumenty przesytane jako zataczniki poczta elektroniczna
musza by¢ podpisane podpisem kwalifikowanym, gdyz w innym przypadku nie sg dokumentami
wiarygodnymi. Jesli zostang przyjete w urzedzie, ustugobiorca musi by¢ wezwany do uzupetnienia
brakéw formalnych w postaci wtasnorecznego podpisu, chyba Ze odbiorca uzyska te pewnos¢ w

inny sposaéb.

@

Poczta elektroniczna



Jak wspomniano, pracownik urzedu musi mie¢ pewno$¢ co do tozsamos$ci osoby przesytajacej
dokument (nie chodzi tu o osobe fizycznie dokonujacej wysytki, ale osoby, ktéra 6w dokument
podpisata). Poniewaz nazwy kont e-mailowych czesto nie odzwierciedlajg imienia i nazwiska
nadawcy, a ten z kolei niekiedy w tresci e-maila podpisuje sie samym imieniem, lub inicjatami,
a nawet wysyta e-mail anonimowo, wiec przesytka taka (zatacznik do e-maila) nie spetnia
podstawowych warunkéw uznania jej za dokument. W sytuacjach wczesniej uzgodnionych, gdy
ustugobiorca np. w wiarygodny sposob poda swoj adres elektroniczny, wymiana korespondencji
ta droga jest oczywiscie dopuszczalna z zastrzezeniem, ze odbidr przesytek bedzie potwierdzany
Nalezy w konicu pamieta¢, ze niepodpisany elektronicznie plik mimo iz legalnie, zgodnie z prawem,
jest ,dokumentem”, jest staby dowodowo - i jest to wystarczajacy powod, by przygladaé¢ mu sie ze

szczeg6lng ostroznoscig i zadbac o jego uwierzytelnienie w jakikolwiek inny sposob.

4.4.1. Przesytki podpisane

Elektronicznie podpisane dokumenty mozna przesyta¢ poczta elektroniczng - jako zatgczniki,
jednaknalezysieliczy¢zbrakiem potwierdzenia odbioru. Niektére urzedy uprzedzaja interesantéw,
ze fakt przestania przesytki tg drogg nie bedzie potwierdzany Potwierdzanie odbioru poczty
wymaga dodatkowych czynno$ci. Zdarza sie tez przesytanie przesytek pod niewtasciwe adresy
lub do pracownikéw przebywajacych na dtuzszym urlopie, ktérzy to pracownicy nie ustawili
autoodpowiedzi informujacej o tym fakcie. Nic jednak nie stoi na przeszkodzie (poza wspomniana
niepewnoscig dostarczenia przesytki) by w pewnych uzgodnionych wcze$niej sytuacjach
wykorzystywaé poczte do przesytania elektronicznie podpisanych dokumentéow - i uzyskiwac

potwierdzenie otrzymania przesytki. Nalezy to jednak wcze$niej uzgodnic.

V4

L7
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4.4.2.  Przesytki niepodpisane

Do przesytania niepodpisanych elektronicznie plikow poczta elektroniczna stosowana jest
powszechnie. Jednak nalezy mie¢ na uwadze trudno$¢ w zapewnieniu bezpieczenstwa
przechowywania tego typu przesytek, a takze fakt, Ze niepodpisane dokumenty elektroniczne sg
tak samo obcigzone brakiem formalnym w postaci braku podpisu jak niepodpisane dokumenty

papierowe. Ich moc dowodowa jest b. staba.

4.5. Systemy dedykowane tworzone przez ustugodawcow

Czwartym Srodkiem komunikacji elektronicznej jest dedykowany system, tworzony przez
ustugodawce, stuzacy do komunikowania sie z nim os6b fizycznych, interesantéw bez
wykorzystywania popularnych klientéw poczty elektronicznej (MS Outlook, Mozilla Thunderbird,
Gmail itp,). System taki zazwyczaj jest bardzo prosty w uzyciu, pozwala na zadawanie pytan
i sprowadza sie réwniez do zatozenia indywidualnego konta w przedmiotowym systemie. W
zalezno$ci od sposobu realizacji procedury identyfikacji moze by¢ zupeinie wystarczajacym
$rodkiem komunikacji. Nie zawsze system taki pozwala dotacza¢ zataczniki. Nalezy podkresli¢, ze
co do zasady powinno sie stosowac¢ Srodki komunikacji elektronicznej adekwatne do konkretnej
sytuacji, do stopnia zagrozenia zafalszowaniem (znieksztatceniem informacji), a jedynie w
sytuacjach, gdy konieczne jest tworzenie i zabezpieczanie dokumentéw nalezy stosowacl

mechanizmy bardziej rozbudowane.

PUE ZUS

Zreguly dedykowany system komunikacyjnyjest cze$cig wiekszego systemu - przyktadem moze by¢
system umozliwiajacy komunikowanie sie z ustugodawca w sposéb prosty, bez przeprowadzania
procesu weryfikacji danych osobowych - jak np. w PUE ZUS w wersji dla os6b przedstawiajacych
sie jedynie imieniem i nazwiskiem oraz podajacym adres e-mail w celu uzyskania odpowiedzi;

w systemie tym liczbe potrzebnych danych ograniczono do absolutnie niezbednego minimum.
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ZAPYTAMIA C

Pozostalo znakdw: 2000

Prosze o cdpowied? na adres e-mail:

e | ]

Mazwislr.o[ ]

Odshuchsj kod
[» Jai] =

Prosze wpisac powyiszy kod w puste pole ponizej (Wymagany)

|

Wewnetrzny komunikator w PUE ZUS umozliwiajgcy zadawanie podmiotowi pytan

W wersji dla osoby korzystajacej juz z konta na PUE ZUS, ktéra to osoba po zatozeniu konta i
procesie weryfikacjiniejestjuzanonimowaiposiadazupeinieinny zakres mozliwosci pozyskiwania

informacji i danych zwigzanych z dziatalnoscig ZUS, system komunikacyjny wyglada inaczej:

I fa

9 &)

MENL (<] PANEL OGOLNY 7

+ Wiadomosci dotyczace zdarzen biznesowych zaistniatych
w systemie PUE ZUS.

Brak nieprzeczytanych wiadomosci

» Dokumenty odebrane lub wymagajace potwierdzenia
odbioru.

Brak nieodebranych dokumentdw

Pokaz »

Dokumenty i wiadomosci
Korespondenda z ZUS . Pokaz »
. e rrr———
Autoryzaga operagji + Komunikaty administracyjne i techniczne dha
uzytkownikdw PUE ZUS.
i ¥
Katalog ustug elektronicznych Brak nieprzeczytanych komunikatdw
- _ Pokaz »
Wyszukiwanie, mapa Y ~
Wyszukiwanie na portalu ~ =
Wizyty + Katalog ustug udostepnianych przez ZUS droga
o 12 wizvty W ZUS lk elektroniczng
o X
Konfiguraga profiu Pokaz »

» Operage wymagajgce autoryzagi

Brak niepotwierdzonych zlecen

Pokaz »

» Informage o godzinach przyje klientdw w danej
jednostce ZUS.

Pokaz »

Panel komunikatora wewngqtrz PUE ZUS — widok dla uzytkownika po zalogowaniu sie
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Komunikacja wewnatrz systemu dedykowanego jest bezpieczna dla obu komunikujgcych
sie ze sobg stron. Jedyng jej wada jest to, Ze wymaga ona kazdorazowo oswojenia sie z danym
systemem komunikacyjnym, rozktadem pél informacyjnych, funkcjonowaniem réznych narzedzi
wewnetrznych i ich mozliwo$ciami. Jest to ktopotliwe dla oséb nieposiadajgcych sprawnosci w
opanowywaniu umiejetnosci postugiwania sie interfejsami wielu systeméw informatycznych.
Wydaje sie jednak, ze wada to do najistotniejszych nie nalezy; liczba oséb nieumiejacych korzystac
z dedykowanych systeméw komunikacyjnych bedzie systematycznie w stosunku do catej populacji

malata.

e-deklaracje

Systeméw dedykowanych do realizacji pewnych zadan jest w chwili obecnej wiele. Ich wspélng
cecha jest ,resortowo$¢” Kazdy z nich tworzony jest w celu realizacji jednego, konkretnego
zadania. Przyktadem takiego systemu moga by¢ e-Deklaracje, stanowigce czes¢ wiekszego systemu
e-Podatki. Aplikacja E-Deklaracje - mimo iz udostepniona jest poza platforma ePUAP, korzysta z
wzoréw dokumentéw opublikowanych w centralnym repozytorium na ePUAP i wystawia UPO
- rowniez poza ePUAP Z e-Deklaracji moze skorzysta¢ kazdy - rowniez osoby nieposiadajgce
profilu zaufanego czy nawet konta na ePUAP Podpis elektroniczny takze nie jest potrzebny
- zamiast niego wystarczaja znane ustugobiorcy (podatnikowi) dane autoryzujace, ktére nalezy
poda¢ podczas wypetniania formularza e-Deklaracji. Ponizej pokazano UPO wygenerowane po

przestaniu e-Deklaracji.
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A. NAZWA PEENA PODMIOTU, KTOREMU DORECZONO DOKUMENT ELEKTRONICZNY

Ministerstwo Finansow

B. INFORMACJA O DOKUMENCIE
Dokument zostal zarejestrowany w systemie teleinformatycznym Ministerstwa Finansow
Identyfikator dokumentu Dnia (data, czas)

= 4821cba12d3968c18441790ae8ab3834| 2015-03-23T20:35:16.000+01:00 7
Skrot zlozonego dokumentu - identyczny = wartoSeia uzyta do podpisu dokumentu
[80BE4BD33953190A03AA6CE7F1DEB7C2]

Skrot dokumentu w postaci ofrzymanej przez system (lacznie z podpisem elektronicznym):
MD5
#» A6B6F7EE001E2DA3C3752C61E1C2DEY4

Dokument zweryfikowano pod wzgledem zgodnosci ze strukiurg logiczna:
= https//crd.gov.pl/wzor/2014/12/12/1922/schemat.xsd dla PIT-37 wariant 20 schemat 1-0E
Identyfikator podatkowy podmiotu wystepujacego jako Identyfikator podatkowy podmiciu wystepujacego jakol
pierwszy na dokumencie: drugi na dokumencie:
numer PESEL nurmer PESEL
Urzad skarbowy. do ktorego zostal zlozony dokument:
URZAD SKARBOWY WARSZAWA-URSYNOW

Stempel czasu: Kodowanie base6d
MjAxNSOWMyOyM1 QyMDozNToxNidwMDA-MDEEMDA= <

Centralne repozytorium wzorow dokumentow na ePUAP:

Data Czy
Nr wzoru 1 publikacii Hazwa instytucji Dotycry aktualny

PIT-37{20) ZEZNANIE O WYSOKOSCI OSIAGMNIETEGD
DOCHODU (PONIESIONE] STRATY) W ROKU PODATKOWYM T
2014

2014712 MINISTERSTWO
/1371922 WI121T e ey

Dokument wystawiony automatycznie przez system teleinformatyczny Ministerstwa Finansow

Data | czas wystawienia dokumentu:  2015.03.23720:35:23.141+01:00

UPO wystawione przez Ministerstwo Finansow po przestaniu e-Deklaracji dotyczgcej dwdch oséb

— podatnika i wspétmatzonka.

Na powyzZszym rysunku, przedstawiajagcym UPO otrzymane po przestaniu e-deklaracji do
Ministerstwa Finanséw, widoczne sag wygenerowane skroty dokumentéw (zastosowano algorytm
MD5 dajacy zawsze skrot o dtugosci 32 znakéw w kodzie szesnastkowym) oraz stempel czasu
(bedacy zakodowanym algorytmem base64 czasem ztozenia e-deklaracji). Opanowanie
postugiwania sie generatorami i dekoderami MD5, SHA-1 i base64 jest przydatng umiejetnoscia
zwiekszajaca pewno$¢ postugiwania sie dokumentami elektronicznymi, szczegélnie przy

przekazywaniu plikoéw archiwéw, plikéw w formacie .zip o objetosciach liczonych w setkach MB.
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4.6. SMS

SMS (ang. Short Message Service) — ustuga przesytania krétkich wiadomosci tekstowych
(esemesdw) w cyfrowych sieciach telefonii komadrkowej.

SMS jest coraz powszechniej wykorzystywany w administracji do przesytania krotkich wiadomosci
tekstowych. Stosowany jest po uzgodnieniu z ustugobiorcg zaré6wno do powiadamiania np. o
fakcie zatatwienia sprawy, jak i do innych czynnoS$ci, np. wynikajacych z systemowego rozwigzania
realizacji procesu sktadania podpisu elektronicznego, wysytania przez niektoére systemy
jednorazowych kodéw stuzacych do autoryzacji wysytanego pisma (taki system stosowany jest
takze w profilu zaufanym ePUAP), albo do weryfikacji poprawnosci podanego numeru telefonu

przy sktadaniu wniosku o potwierdzenie profilu.
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5. Dokument

Dokument - zapisana na nosniku informacja, spetniajgca pewne minimalne wymagania
dotyczgce zaréwno struktury i wzajemnych relacji miedzy elementami tej struktury, jak
i sposobu zapisu, umozliwiajgcego odtworzenie i przekazanie odczytanej informacji.

Dokument jest ostatnim z czterech elementéw e-ustugi, najbardziej rozbudowanym znaczeniowo
i najtrudniejszym do okreslenia z uwagi na wielo$¢ kontekstow, w jakich moze sie pojawiac¢ i w

jakich moze by¢ uzyty

Dokument jako dowdd

Z uwagi na fakt, ze z pojeciem dokumentu zwigzanych jest najwiecej niejasnosci i trudnosci
interpretacyjnych, opisany on bedzie poprzez pokaz konkretnych przypadkéw, zaréwno
rzeczywistych jaki fikcyjnych. Omawiane przypadki dotyczyty bedg zar6wno samych dokumentow,
zar6wno papierowych jak i elektronicznych, a takze czynnos$ci dokonywanych z uzyciem
dokumentéw Punktem wyjscia bedzie najogdlniejsze okreslenie dokumentu rozumianego jako

pewien byt, z ktérego mozna wywodzi¢ skutki prawne.

Dla pewnosci obrotu prawnego dokument powinien mie¢ atrybuty dowodu, tj. powinien
posiada¢ cechy niezmienno$ci niesionej informacji w okresie, w ktorym powinien istnie¢ w celu
umozliwienia poznania i ustalania faktow z ktérymi jest zwigzany, a takze ustalenia pewnych
danych, takich jak data i czas jego powstania oraz mozliwos$ci jednoznacznego ustalenia osob

zwigzanych z tym dokumentem, w szczego6lnosci oséb go podpisujacych.

W celu lepszego wyeksponowania przypadkéw pokazywane one beda w odniesieniu do
schematycznych rysunkéw pokazujgcych omawiany element drzewa cech dokumentu i dziatan,

jakie w odniesieniu do niego moga by¢ podejmowane.

69



— Forma

— Postacd

— Podpis

. Naturalny dokument
E-ustugi .
elektroniczny

— Odwzorowanie cyfrowe

Jednoznacznosg,
czytelnosc

Kompletnos¢
informacyjna

Dokument

Rysunek przedstawia istotne cechy dokumentu, ktére muszga by¢ w kazdym przypadku
indywidualnie analizowane. Od wynikéw tej analizy zalezata bedzie kwalifikacja dokumentu, jego

warto$¢ informacyjna oraz moc dowodowa.

Dokument i jego cechy

Pierwsza z cech dokumentu jest jego forma.

Forma jest sposobem wyrazenia tresci dokumentu, informacji, ktére on niesie. Dokument moze
mie¢ forme tekstowa (np. decyzja administracyjna), przy czym tekst moze by¢ dla lepszego
wyrazenia pewnych zalezno$ci przedstawiony jako tabela lub tekst zwarty, podzielony na akapity
[stotg tej formy jest wyrazenie przekazu informacji za pomoca stéw i cyfr - bez wzgledu na no$nik.
Zatem dokumentem tekstowym bedzie zaré6wno przywotana wyzej decyzja administracyjna
majgca postac elektroniczng (plik w formacie doc, docx, rtf, odt, pdf) jak i wydruk tresci tej
decyzji na papierze. Zwraca sie jednak uwage, Ze jest to tylko forma przekazu informacji, utrwalona

na nos$niku elektronicznym lub papierowym.
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Formy dokumentu

Oprécz formy tekstowej, istnieja jeszcze inne sposoby przekazu informacji - zdjecia, rysunki,
wykresy, mapy, ktére nazywamy forma graficzna, forme mieszang - bedacg potaczeniem
wcze$niej wspomnianych i w konicu formy dzwiekowej (audialnej) i audiowizualnej, ktoére obecnie

utrwalane sg w postaci elektroniczne;j.

Owa posta¢, to cecha dokumentu, ktérg okresla sie rodzaj no$nika, na ktérym tres¢ w jakiejs$ formie
jest utrwalona. Méwimy wtedy - po utrwaleniu tej tre$ci na jednym z wymienionych no$nikéw,
ze mamy do czynienia z dokumentem elektronicznym lub papierowym. Nie jest to jeszcze jednak
dokument w rozumieniu, jakie podane zostato w definicji - brak bowiem podpisu - ale o tym
bedzie mowa dalej. Jak wida¢, forma dokumentu jest pierwotna w stosunku do jego postaci,
bowiem najpierw musi powsta¢ zamyst, wyobrazenie tresci dokumentu, a dopiero pozniej jej
utrwalenie. Jest tez oczywiste, Ze wymienione cechy (forma i posta¢) muszg wspétistnie¢, by mdgt

powsta¢ dokument.

Czynnikiem majacym wptyw na powstanie dokumentu jest sposéb, w jaki jest on tworzony,
czyli format. Ma on znaczenie dla czytelnosci oraz naktadu pracy niezbednego do utworzenia
dokumentu, a takze dla wygody pdZniejszego operowania zawartoscig dokumentu. Inaczej tworzy
sie dokument ,0d zera”, a inaczej, jesli mozna wykorzysta¢ wzor, ktéry w dodatku pozwala uzyskac
dokument czeSciowo wypetniony danymi, zawartymi w stownikach czy danych konta nalezacego
do tworcy pisma. W systemach elektronicznego zarzadzania dokumentami stosowane sg réwniez
szablony, ktore umozliwiaja zachowanie odpowiedniego uktadu elementéw informacyjnych pisma
- ich rozlokowania w stosunku do siebie. W taki sposéb tworzone s3 naturalne dokumenty
elektroniczne. Naturalny dokument elektroniczny powinien by¢ tworzony kompletnie - tak, aby
po jego utworzeniu nie byty potrzebne zadne czynnosci, ktoére zazwyczaj wymagaty po utworzeniu

dokumentu jego wydruku na papierze, w celu uzupelnienia numeru kancelaryjnego, daty,
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pieczatki imiennej podpisujacego oraz jego wtasnorecznego podpisu, a takze wykaz ewentualnych
zatgcznikow Wszystkie te dane muszg by¢ juz wczes$niej umieszczone w tresci dokumentu, by

mozna byto go elektronicznie podpisac.

Dokumenty w postaci elektronicznej moga takze powstawa¢ jako odwzorowania cyfrowe
dokumentéw utworzonych pierwotnie najczeSciej na papierze, a pozniej skanowanych
lub fotokopiowanych cyfrowo i zamienianych najcze$ciej na dokumenty w formacie pdf
(nieprzeszukiwalnym, tzn. niepozwalajacym na odszukanie konkretnego ciggu znakéw po
weci$nieciu klawiszy Ctrl+F aktywujacych wyszukiwarke wyrazéw w tekscie). Odwzorowania
cyfrowe tworzy sie w podmiotach, w ktérych osoby uprawnione do podpisywania dokumentéw
wychodzacych s3 ,elektronicznie niepiSmienne”, tzn. z réznych przyczyn (mentalnych,
organizacyjnych) nie s3 w stanie podpisa¢ dokumentu elektronicznie, a podpis moga ztozy¢
wytacznie wlasnorecznie na pieczatce imiennej, zawierajgcej w tresci imie, nazwisko i stanowisko,
uczytelniajacej wtasnoreczny podpis, charakterystyczny dla danej osoby, ale zwykle bedacy

nieczytelnym znakiem graficznym.

Odwzorowania cyfrowe, bedace kopiami wydrukéw na papierze s juz sitg rzeczy skazone utratg
pewnych informacji, wynikajacg z jakosci skanowania (rozdzielczosci skanera), zamiany barw na
odcienie szarosci lub tylko na kolor czarno-biaty, co moze prowadzi¢ do catkowitej nieczytelnosci
pewnych fragmentoéw tres$ci dokumentu. Jesli na dodatek odwzorowanie cyfrowe wykonywane
jest z kopii kserokopii, ktéra juz sama jest kopia, efekty moga by¢ zupetnie niezgodne z celem

dzialania.

Dokument odwzorowany
cyfrowo
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Co do zasady - jesli jakas informacja nie ma rzeczywistego znaczenia w procesie jej przekazywania
- nie powinna by¢ przesytana, poniewaz stanowi jedynie ,szum” Zatem jednoznaczno$¢ odczytu
tresci dokumentu i jego pelna czytelnos$¢ sa kolejnymi warunkami poprawnosci procesu
tworzenia dokumentu. Jednoznaczno$¢ odczytu kazdego znaku gwarantuje albo wysoka jako$¢
odwzorowania cyfrowego, co niesie za sobg z reguly znaczny wzrost wielkos$ci (rozmiaru,
objetosci) przesytanego pliku, przy zatozeniu, ze kazdy znak jest jednoznaczny (litera, cyfra, znak
interpunkcyjny itd...) , albo przesytanie dokumentu oryginalnego - naturalnego dokumentu

cyfrowego.

Plik bedacy odwzorowaniem cyfrowym - by byt dokumentem, powinien by¢ podpisany
elektronicznie - w rozumieniu funkcji podpisu jako technicznego zabezpieczenia przed
niekontrolowang modyfikacja. Podpis - stanowigcy wyrazenie woli/akceptacji tresci pisma,
umieszczany pod jego tre$cig (na imiennej pieczatce) - na pliku cyfrowo odwzorowanym znajduje
sie zawsze (chociaz czesto jest to nieczytelny podpis na nieczytelnej pieczatce!), natomiast pliki
bedace naturalnymi dokumentami elektronicznymi bywaja podpisywane elektronicznie mimo
niepetnej tresci (niekompletna data, zawierajaca jedynie rok i miesigc, niekompletny numer
kancelaryjny oraz brak imienia i nazwiska oraz stanowiska osoby podpisujacej tre$¢ dokumentu,
koniczgcego sie stowami ,z powazaniem”). Jest to btad, poniewaz tre$¢ pisma, po wydrukowaniu,
powinna by¢ kompletna. Podpis elektroniczny dotyczy bowiem jedynie dokumentu w postaci
elektronicznej - bo tylko w odniesieniu takiego dokumentu mozna dokona¢ procesu weryfikacji.
To, ze jednocze$nie moze spetniac¢ on drugg funkcje, jako powigzanie konkretnej osoby fizycznej z

podpisywanym dokumentem, jest sprawa odrebna.

W tym momencie nalezy wspomnie¢ o odnotowanych juz praktykach, zwigzanych z tworzeniem i
podpisywaniem dokumentéw przesytanych przez podmioty publiczne, ktdre to praktyki z punktu
widzenia sensownosci dziatania, bezpieczenstwa obrotu prawnego i wiarygodnosci dokumentéw

s3 niewtasciwe.

(1) Dokumentstanowigcy odwzorowanie cyfrowe podpisanegodokumentupapierowego,
podpisany elektronicznie przezinng osobe (pracownika kancelarii) w celu zapewnienia

integralnos$ci i potwierdzenia zrédta - podmiotu z ktérego pismo zostato wystane

(2) Dokument stanowigcy naturalny dokument elektroniczny, z pozostawionymi
pustymi miejscami na po6zniejsze uzupeinienie daty, numeru pisma oraz imienia,

nazwiska i stanowiska osoby, ktéra miata podpisac pismo.

Podpis elektroniczny jest ostatnim z elementéw, ktéry tworzy dokument w jego rozumieniu jako

potencjalnegodowodu Osobaskladajacapodpiselektronicznynietylkopodpisujegowznaczeniu
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tradycyjnym, jako wyrazajgca akceptacje tresci znajdujacej sie powyzej jawnie wyszczego6lnionych
w pi$mie jej imienia, nazwiska i stanowiska, umieszczonych w tresci dokumentu w miejscu, w
ktérym zazwyczaj w wersji papierowej przystawia sie piecze¢ imienng, ale jednoczesnie dokonuje

zabezpieczenia tresci podpisywanego dokumentu przed niekontrolowang zmiana.

Definicje dokumentu

Dokument jest jednym z najtrudniej definiowalnych poje¢. Pojawienie sie dokumentow
elektronicznych obok dokumentéw papierowych pozwolito jednak wyodrebni¢ pewne cechy
wspodlne, ktére - niezaleznie od postaci - sa cechami dokumentéw, pojmowanych jako potencjalne
dowody Jesli bowiem celem tworzenia dokumentu jest utrwalenie pewnej informacji, to
wiadomym jest, ze informacja ta musi by¢ pdézniej odczytywalna, wiarygodna, zabezpieczona
przed niekontrolowang zmiang, umiejscowiona w czasie i miejscu. Informacja nie musi by¢ jednak
trwale zwigzana z tym samym no$nikiem, na ktérym zostata pierwotnie zapisana. Wiasnie z
uwagi na mozliwo$¢ degradacji no$nikdw mozliwo$¢ przenoszenia informacji na inne no$niki jest
jednym ze sposobéw zabezpieczenia jej przed utrata, podobnie jak mozliwo$¢ zwielokrotnienia
zapisanej informacji. Niezaleznie od powyzszego, dokument musi mie¢ swojego tworce, cho¢
niekiedy bedzie on wynikiem dziatania pewnego systemu, ktéry wytworzy dokument w wyniku
wcze$niej zaprogramowanych procedur Wydaje sie, Zze mozna byloby przyja¢ takze nastepujaca

definicje dokumentu:

Dokument — informacja stanowigca odrebng cato$¢ znaczeniowg, wyrazona w dowolnej
formie, utrwalona w dowolnej postaci, mozliwa do jednoznacznego wielokrotnego
odczytania, przestania i zapisania, ktdrej powstanie daje sie powigzac¢ z czasem, miejscem
i okolicznos$ciami jej wytworzenia, i ktdra jest zabezpieczona przed niekontrolowang
modyfikacja.

Elementy powyzszej definicji rowniez muszg by¢ szczegdétowo wyjasnione. Nalezy pamieta¢, ze
dokument jest rzecza, przedmiotem (kartka papieru lub informatycznym nos$nikiem danych),
a forma czynno$ci prawnej jest dziataniem, czynnos$cia mniej lub bardziej rozbudowang,
wykonywanga przez jedng lub wiecej oséb. Odrdznianie tych subtelno$ci jest niezbedne przy
rozpatrywaniu cech, jakie mogg charakteryzowac zapis informacji, ktéry w wyniku badania bedzie

mozna zakwalifikowac¢ jako dokument o stabszej lub silniejszej mocy dowodowe;.

W szczeg6lnosci konieczne jest rozrdznianie formy wyrazenia pewnego przekazu informacji
(tekstem, grafika, dZwiekiem, sekwencja obrazéw i wszelkg kombinacjag wymienionych form),
poniewaz w Srodowisku elektronicznym e-administracji informacje zawsze daje sie zapisac jako
skoniczony ciag standw binarnych, zer i jedynek, ktére oprogramowanie przeksztatca do formy

czytelnej dla cztowieka lub komputera.
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Dokument = forma wyrazenia tresci + nosnik tresci + zabezpieczenie
Podpis elekironiczny o

Postac elekironiczna -
% Podpis wtasnorgczny

r/’
Postac papierowa . Podpis wtasnoregczny

@ Forma tekstowa |/~
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|
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. A &) Forma mieszana |/

i ) Podpis elekironiczn
Postac elektroniczna e y s]

=
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—
“_ @ Forma audialna
T

Podstawowe elementy konstytuujgce dokument — forma wyrazenia informacji, postac

nosnika i zabezpieczenie przed niekontrolowang modyfikacjg

5.1 Forma

Forma — tu: sposdb wyrazenia i przekazu informacji pismem, obrazem, dzwiekiem

lub ich kombinacja.

Forma pisemna

Dokument

Forma
,Forme” nalezy rozumie¢ jako sposéb wyrazenia informacji - tekstem, grafika, dzwiekiem (lub

ich kombinacja). Zauwazmy, Ze o ile w Swiecie ,namacalnym”, ktoéry postrzegamy zmystami wzroku,
dotyku (osoby niewidzace) czy stuchu, forme pisemna realizujemy najczesciej poprzez pisanie
tekstu (stowami, cyframi - a wiec zdecydowanie lepiej oddajace istote rzeczy bytoby okreslenie
oforma tekstowa”). Podobnie grafike (zdjecia, rysunki, schematy, diagramy, wykresy, mapy
itd.) stosujemy do przekazu takiej informacji, ktérej przekazanie stowami bytoby nieprecyzyjne,
nieoddajgce istoty rzeczy lub wrecz niemozliwe, czyli bezcelowe. Jak bowiem stowami precyzyjnie

wyrazi¢ podobizne twarzy umieszczang np. w dowodzie tozsamosci, albo opis czesci jakiej$

maszyny czy plan miasta?
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Niestety - i jest to jedna ze stabos$ci nienad3zajgcego za rozwojem techniki prawa, w rozumieniu
np. Kodeksu cywilnego forma pisemna kojarzona jest bardzo wasko - z pismem rozumianym jako
litery i cyfry - i to na papierze, w potaczeniu ze ztozeniem wtasnorecznego podpisu pod trescig
dokumentu, bedacego np. o§wiadczeniem woli, a nie w znaczeniu utrwalonej informacji, ktora,
jak juz wspomniano, moze by¢ zapisana za pomocg sekwencji zer i jedynek (binarnie) bez
wzgledu na to, czy jest zapisem tekstu, obrazu czy dzwieku. Takie zawezenie pojmowania formy
pisemnej prowadzi wtasnie do sytuacji, w ktérej aktualne prawo staje sie wyraznie niedostosowane

do rzeczywistosci technologicznej

Dokumenty (przy zapewnieniu pewnych warunkow)

Postac papierowa Postac elektroniczna

Forma audialna

Pojecia ,,formy” i ,,postaci” jako niezaleznych cech konstytutywnych dokumentu.

Ta sama tre$¢ oswiadczenia woli sporzadzona na papierze w formie pisemnej (a wiec
zaopatrzona w podpis wtasnoreczny) zeskanowana lub wystana faksem - mimo iz nadal bedzie
czytelna i wyrazna, a r6znica bedzie polegata wytacznie na innym egzemplarzu nos$nika, na tym,
ze skan i faks sa kopiami tresci oryginatu, nie bedzie juz w rozumieniu prawa forma pisemna.
Gotym okiem widoczny fakt, ze mamy do czynienia z kopig odbiera pewnos¢, ze jest ona tresciowo
tozsama z tre$cig oryginatu - czyli jest stabsza dowodowo. Jesli jednak twérca pisma ponownie
podpisze wtasnorecznie owg kopie, znowu bedzie to ,zachowanie formy pisemnej” Przepisy Art.
78. § 1 Kodeksu cywilnego nie pozostawiaja w tej kwestii zadnych watpliwosci. Proponuje sie
jednak pojmowanie formy pisemnej (z uwagi na jej jednoznaczno$¢, co w obrocie prawnym
ma fundamentalne znaczenie), jak nizej z zastrzeZeniem, Ze zawsze - niezaleznie, czy mowa
jest o dokumencie papierowym czy elektronicznym - chodzi o dokument podpisany przez
wtasciwg osobe w sposéb jednoznaczny i bez Zadnych watpliwosci - niezaprzeczalnie, w sposéb

umozliwiajacy jednoznaczng i pewng identyfikacje podpisujacego.
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Numerowane pola na rysunku stanowigce cze$¢ wspdlng prostokatéw symbolizujacych
poszczegdlne formy przekazu informacjiiobwiedzionych czarnymiliniami pél symbolizujacych
nosniki, na ktérych informacja zostata zapisana, oznaczaja réznego rodzaju dokumenty, z jakimi
w praktyce spotykajg sie urzednicy Nalezy zwrdci¢ uwage, ze o ile formy przekazu informac;ji
moga w jednym dokumencie wystepowa¢ wspdlnie (dlatego prostokaty symbolizujace rézne
formy przekazu informacji mogg sie pokrywac), o tyle nos$niki sg albo elektroniczne, albo
nieelektroniczne - i z tego powodu pola wyobrazajace postaci nosnikéw nie naktadajg sie (ich
krawedzie nie przecinajg sie). Prostokaty lezace poza obszarami no$nikow o réznej postaci nie
s3 numerowane, poniewaz informacja nieutrwalona nie bedzie rozumiana jako dokument.
Samo utrwalenie tez nie zapewnia jeszcze wszystkich atrybutéw dokumentu (niezmiennos¢ tresci,

mozliwo$¢ ustalenia autora, daty utworzenia).

W ponizszej tabeli pokazano w nieco innej formie - tabelarycznej - znaczenie poszczegélnych
numerowanych pdl - znakiem ,x” oznaczono pokrywajace sie obszary, ktérym odpowiada numer

w lewej skrajnej kolumnie:

Forma Postac

tekstowa pgraficzna audialna papierowa elektroniczna

X X
X
X

Lo ~NOOULLE WNBE

Zestawienie stosowanych form i postaci dokumentow

1) Dokument graficzny - zdjecie, mapa, rysunek na papierze, podpisane wtasnorecznie

2) Dokument tekstowy na papierze, podpisany wtasnorecznie lub systemowo (identyfikator
umozliwiajacy pobranie tresci oryginalnej ze Zrédta, jak np. wyciag z KRS czy z REGONu)

3) Dokument tekstowy zawierajgcy rysunki na papierze podpisany wiasnorecznie lub
systemowo (identyfikator umozliwiajacy pobranie tresci oryginalnej ze Zrédta)

4) Dokument tekstowy zawierajacy rysunki - w postaci elektronicznej, podpisany
elektronicznie

5) Dokument tekstowy w postaci elektronicznej, podpisany elektronicznie

6) Np. film udzwiekowiony z napisami zrealizowany cyfrowo i podpisany

7) Np. film udzwiekowiony (bez napiséw) w postaci elektronicznej, podpisany
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8) Obraz lub sekwencje obrazéw w postaci elektronicznej, bez dzwieku, elektronicznie
podpisane

9) Nagranie dzwiekowe w postaci elektronicznej, elektronicznie podpisane

Jak wida¢, w postaci elektronicznej zapisa¢ mozna dwukrotnie wiecej typéw dokumentéw (co
odpowiada dzisiejszym potrzebom i poziomowi technologicznego zaawansowania spoteczenstwa

informacyjnego), niz w postaci papierowej.

Srodki przekazu informacji musza by¢ tak dobrane, by odbiorca tej informacji byt w stanie odebra¢
to, co nadawca przekazac zamierzat - bez znieksztatcen, czyli bez utraty istotnej czesSci informacji.
Oznacza to, ze w pewnych typach dokumentéw trzeba bedzie uzy¢ zaréwno tekstu, jak i obrazu.
Jak do tej pory, informacje w formie tekstowej i graficznej zapisa¢ mozna byto na papierze. Jesli
jednak chcieliby$my dodac¢ informacje w formie filmu (sekwencja grafik) i dzwieku, musieliby$my
zmieni¢ rodzaj no$nika i zastosowa¢ dodatkowe urzadzenie umozliwiajace odczyt tak zapisanej
informacji. | wtasnie w tym miejscu z pomocg przychodzi informatyka ze swoimi narzedziami
- zapisu informacji w sposéb umozliwiajacy geste jej upakowanie, szybki i bezbtedny odczyt,
przekazywanie na duze odlegtosci w krétkim czasie, powielanie bez utraty jakos$ci. Ten zapis moze
by¢ zapisem zaré6wno niewielkiego objetosciowo dokumentu, jak i kilkugodzinnego filmu. Niech
przyktadem bedzie stosunkowo niedawno wprowadzona rejestracja rozpraw sagdowych, w czasie
ktorych nagrywany jest dzwiek oraz obraz.! Podobnie, rejestracja audiowizualna sesji rady miasta
czy otwarcia ofert przetargowych moze odbywac sie elektronicznie - i plikKi takie, jesli zostana

opatrzone podpisami elektronicznymi - stang sie dokumentami.

Nalezy zwroci¢ uwage, ze wszystkie wymienione wyzej korzysci ze stosowania narzedzi
informatyki sg uniwersalne. Wszedzie bowiem mozemy mie¢ do czynienia z zapisywaniem i
przekazywaniem informacji tekstowej, graficznej czy audialnej (dzwiekowej) bez wzgledu

na obszar zastosowania; w administracji, wymiarze sprawiedliwosci, biznesie, bankowosci,

1 Przepis wprowadzajacy rejestracje rozpraw sadowych.
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ochronie zdrowia, sporcie itd. Twierdzenie, Ze w jakim$ sektorze nie mozna zastosowac narzedzi
informatycznych i dokumentéw w postaci elektronicznej, ze musi by¢ stosowany no$nik papierowy
nie znajduje obecnie merytorycznego ani technicznego uzasadnienia. Przeszkoda moze by¢

wytacznie organizacyjna niezdolno$¢ i trudne do przetamania bariery mentalne.

Dzieki mozliwosci zapisu dowolnej informacji jako $cisle okre$lonej sekwencji stanéw
binarnych (dwoch, dajacych sie jednoznacznie odrézni¢ stanéw - otwoér/brak otworu, czarny/
biaty, 0/1, namagnesowany/nienamagnesowany, odbija/rozprasza Swiatto itd.), dokonuje sie
zmiana cywilizacyjna, ktéra umozliwia znaczace obnizenie kosztéw zapisu, przechowywania i
przesylania informacji przy jednoczesnym ogromnym wzroscie efektywnosci tego przekazu,
a takze zapewnieniu zwigzania tresci z ich twdrca. Dzieki oprogramowaniu interpretujagcemu te
sekwencje zero-jedynkowe urealniaja sie i prezentuja zgodnie z zamierzeniami nadawcy - wolne s3
od zaktécen wprowadzanych przez posrednie przetwarzania (drukowanie na papierze, a poéZniej

skanowanie zadrukowanego papieru).

5.1.1. Forma pisemna

Forma pisemna — tu: sposdb wyrazenia informacji jako utrwalonej, zapisanej,
nieulotnej, w przeciwienstwie do formy ustnej, ktdra jest sposobem wyrazenia,
przekazania informacji bez jej utrwalenia na jakimkolwiek nos$niku trwatym.

— Forma tekstowa

Forma mieszana

Forma Forma pisemna

Forma graficzna

Forma dZzwiekowa
(audialna)

Forma pisemna
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Podobienistwo okreslen moze by¢ mylgce, dlatego postuluje sie redefinicje sformutowan
zakorzenionych w przesztosci, w ktérej nie istniaty jeszcze $rodki komunikacji elektronicznej ani

elektroniczny zapis informacji.

Forma pisemna

Forma pisemna rozumiana jako forma czynno$ci prawnej stosowana jest powszechnie w celu
zapewnienia dowodowos$ci postepowania - i w takim znaczeniu wystepuje w przepisach prawa.
Najczes$ciej mamy do czynienia z forma pisemng zwykta. Kazdy prawnik wie, co pojecie to
oznacza i potrafi dodac jeszcze trzy inne pokrewne: forme pisemng z datg pewng, forme pisemng
z podpisami urzedowo lub notarialnie poSwiadczonymi oraz forme pisemng aktu notarialnego.
Formy te réznig sie od siebie procedura ich realizacji (sa czynnos$ciami wykonywanymi w
odniesieniu do dokumentéw w pewnej procedurze), a tym samym réznig sie od siebie tzw ,mocg
dowodowg” i skutkami prawnymi, ale maja jedna istotng, kluczowa ceche wspdlng - sg formami
wykorzystujacymi dokumenty - czyli tresci utrwalone, nieulotne, co do ktoérych prawdziwosci

istnieje pewnos¢ wynikajaca z procedury ich wytworzenia.

Dokumenty s3 utrwalane w rézny sposéb i 6w proces utrwalania - a $cislej procedura realizacji
tych form stanowi o tym, czy dane czynnoSci prawne w ogoéle beda wazne, i jak mocne beda
dowodowo. Wspélng cechg wszystkich form pisemnych jest to, Ze przekaz informacji (ich tresc¢)
zapisany jest za pomoca stéw, cyfr, i innych znakéw alfanumerycznych utrwalonych w sposob
umozliwiajagcy wielokrotne odczytanie i powielenie a takze przekazanie. Nie jest istotne,
czym tre$¢ wspomnianych dokumentéw jest zapisana (tzn. jakim narzedziem czy urzadzeniem
do pozostawiania znakéw - rylcem, dlugopisem, tuszem, laserem), na czym jest napisana (tzn. na

jakim no$niku - papierze, korze brzozowej, skorze, tkaninie, plastiku, dysku magnetycznym), w
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jakim jezyku, jak wielkimi znakami, jaka czcionka, recznie czy maszynowo, powoli czy szybko itd.
[stotne jest natomiast, Ze pismo jest utrwalone i wyrazone w spos6b umozliwiajacy jego ponowne

jednoznaczne odczytanie w znaczeniu, w jakim zostato zapisane.

5.1.1.1. Forma tekstowa

Forma tekstowa - sposdb wyrazenia informacji tekstem, pismem, stowami i cyframi;

Dokumenty tworzone na podstawie
— wzordw z repozytorium wzorow
dokumentodw elektronicznych

Formularze edytowalne
Forma pisemna Forma tekstowa udostepniane przez dostawcow
e-ustug

Formularze nieedytowalne
__| udostepniane przez dostawcow

e-ustug

Forma tekstowa

Jest to najczestszy, przewazajacy sposob przekazu informacji — teksty dokumentéw najczesciej
wyrazaja sie pismem. Zgodnie z definicja dokumentu informacja zapisana tekstem musi by¢
utrwalona, musi dac¢ sie odczytaciprzestac, atakze musi by¢ zabezpieczona przed niekontrolowang

modyfikacja - i temu celowi stuzy podpis elektroniczny

Jesli tres¢ tak utworzonego dokumentu zostanie wydrukowana, niezmienno$¢ jej tresci
- potwierdzenie zgodnos$ci tresci z trescia elektronicznego oryginalu bedzie musiata by¢
potwierdzona wtasnorecznym podpisem osoby dokonujacej konwersji postaci (forma pozostaje

ta sama).

Tekst moze by¢ organizowany w tabele, w akapity - nie zmienia to istoty kwalifikacji - nadal bedzie

to forma tekstowa.
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5.1.1.1.1. Dokumenty tworzone na podstawie wzordw z repozytorium

wzoréow dokumentéw elektronicznych

Dokumenty tworzone na podstawie wzoréw zamieszczonych w repozytoriach lokalnych,

regionalnych i centralnym sg dokumentami tekstowymi, niekiedy tabelarycznymi.

5.1.1.1.2. Formularze edytowalne udostepniane przez dostawcéw e-ustug

Wiekszo$¢ ustugodawcéw zamieszcza na swoich stronach internetowych edytowalne formularze
w formatach doc, docx, rtf. Formularze te mozna wypetnia¢ komputerowo przed wydrukiem,
a po wydrukowaniu nalezy je podpisac i przesta¢ do ustugodawcy lub dostarczy¢ je osobisScie
i podpisa¢ na miejscu (po okazaniu dowodu tozsamos$ci) w obecnosci osoby odbierajacej

dokumenty - bedzie to wtasnie forma pisemna zwykta.

5.1.1.1.3. Formularze nieedytowalne udostepniane przez

dostawcow e-ustug

Ustugodawcy udostepniaja takze nieedytowalne formularze w formacie pdf - do wydruku i
recznego wypelinienia. Formularze takie - podobnie jak edytowalne - nalezy zanie$¢ do urzedu
i podpisa¢ na miejscu (dokument wiarygodny), lub podpisac¢ i przesta¢ do urzedu (dokument

znacznie mniej wiarygodny, gdyz w istocie nie wiadomo, kto dokument ten podpisat).

5.1.1.2. Forma mieszana

Forma mieszana - sposob wyrazenia informacji w jednym dokumencie za pomocg
tekstu, rysunkéw, zdjec

Forma mieszana stosowana jest powszechnie jako kombinacja innych prostszych form przekazu
informacji - najczesciej formy tekstowej i graficznej. Warto zauwazy¢, ze z uwagi na fakt, iz kazda
informacje mozna zapisa¢ jako skonczong sekwencje stanéw binarnych, nie ma przeszkéod, by
takie formy tworzy¢ w sposéb naturalny - np. jako dokument tekstowy zawierajacy ilustracje,

albo jako sekwencje obrazéw z towarzyszacym im dZzwiekiem (film).
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5.1.1.3. Forma graficzna

Forma graficzna — sposdb wyrazenia informacji za pomocg grafik, rysunkow,
schematoéw, zdjec

Dokumenty w formie graficznej to wszelkiego rodzaju mapy, schematy, zdjecia, plany - rysunki
wektorowe lub rastrowe. Przekaz informacji grafika jest powszechnie stosowany w sytuacjach,
w ktérych przekazanie informacji stowami bytoby nieprecyzyjne, nieoddajace istoty rzeczy lub

wrecz niemozliwe.

5.1.1.4. Forma dZzwiekowa (audialna)

Forma audialna — sposdb wyrazenia informacji za pomocga dZzwieku, nagrania ustnych
wypowiedzi

Dokumenty w formie audialnej sa juz tworzone (protokoty spotkan nagrywane cyfrowo), rozprawy
sadowe, reportaze - i nalezy traktowac je na réwni z dokumentami papierowymi. W pewnych
sytuacjach dokumenty audialne moga by¢ transkrybowane do formy tekstowej (czyli pisemne;j

w tradycyjnym rozumieniu) i jako takie udostepniane.

5.2 Postac¢

Postac - okreslenie wskazujgce na rodzaj nosnika, na ktérym utrwalona zostatfa tres¢
dokumentu - np. postac papierowa, posta¢ elektroniczna;

Postac elektroniczna

Dokument

Postac nieelektroniczna
(postac papierowa, inna)

Postac

Informacja moze by¢ w rdznej postaci zapisana na no$nikach, od ktérych zalezy technologia

dokonywania tego zapisu.
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5.2.1. Postac elektroniczna

—| Formatniezgodny z KRI

Postac Postac elektroniczna

—{ Formatzgodny z KRI

Postac elektroniczna

Informacja w postaci elektronicznej moze byC¢ zapisana na roéznych nosnikach, zaréwno
elektromagnetycznych, jak i plastikowych. O zapisie w postaci elektronicznej méwimy wtedy, gdy
do zapisu i odczytu informacji uzywamy srodkéw technicznych zapisujgcych informacje binarnie,
a interpretacji i wySwietlenia (wydrukowania) w formie czytelnej dla cztowieka dokonuje sie za

pomocg odpowiedniego oprogramowania.

5.2.1.1. Format niezgodny z KRI

—| Brak mozliwosci korekty

Format niezgodny

Postac elektroniczna

Z KRI

— Mozliwosc korekty

Format niezgodny z KRI

Wceluumozliwieniapracownikomustugodawcyodczytywaniaprzekazywanychprzezustugobiorcow
dokumentoéw elektronicznych (lub danych) dokonano wyboru pewnych ogdélnoswiatowych (de
facto) standardéw Moze sie jednak zdarzy¢, Ze dokumenty wptywajace do urzedu beda miaty
format niezgodny z rozporzadzeniem w sprawie KRI. Dokumenty tego samego typu (np. tekstowe,
arkusze kalkulacyjne, archiwa) - moga mie¢ r6zne formaty. Dopuszczalne formaty podane sg w

kolumnie 2 zatgcznika nr 2 do rozporzadzenia Rady Ministrow w sprawie KRI.

Dzisiejszy poziom zaawansowania technologii informatycznych powoduje, Ze najczestsza
czynnoscig uzytkownika komputera jest klikanie, bez wcze$niejszego dociekania, jaka bedzie
reakcja systemu na to klikniecie. Coraz latwiejsze korzystanie z komputeréw powoduje, Ze
uzytkownicy coraz mniej wiedzg o tym, jak dziatajg systemy informatyczne, jaka budowe maja pliki
komputerowe, jaka role peinia tzw rozszerzenia nazw plikow Zdarza sie, ze tzw rozszerzenie pliku
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(znaki od ostatniej kropki w prawo w nazwie pliku) nie jest systemowi znane. Uzytkownicy czesto
wytaczaja widocznos¢ rozszerzenia pliku - a tym samym odbierajg sobie mozliwo$¢ szybszego
dotarcia do istoty probleméw Rzecz w tym, ze dokumenty tworzone w edytorach tekstu majg
obecnie najczesciej rozszerzenia docx, doc, rtf, .odt, do$¢ juz rzadko txt. Sg jednak réwniez pliki
arkuszy kalkulacyjnych (rozszerzenia xls, .xlsx, .ods) i inne pliki, ktére moga wptyng¢ do urzedu
- i powinny méc by¢ odczytane. Sprawa jednak sie komplikuje, kiedy zostang one podpisane
elektronicznymi podpisami otaczajacymi. Rozszerzenia zmienig sie wtedy na .xades lub na xml.
Jesli osoba otrzymujaca taki plik nie posiada programu do weryfikacji podpisu - nie bedzie mogta

nie tylko zweryfikowa¢ podpisu, ale nawet zapoznac sie z zawartoscig pliku.
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Jak z powyzszego wynika, pracownik administracji powinien umie¢ ustali¢ (rozpoznac)
rozszerzenie pliku - by wiedzie¢, czy ma do czynienia z plikiem odczytywalnym (o strukturze
wskazywanej przez rozszerzenie wymienione w rozp. w sprawie KRI), czy z jakims , egzotycznym”

formatem, nieodczytywalnym bez instalacji szczeg6lnego oprogramowania.

Wiasciwosci

A~ Otwrz Eksploratora Windows

Otwarcie Eksploratora Windows

Przede wszystkim nalezy zatem zadba¢ o widoczno$¢ rozszerzen wszystkich typow plikdw Uzyskac
to mozna klikajgc w Eksploratorze Windows w menu , Organizuj”, nastepnie kolejno ,Opcje folderow
i wyszukiwania”, zaktadka ,Widok”, nastepnie w ,Ustawieniach zaawansowanych” nalezy usung¢
zaznaczenie z checkboxu obok ,Ukryj rozszerzenia znanych plikow”, by zawsze widzie¢ rozszerzenia

-1imoc stwierdzi¢ bezposrednio, czy badany plik powinien by¢ otwarty (odczytany), czy nie.
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Opgje folderéw ' =5

[ Ogéine | Widok | Wyszukiwanie

Widoki folden
Moiesz zastosowad widok faki jak Szczegdly lub lkony), kidrego
T'—l uzywasz dia tego folderu do wszystkich foldendw tego typu.

Rz fodey ]

Ustawienia zaawansowane:
| Podczas wpisywania w widoku listy e
) Automatycznie wpisz w okienku wyszukivania
@ Zamacz wpisany element w widoku
[¥] Pokaz slsmenty obstugi podgladu w okienku podgladu
[¥] Pokat iery dyskéw
[¥] Pokaz podmeczny opis elementéw folderdw | pulpitu
[¥] Poka zaszyfrowane lub skompresowane plilki NTFS w kolorze
[T] Proywrdé poprzedrie okna foldertw po zalogowaniu
[¥] Uknyj chronione pliki systemu operacyjnego (zalecane)
(V] Ukng puste stacje w folderze Komputer
I:ILkryj rozszerzenia namych typdw plkdw =
4

(il

—_— ]

Ustawienie widocznosci rozszerzen plikow.

Jesli juz zidentyfikujemy rozszerzenie pliku i stwierdzimy, Ze nie jest nam znane, sprawdzamy
w zatgczniku nr 2 do rozporzadzenia Rady Ministrow w sprawie KRI, czy jest to rozszerzenie
pliku, ktéry powinniSmy moc odczytac. Jesli tak, zwracamy sie w sposob przyjety w danym
podmiocie o zainstalowanie na uzywanym przez nas komputerze aplikacji, za pomoca ktorej
powinnismy moc otwierac pliki okreslonego formatu. Np. zdarza sie, Ze urzednik otrzyma poczta
elektroniczna spakowany plik archiwum o rozszerzeniu rar W wykazie podanym z zatgczniku nr

2 do rozporzadzenia RM w sprawie KRI nie ma takiego rozszerzenia, ale jest np. 7Z.

Warto wiedzie¢, ze program 7-Zip, ktéry mozna pobrac ze strony www 7-zip.org otwiera nie tylko
archiwa w formacie 7z, ale takze w formatach XZ, ZIP, GZIP, BZIP2, TAR, WIM, LZMA, RAR, CAB, AR]J,
Z, CP1O, RPM, DEB, LZH, SPLIT, CHM, ISO, UDE, COMPOUND, DMG, XAR, HFS, NSIS, NTFS, FAT, VHD,
MBR, SquashFS, CramFS. Innymi stowy, chociaz pracownik administracji miatby prawo odesta¢
(nie przyjaé) pliku z rozszerzeniem innym niz wyszczeg6lnione w rozporzadzeniu RM w sprawie
KRI, moze postuzy¢ sie wspomnianym programem do rozpakowania przestanego pliku archiwum
- i dalej postepowac zgodnie z procedurg przewidziang dla danej sprawy Rozpakowanie pliku
(wyodrebnienie plikéw zawartych w archiwum) jest czynno$cia czysto techniczng, a nie prawna.

Wspomniany program powinien by¢ standardowym wyposazeniem kazdej stacji roboczej, gdyz
pakowanie wielu plikdw do jednego archiwum jest przydatne chociazby przy wysytce poczta

elektroniczna lub przekazywaniu za posrednictwem ePUAP
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5.2.1.1.1. Brak mozliwosci korekty

Jesli interesant przesle plik w formacie niedajacym sie odczyta¢ (np. w formacie wymagajacym
instalacji specjalnego oprogramowania) - czyli w zadnym z formatéw ujetych w zatgczniku nr 2
do rozpKRI, plik ten moze by¢ odrzucony Podmioty publiczne na swoich stronach internetowych
oraz w BIP powinny informowac¢ o dopuszczalnych formatach przesytanych plikéw i sposobach

ich dostarczania.

5.2.1.1.2. Mozliwos$¢ korekty

Jesli mozliwe jest odczytanie pliku mimo iz zostat dostarczony w formacie niewyszczegdlnionym
w zataczniku nr 2 do rozporzadzenia KRI, mozna dokona¢ konwersji do formatu legalnego pod
warunkiem zachowania pliku oryginalnego. Powstaje wtedy kopia tresci. Sytuacje takie zdarzaja sie
w momentach zmian technologicznych i wskutek stale trwajacego postepu technicznego. Np. kiedy
pojawit sie format .docx wiele urzedéw przez pewien okres nie potrafito odczyta¢ dokumentéw
przesytanych w tym formacie, gdyz stosowane edytory pozwalaty odczytywac jedynie dokumenty

w formacie .doc.

87



5.2.1.2. Format zgodny z KRI

Plikiw formatachzgodnychzRozporzadzeniem Rady Ministréwzdnia 12 kwietnia2012r wsprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(Dz.U 2012.526) - jako legalne - musza by¢ przyjmowane przez ustugodawcéw

5.2.2.  Postac nieelektroniczna (postac papierowa, inna)

Interesanci moga dostarcza¢ dokumenty w postaci papierowejlub elektronicznej (wybér nalezy do

interesanta) - konwersja dokumentu z postaci papierowej do elektronicznej nalezy do kancelarii.

Arkusz
Postac nieznormalizowany
, nieelektroniczna
Postac . .
(postac papierowa,
inna) Arkusz znormalizowany

Postac nieelektroniczna

5.2.2.1. Arkusz nieznormalizowany

Dokumenty (mapy, rysunki, plany, plakaty) dostarczone w formatach nietypowych, niedajacych sie
wprowadzi¢ do EZD, przekazuje sie wtasciwym w sprawie pracownikom, natomiast w kancelarii

w EZD wprowadza sie jedynie informacje o miejscu przekazania dokumentu.

5.2.2.2. Arkusz znormalizowany

Przesylane dokumenty z reguty tworzone sa w formacie A4 (znacznie rzadziej A5 lub A3)
i konwersja tych dokumentow do postaci elektronicznej w celu wprowadzenia do EZD nie stwarza
trudnosci. W podmiocie, w ktérym stosowany jest system EZD, przedtozony dokument papierowy
powinien zosta¢ cyfrowo odwzorowany (zeskanowany), a jego tre$¢ wprowadzona do EZD,

natomiast sam dokument papierowy powinien by¢ umieszczony w sktadzie chronologicznym.
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5.3 Podpis

Podpis - najogdlniej rozumiany znak, cigg znakdéw lub zestaw danych, wytworzony
przez osobe, do ktorej niezaprzeczalnej identyfikacji stuzy. W zaleznosci od kontekstu
spetnia¢ moze role potwierdzenia wyrazenia woli, potwierdzenia zapoznania sie z
trescig, z ktdra jest zwigzany, lub zapewnienia integralnosci dokumentu. Fakt istnienia
podpisow w réznych formach, postaciach i formatach jest statym zrédtem probleméw
interpretacyjnych, szczegdlnie przy stosowaniu kryteriow odnoszgcych sie do podpisu
witasnorecznego w stosunku do podpisu elektronicznego - i odwrotnie.

— Podpis elektroniczny

— Podpis wtasnoreczny

| Brak podpisu

L] Kopia podpisu

Podpis

5.3.1. Podpis elektroniczny

Podpis elektroniczny - dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji
osoby sktadajgcej podpis elektroniczny; (Dz.U.2013.262)

—| Pieczec elektroniczna

—  Podpis kwalifikowany

Podpis Podpis elektroniczny
Zaawansowany podpis

elektroniczny

- Podpis niekwalifikowany

Podpis elektroniczny
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Podpis elektroniczny - zgodnie z jego ustawowa definicja, stuzy do identyfikacji skladajacej
go osoby. Powszechnym btedem jest kojarzenie owego faktu identyfikacji osoby z prawng

czynno$cig wyrazenia woli przez te osobe.

Lyl lallal
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Podpis elektroniczny moze bowiem speiniac¢ kilka funkcji, w tym wiasnie potwierdza¢ wyrazenie
woli przez sktadajaca go osobe fizyczng, ale wynika¢ to musi z kontekstu i charakteru dziatania, w
ktérym podpis byt uzyty Funkcja bezwarunkowa podpisu elektronicznego jestjednak zapewnienie
integralnosci podpisywanych danych. Z podpisu (Scislej, z wystawionego przez tzw zaufang
strone trzecig certyfikatu towarzyszacego podpisowi) jednoznacznie wynika, kto ztozyt podpis.
Natomiast z tresci podpisywanych danych wynika cel ztozenia podpisu. Charakter podpisywanych
danych (zdjecie, obraz, oprogramowanie, zbiér plikow w archiwum .zip - wszystko to w postaci
elektronicznej jest pewnym zbiorem danych binarnych, skonczong sekwencjg zer i jedynek)
stanowit bedzie o tym czy mamy do czynienia z czynno$cia techniczng zapewnienia integralnosci
i wskazania osoby lub podmiotu (zamiast podpisu elektronicznego zastosowana bedzie pieczec

elektroniczna), ktdéra tego zapewnienia integracji dokonata, czy w wyrazeniem woli.

5.3.1.1. Pieczec elektroniczna

Pieczec¢ elektroniczna - dane w postaci elektronicznej dodane do innych
danych w postaci elektronicznej lub logicznie z nimi powigzane, aby zapewni¢
autentycznos¢ pochodzenia oraz integralnos¢ powigzanych danych;

Piecze¢ elektroniczna — w sensie technicznym - w niczym nie r6zni sie w dziataniu i sposobie
generacji od podpisu elektronicznego poza tym, Ze nie stawia jej cztowiek, lecz system

informatyczny, w wyniku jakiego$ wczes$niej zdefiniowanego zdarzenia.
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Pieczec
elektroniczna

Jeslinp.interesant przekaze podmiotowi publicznemu dokumentw trybie przedtozZenia, dokument
ten wptywajac do elektronicznej skrzynki podawczej spowoduje wygenerowanie nowego
dokumentu - UPP - ktory jest podpisany elektronicznie przez system, a nie przez pracownika
danego podmiotu.; piecze¢ tworzona jest bezwarunkowo, nie wyraza woli. Podobnie jest z profilem
zaufanym ePUAP, ktory wykorzystuje certyfikat systemowy do podpisu danych identyfikujacych
osobe fizyczna sktadajaca podpis.

5.3.1.2. Podpis kwalifikowany

Kwalifikowany podpis elektroniczny - zaawansowany podpis elektroniczny, ktory jest
sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpisu elektronicznego
i ktory opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego;

Podpis wewnetrzny
(otoczony)

Podpis elektroniczny Podpis kwalifikowany Podpis otaczajacy

| Podpis zewnetrzny

Podpis kwalifikowany

,Podpis kwalifikowany” to powszechnie - jako skrét - uzywana nazwa bezpiecznego podpisu

elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu.

Z uwagi na bezpieczenstwo obrotu prawnego dokumenty przedktadane ustugodawcy przez

91



ustugobiorce za posrednictwem srodkéw komunikacji elektronicznej muszg by¢ zabezpieczone
przed niekontrolowang modyfikacjg, a wiec musza by¢ elektronicznie podpisane. Stosuje sie w

tym celu podpisy elektroniczne.

Podpis elektroniczny, ktérym podpisywana jest tre$¢ (zawarto$¢ informacyjna) dokumentu, moze
by¢ podpisem wewnetrznym (otoczonym), otaczajgcym, lub zewnetrznym. Ponizej schematycznie
pokazano wspomniane typy podpisow: Ulokowanie danych stanowiacych podpis w stosunku do

tre$ci dokumentu pokazano schematycznie za pomocg czerwonego koloru.

Ustaw parametry podpisu wediug profilu
Typy podpisow: T

ig

Wybéerz format podpisu

o
=3

» Zewnetrzny

w stosunku do = -t

podpisywanych danych l =
odrebay plik ->
Typ podpisu Otaczajacy =
: . . |Zewnetrany
» Otaczajacy ot Dod A
podpisywane dane Typ zobowigzania: |Otoczony
Funkcja skrétu: Dziedzicz z certyfikaty =)

» Otoczony - wewnetrzny (=] Mie koduj podpisanych danych XML algorytmem base64
(stosowany do plikow
w formacie XML,

np. dokumentXML.epuap)

B = Podpis elektroniczny

Elektroniczny podpis zewnetrzny, podpis otaczajgcy oraz podpis wewnetrzny.

Uzywane legalnie formaty danych tworzacych dokumenty réznego rodzaju (tekstowe, tekstowo-
graficzneiinne) podane sa w Zatgczniku Nr 2 do rozpKRI. Wtasciwie dobrany format ma znaczenie
nie tylko dla mniejszej lub wiekszej wygody tworzenia dokumentu, ale takze dla wyboru typu
podpisu elektronicznego, jakim wytworzony dokument zostanie opatrzony, nie wszystkie bowiem

typy podpiséw moga by¢ uzyte w kazdej sytuacji.
Np. podpisem zewnetrznym podpisa¢ mozna kazdy plik (np. z rozszerzeniem doc, pdf, jpg, avi itd.).

Aplikacje dostarczane przez podmioty $wiadczace ustugi certyfikacyjne pozwalajg na
wybdr typu podpisu, jak to pokazano przyktadowo na rys. 29 powyzej. W czasie sktadania

elektronicznego podpisu zewnetrznego powstaje odrebny plik o nazwie zgodnej z nazwa pliku
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podpisywanego, ale o rozszerzeniu wskazujacym na rodzaj podpisywanego pliku - np. .xades. Juz
to rozszerzenie wskazuje, Ze mamy do czynienia z podpisem elektronicznym. Jesli np. widzimy
plik o nazwie pismo.docx.xades, to wiemy, ze plik pismo.docx, wykonany w MS Word, zostat
podpisany podpisem elektronicznym - albo zewnetrznym, albo otaczajacym. Na to, ktérym z nich
zostat podpisany, wskazuje wielko$¢ pliku - klikniecie prawym przyciskiem myszy na nazwie pliku
we ,wilasciwos$ciach” pokazuje jego wielko$¢ (rozmiar) w kilo- czy megabajtach. Jesli jest to kilka
kilobajtow, to mamy do czynienia z podpisem zewnetrznym - i musi mu towarzyszy¢ plik, ktory
zostat podpisany Podpis otaczajacy daje plik, ktérego wielko$¢ (rozmiar) jest zawsze sita rzeczy
wiekszy od pliku podpisywanego, poniewaz plik podpisany zawiera w sobie podpisywany plik.
Podpis wewnetrzny (otoczony) mozna stosowac jedynie w odniesieniu do plikéw, ktére posiadajg
budowe strukturalng umozliwiajaca osadzanie w nich podpisu. Takg wtasnie strukture posiadaja
pliki w formacie XML. Nic nie stoi na przeszkodzie, by wewnatrz jednego pliku w formacie XML
znajdowaty sie pliki o innych formatach - pod warunkiem, Ze beda to formaty opisane w zatgczniku
Nr 2 do rozpKRI. Z tego powodu dokumenty XML doskonale nadaja sie jako kontenery do
osadzania w nich innych plikdw - i podpisywania jednym podpisem wewnetrznym w stosunku

do kontenera gtéwnego wszystkich innych plikéw zawartych w wewnetrznych kontenerach.

5.3.1.2.1. Podpis wewnetrzny (otoczony)

Podpis wewnetrzny - podpis elektroniczny otoczony przez podpisywane dane;

Ten typ podpisu stosuje sie w plikach majacych strukture (format XML) umozliwiajaca osadzenie
danych tworzacych podpis w kontenerze (bloku) zawierajacym dane tworzace dokument. Podpis
zabezpiecza jednak owe dane - i gdyby ktérykolwiek ze znakéw w dowolnym kontenerze zostat
zmieniony, podpis bedzie zweryfikowany negatywnie. Gdyby usung¢ kontener zawierajacy podpis
z kontenera dokumentu gtéwnego, bedzie on identyczny jak dokument przed podpisem. Ponizej
pokazano przyktad prostego pliku w formacie xml, ktéry moze by¢ wczytany do MS Worda i
zwizualizowany Plik ten zostat utworzony ,recznie” w notatniku jako plik xml, a p6Zniej zostat
podpisany podpisem kwalifikowanym (stad rozszerzenie xades). Nastepnie caty kontener (blok)
‘Signature’ zawierajacy podpis usunieto, zaznaczajgc komentarzem miejsce, w ktérym podpis sie
znajdowat. Widoczne jest, ze kontener podpisu utworzony w czasie podpisywania ulokowany byt

w kontenerze gtdwnym o nazwie ‘wordDocument’
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<?xml version="1.0" encoding="utf-8" standalcne="no"?><?mso-application progid="Word.Document"?>
<w:wordDocument xmlns:w="http://schemas.microsoft.com/office/word/2003/wordml">
<w:styles:
<w:style w:default="on" w:type="paragraph">
<W:rPr>
<w:sz wival="48"/>
</w:rPr>
</w:style>
</w:styles>
<w:docPr>
<w:view w:val="print"/>
</w:docPr>
<w:body>
<Wip>
<WIT>
<w:t>Tekst napisany czcionka Times New Roman o wysokosci 24 punktow.</w:t>
</wir>
</w:p>
</w:body>
<l-—%%%%x yw tym miejscu znajdowaly sig dane podpisu elektronicznego, zawierajgce kontener
'Signature' z danymi podpisu elektronicznego. Z uwagi na wielkos& (ok. 5 kB) dane te zostalty
usuniete, gdyz chodzilo jedynie o pokazanie lokalizacji bloku z podpisem w stosunku do danych
dolkumentu zawartych w bloku gléwnym o nazwie wordDocument. ***x__>
</w:wordDocument>

Przyktad pliku w formacie xml podpisanego podpisem otoczonym

5.3.1.2.2. Podpis otaczajacy

Podpis otaczajacy - podpis elektroniczny otaczajgcy podpisywane dane;

<?xml version="1.0" encoding="utf-8"2>

<!—— %*%%% Ty zaczynajg sie dane podpisu elektronicznego - z uwagi na wielkosc¢
pokazano tylko znacznik otwierajgcy 'Signature' -->

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id=
"Signature-760294158"><ds:0bject Id="Dokument-3216410762">

<l—— *%x%x% £y rozpoczyhaja sie dane dokumentu niezakodowanego ***% ——>
<w:wordDocument xmlns:w="http://schemas.microsoft.com/office/word/2003/wordml">
<WIp><W:r><w:t>Tekst napisany czcionka Times New Roman o wysokoici 10 punktdw.
<fwitr></wir></w:p></w:wordDocument:>

<!-— tu kohcza sie dane dokumentu niezakodowanego **** —_>
</ds:Object></ds:Signature>

Przyktad pliku w formacie xml podpisanego podpisem otaczajgcym

Ten typ podpisu stosuje sie w odniesieniu do dowolnych plikéw - bez wzgledu na ich strukture i
format. Plik osadzony jest wewnatrz danych podpisu (w kontenerze ‘Signature’). Pliki takie przed
osadzeniem w kontenerze podpisu kodowane sg domys$lnie kodem base64, chociaz kodowane

by¢ nie musza - jest to opcja, ktérg mozna wiaczac lub wytaczac.

Jak wida¢ na rys. 35 w przypadku podpisu otaczajacego dokumenty podpisywane osadzane
sg wewnatrz gtéwnego kontenera o nazwie ‘Signature’ Podpis zabezpiecza dane - i gdyby
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ktorykolwiek ze znakéw w dowolnym kontenerze zostat zmieniony, podpis bedzie zweryfikowany

negatywnie.

5.3.1.2.3. Podpis zewnetrzny

Podpis zewnetrzny - podpis elektroniczny stanowigcy zewnetrzny w stosunku do
podpisywanych danych, odrebny plik;

Podpis zewnetrzny i podpis otaczajacy

—
fallasllalalalal 0
[gllninily — [[g] n
Uiduiy [LI8] |5}
"""" 0 —— oG I
[NINIE iy L
A e 3]
oioiog — (A1) U
i n 5]
Uiy [LI8] |5}
|||||| ry — N m
[USISIE iy L
rn 0o 0
Liddiu i U
nnnnn ] 3]
(NIRRT} [Nl 18]
HArm
[USIST&

E
E

Podpisem zewnetrznym podpisywa¢ mozna dowolne pliki (o dowolnym formacie) i wielko$ci.
Plik podpisu generowany jest jako odrebny plik. Przekazuje sie go odbiorcy razem z plikiem

podpisywanym - i przy pomocy weryfikatora

5.3.1.3. Zaawansowany podpis elektroniczny

Podpis zaawansowany - podpis elektroniczny, ktéry spetnia
nastepujace wymagania:

1. jest jednoznacznie powigzany z osobg sktadajgcg podpis elektroniczny,

2. pozwala na identyfikacje osoby sktadajgcej podpis elektroniczny,

3. jest tworzony z wykorzystaniem zasobow, ktére osoba sktadajgca podpis
elektroniczny moze utrzymywadé pod swojg wytgczng kontrolg,

4, jest powigzany z danymi, do ktérych sie odnosi w taki sposdb, ze kazda

jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.
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Profil zaufany w systemie
— dostawcy ustugi
elektroniczne]

Podpis elektroniczny Zaflwansowapy Profil zaufany ePUAP
podpis elektroniczny

Profil zaufany w systemie
lokalnym

Zaawansowany podpis elektroniczny

Zaawansowany podpis elektroniczny jest podpisem o poziomie bezpieczenstwa wystarczajagcym w
relacjach ustugobiorca - ustugodawca. Wymagania odnoszace sie do tego podpisu z jednej strony
pozwalaja na jednoznaczng identyfikacje osoby opatrujacej podpisem przesytany dokument, z
drugiej - nie sg ktopotliwe w praktycznym stosowaniu ani po stronie podpisujacego, ani po stronie
weryfikujgcego. NajczesSciej dostawca ustugi certyfikacji jest z zasady ustugodawca, czyli podmiot
okreslajacy (akceptujacy) taki poziom bezpieczenstwa jako wystarczajacy lub zaufana strona
trzecia. Przyktadami podpiséw zaawansowanych moga by¢ podpisy tworzone z wykorzystaniem
certyfikatéw wystawianych przez regionalne lub krajowe centra certyfikacji (np. Slaskie Centrum
Spoteczenstwa Informacyjnego, Centrum Projektéw Informatycznych MAiC). Do skladania
zaawansowanego podpisu elektronicznego moze by¢ uzywany certyfikat przechowywany na
kartach kryptograficznych, moze by¢ tez stosowany system jednorazowych kodéw przesytanych
przez system na numer telefonu komoérkowego wtasciciela podpisu. W tym drugim przypadku
dane osoby sktadajacej podpis potwierdzane sg certyfikatem systemowym. W przypadku ePUAP
jest to certyfikat wystawiony przez kwalifikowane centrum certyfikacji.

Na rysunku Przyktad weryfikacji dwdch réznych podpiséw pokazano przykitad weryfikacji dwoch
podpisdw, ktérymi opatrzony zostat dokument xml Weryfikator pokazuje istnienie dwoch podpisow
(widoczne w kolejnych wierszach) Wynik weryfikacji pozwala jednoznacznie ustali¢ kto (imie,
nazwisko, PESEL) i kiedy (data i czas podpisu z doktadnos$cig do jednej sekundy) podpisat dokument.
Jesli plik podpisany jest przez wiecej niz jedna osobe, lub kilkukrotnie przez te sama osobe, kazdy z
podpisdw daje sie odrebnie zweryfikowa¢ Ponadto w certyfikatach widoczne sg daty skrajne (data
rozpoczecia waznosci certyfikatu i data uptywu jego waznoS$ci) oraz rodzaje tych certyfikatow
Innymi stowy, dokumenty elektronicznie podpisane s3 silne dowodowo, poniewaz pozwalaja
jednoznacznie, bez jakichkolwiek naktadéw ustali¢ istotne fakty dotyczace czasu podpisania
dokumentu oraz osoby, ktéra podpis ztozyta, oraz sprawdzi¢, czy dokument od chwili podpisania

nie byt modyfikowany
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Flrerme, . o il )

Plik zawierajgcy podpisy
|Dwa_podpisy_l(w.1¢ades | [ Wybierz |
Podpisy
Podpis Podpisane dane
CN=ePUAP ZP 1,0=M3Wia,C=PL Dane w plfu z podjpisem.
4 CN=Kajetan Wojsyk,0=Centrum Systemdw Informacyinych Ochrony Zdrowia ,C=PL Dane w ol z podpisen,
Mie mozna zaznaczyc¢ podpisdw, dla ktdrych brakuje danych. Brakujace dane moina wskazac, wybierajac podpis na lisce.

Zrodio czasu do weryfikacji

czas zapisany w znaczniku czasu - ] Jezeli podpis nie zawiera znacznika czasu to do weryfikagi zostanie uzyty
wskazany czas.

Wskazany czas: | 2015-04-24 13:47:24 |[ Zmigh ]

(ST | TR l

Przyktad weryfikacji dwdch réznych podpiséw ktdrym zostat podpisany dokument xml.

Naci$niecie klawisza ,weryfikuj” umozliwia dokonania weryfikacji wybranego podpisu (w

przypadku wybrania kilku podpiséw beda one weryfikowane kolejno).

r l
msetes i

Plik zawierajacy podpisy

|Dwa_podpis'r_l(w.1¢ades

Weryfikacia podpisdw

Podpis

5| CM=Kajetan Wojsyk,0=Centrum Systemdw Informacyjnych Ochrony Zdrowia ,C=PL

Wynik weryfikadi

/ Podpis zostat poprawnie zweryfikowany certyfikatem niekwalifikowanym

| Seczegélypodpisu | | Podglad danych | | Zzapisz podpisane dane |

-

Przyktad weryfikacji podpisu potwierdzonego profilem zaufanym ePUAP.
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" S2czeqtly weryfikadi podpisu l =

Wynik wisryfikacii | Tresé podpisanych danyeh | Przebieg weryfikaci

Podpis Dwa_podpisy_KW.xades#ID-3ed1cbl0-b90c-11e4-323e-0021 5365&33&|
Podpizane dane |Dane w pliku z podpisem | [ Eksportuj ]
Czas weryfikaci | 13:47:24 24-04-2015 (Znacznik czasu) |
Wynik weryfikacji Podpis zostat poprawnie zweryfikowany certyfikatem niekwalifikowanym /
|
I N .
Oznaczenie czasem podpisu Dokument nie zostat oznaczony czasem. ‘
Szczegoly podpisu

Sciezka certyfikacii dia podpisu

BD CN=Sigillum PCCE - RootCA,0U=Sigillum Polskie Centrum Certyfikacji Elektronicznej,0=Polska Viytwdrnia Papierdw W
BD CHN=Sigillum PCCE - CALevel3,0U=Sigillum Polskie Centrum Certyfikacji Elektronicznej,0=Polska Wytwdrnia Papier
L[] cH=ePUAP ZP 1,0=MSWIiA,C=PL

4 m | 3

k Atrybuty podpisu |

zane

-

Szczegdty weryfikacji podpisu potwierdzonego profilem zaufanym ePUAP

- -
Atrybuty podpisu m — u

FPale Wartosc

Czas rioZenia podpisu 2015-02-20T14:25: 267
Certyfikat podpisujacy Wystawca- CM=Sigillum PCCE - CAL...
Polityka podpisu Mieokreslona

Rola podpisujgcego <SignerRole = <ClaimedRoles = <

( <o3:Mazwisko rodzajCzlonu="pierwszy">Wojavk< /oa:Nazwis I
Przyktad podpisu potwierdzonego profilem zaufanym ePUAP,
weryfikowanego za pomocq weryfikatora Szafir (Krajowa Izba
Rozliczeniowa).

W polu ,,Rola podpisujacego” odczyta¢ mozna dane osoby sktadajgcej podpis — imie, nazwisko

oraz PESEL.

W polu ,,Czas ztozenia podpisu” - widoczna jest data i czas ztozenia podpisu z doktadnoscig do

jednej sekundy

Podpisywanie dokumentu przez kilka os6b w tym samym podmiocie posiadajgcym konto na
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ePUAP jest wyjatkowo proste; wystarczy, Ze kazda z nich zaloguje sie w kontekscie tego podmiotu
i podpisze 6w dokument. Wszystkie podpisy beda widoczne ré6wnoczes$nie, weryfikowac nalezy je

oddzielnie.

5.3.1.3.1. Profil zaufany w systemie dostawcy ustugi elektronicznej

Podmiot $wiadczacy ustugi elektroniczne moze sam wystawia¢ certyfikaty niekwalifikowane dla
odbiorcow swoich ustug, lub zastosowac¢ inne, wiarygodne dla siebie i prawnie wystarczajace
$rodki identyfikacji. W szczego6lnosci moze by¢ to wydawanie loginu i jednorazowego hasta do
zmiany hasta osobom zweryfikowanym przez uprawnionego do tego swojego pracownika. Takiej
procedurze towarzyszy¢ winno sporzadzenie umowy regulujacej prawa i obowigzki stron, w tym

szczegoblnie zasady uzywania danych autoryzujacych i skutki prawne ich uzycia.

5.3.1.3.2. Profil zaufany ePUAP

Profil zaufany ePUAP - zestaw informacji identyfikujacych i opisujgcych
podmiot lub osobe bedacg uzytkownikiem konta na ePUAP, ktéry zostat w
wiarygodny sposéb potwierdzony przez organ podmiotu okre$lonego w art.
2 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne; (Dz.U.2014.1114 j.1.)

Podpis potwierdzony
profilem zaufanym

Profil zaufany ePUAP jestalternatywa certyfikatu kwalifikowanego wrelacjach oséb fizycznych
(ustugobiorcéw), a takze przedsiebiorcéw z administracja publiczna. Takze pracownicy

administracji we wzajemnych relacjach moga stosowac profil zaufany ePUAP do wiarygodnego
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podpisywania przekazywanych dokumentéw (Dz.U 2014.1114 j.t.). Konstrukcja ta wynika

bezposrednio z kilku uwarunkowan:

a)

b)

d)

Potwierdzenie tozsamos$ci osoby uzyskujacej potwierdzenie danych w swoim profilu
odbywa sie w punkcie potwierdzajagcym (PP) , ktérego uprawniony pracownik
spelnia w istocie funkcje inspektora ds. certyfikacji. Pracownik PP w oparciu o okazany
i zweryfikowany dowéd tozsamosci (sprawdza autentyczno$¢ dowodu i poréwnuje
zdjecie w dowodzie z twarza osoby okazujacej dowdd osobisty lub paszport) - za pomoca
mechanizméw udostepnionych PP dokonuje potwierdzenia tozsamosci - zgodnoSci

danych we wniosku z danymi w dowodzie osobistym (imie, nazwisko, PESEL).

Weryfikowane (potwierdzane) dane pracownik PP podpisuje wtasnym profilem zaufanym
lub bezpiecznym podpisem elektronicznym weryfikowanym waznym kwalifikowanym

- co do skutkow technicznych i prawnych jest to dziatanie identyczne.

Wszelkie dziatania (zatozenie profilu, ztozenie wniosku, potwierdzenie tego profilu)
odbywaja sie w ramach systemu ePUAP - a wiec w bezpiecznym S$rodowisku

administrowanym przez ministra wtasciwego ds. informatyzacji.

Mechanizmy podpisywania elektronicznego dziatajg doktadnie tak samo jak w przypadku
podpisywania podpisem kwalifikowanym - i z tego powodu skutki ztoZenia dokumentu
podpisanego podpisem potwierdzonym profilem zaufanym sa zréwnane w skutkach
prawnych ze skutkami ztozenia dokumentu papierowego podpisanego wtasnorecznie

(Dz.U2014.1114 j.t.).

Na rysunku Weryfikator podpisu elektronicznego... pokazano przyktad weryfikatora

podpiséw zaimplementowanego na platformie ePUAP
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| £:| Wenyfikator podpisu elektronicznego

Plik Pomoc

Dodaj plik Usun plik

ePUAP

Otwieramy elektroniczna administracje

Nazwa

] a_pod

Katalog

od

Weryfikuj

Wyjdz

Weryfikator podpisu elektronicznego z wczytanym plikiem podpisanym dwoma podpisami
— kwalifikowanym i profilem zaufanym ePUAP — przed weryfikacjq

Weryfikator ten w pewnych sytuacjach moze by¢ uzyty takze poza ePUAP do weryfikacji

elektronicznie podpisanych plikéw wyeksportowanych (pobranych na dysk) z ePUAP

Rysunek Wynik weryfikacji pliku Dwa_podpisy_KW.xades przedstawia wynik weryfikacji podpiséw

pliku wczytanego do weryfikatora zaimplementowanego na platformie ePUAP

Wyniki weryfikacji

Dokument podpisany elektronicznie. Wszystkie podpisy s3 poprawne.

Wiasciciel podpisu:

Kajetan Wojsyk
a&\,

Kajetan Wojsyk
@,

Wynik weryfikacji pliku Dwa_podpisy KW.xades

Status podpisu:

Podpis jest poprawny
{ pokaz szczeqoty )

Podpis jest poprawny
[ pokaz szczeqoty )

Ustugobiorca (wnioskodawca) moze wiec przedktada¢ dokumenty elektroniczne podpisane

podpisem potwierdzonym profilem zaufanym ePUAP ustugodawcy (podmiotowi publicznemu) i

muszg by¢ one traktowane identycznie, jak dokumenty papierowe podpisane wlasnorecznie

(przedtozone w formie pisemnej).
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Wyniki weryfikacji obu podpiséw wskazujg, Zze sg potwierdzone certyfikatami wystawionymi
przez kwalifikowane centrum certyfikacji i oprécz danych identyfikacyjnych samego podpisu
(numer seryjny), uwidaczniajg imie, nazwisko, PESEL osoby podpisujacej oraz czas ztozenia
podpisu). Dokumenty podpisane podpisem potwierdzonym profilem zaufanym ePUAP moga by¢
sktadane do wszystkich podmiotéw realizujacych zadania publiczne, o ktérych mowa w ustawie

o informatyzacji.

Aktualnie, po powszechnym udostepnieniu mozliwosci korzystania z profilu zaufanego ePUAP
administracja publiczna nie moze zada¢ od ustugobiorcow bedacych osobami fizycznymi
podpisywania dokumentéw podpisem kwalifikowanym w przypadku przedktadania dokumentéw
elektronicznych, gdyz bytoby to nie tylko naruszeniem réwnosci praw obywateli (odebraniem
mozliwosci Kkorzystania z e-ustug wszystkim obywatelom na réwnych prawach, wygoda i
oszczednos¢ czasu tylko dla tych, ktorzy zakupiag ustuge certyfikacyjna w podmiocie swiadczacym
te ustugi), ale zaprzeczeniem idei e-administracji. Administracja publiczna utrzymywana jest z
pieniedzy wszystkich podatnikéw, a wiec takze tych, ktérzy rzadko korzystaja bezposrednio z
jej ustug; kupowanie przez nich certyfikatow kwalifikowanych bytoby nieracjonalne. Kazdy ma
prawo skorzystac¢ z mozliwosci, jakie daje ePUAP i mozliwo$¢ korzystania z profilu zaufanego na tej
platformie — a dokumenty ztozone za jej posrednictwem s3 nie mniej wiarygodne, niz dokumenty
podpisane podpisem kwalifikowanym. Samo ztozenie podpisu wymaga nie tylko zalogowania sie
do systemu, ale takze uzycia jednorazowego kodu, przestanego na adres poczty elektronicznej
(rozwigzanie mniej bezpieczne, ktére powinno by¢ wycofane z uzycia) lub kodem przesytanym
SMS-em - i ten sposob jest bezpieczny, poniewaz osoba sktadajgca podpis w tym samym, krotkim,
kilkusekundowym czasie ma przed soba podpisywany dokument oraz okienko do wpisania kodu,

a wilasny telefon przy sobie. Jest to wiec podpis bezpieczny
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5.3.1.3.3. Profil zauf4any w systemie lokalnym

Lokalnym profilem zaufanym mozemy okresli¢ profil ustugobiorcy utworzony w lokalnym
systemie teleinformatycznym - nalezacym do konkretnego podmiotu - bez wzgledu na
jego zasieg terytorialny Zaufanie opiera sie na bezwzglednie konsekwentnie realizowanej
procedurze potwierdzenia tozsamosci ustugobiorcy w tym systemie - doktadnie tak samo
jak dzieje sie to w przypadku potwierdzania tozsamos$ci osoby fizycznej przy wystawianiu
certyfikatu kwalifikowanego lub potwierdzaniu profilu zaufanego ePUAP Lokalnym profilem
zaufanym moze by¢ profil zatozony uzytkownikowi w zakladowym systemie elektronicznego
zarzadzania dokumentami, czy jakimkolwiek innym systemie, wymagajacym podania danych
identyfikacyjnych, ktére potwierdza administrator danych lub osoba przez niego upowazniona.
Mozliwe jest samopotwierdzenie danych w przypadku posiadania wcze$niejszego — i waznego
innego certyfikatu, uzyskanego zgodnie z procedura wymagajaca osobistego stawienia sie przed
inspektorem ds. certyfikacji. Np. osoba fizyczna posiadajaca certyfikat kwalifikowany lub profil
zaufany ePUAP moze za jego pomoca udowodni¢ swojg tozsamo$¢ w innych systemach, jezeli taka

mozliwo$¢ zostata w nich przewidziana.

45 .
WYBOR SPOSOBU LOGOWANIA (7]

Wyhierz sposib zalogowania w Noveym Portalu

Informacyjaym. Lagin i hasio

Zalogid prry ulydu loginu | hask PUE

Certyfikat 9
Zalogu przy ulyou cartyficaty

Profil ePuAR "-EI

Zalogu przy ubyou zaufanego profiu ePUAR

l- CENTRALNA EYADEHCJA I INFORMACJA
O DZIALALHOSC GO SPODARCZIE)
# Logowanie

Wprowadz nazwe utytkownika i haslo aby zalogowat sig do skrzynki kontaktowe|.

Stronagiowna  Logowanle  Katalogusiug  Urzedy O projekcie SEKAP

PeUP » Lagowanie Zaloz nowe konto
Zaldz nowe konto przedsigbiorcy

Logowanie

Nazwa uZytkownika:
Haslo:

Zalaguy

Zarejestruj sig jesli nie masz jeszcze konta w serwisie.
Odzyskaj zapomniane hasto

erUAP
Zaloguj przez ePUAP

Mozliwos¢ wykorzystywania profilu zaufanego ePUAP do potwierdzania swojej tozsamosci w innych

systemach dedykowanych
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5.3.1.4. Podpis niekwalifikowany

Identyfikacja w systemie
IT

Zapewnienie
integralnosci

Podpis elektroniczny niekwl:;?::ipklcslwany

1 Szyfrowanie przesyitki

Podpis niekwalifikowany

Podpis niekwalifikowany jest ostatnim ze srodkéw, ktéry moze by¢ stosowany do wiarygodnego
podpisywania dokumentéw czy korzystania z systemow udostepnionych przez ustugodawce.
To, jaki certyfikat zostanie wykorzystany w procesie komunikacji zalezy jedynie od umowy
dwdch stron tej komunikacji. Jesli zatem np. ustugodawca utworzy wtasne niekwalifikowane
centrum certyfikacji, ktérego certyfikaty beda dla niego wiarygodne (a najbardziej wiarygodne
sa dla niego wtasne certyfikaty, gdyz sam je wystawia i samemu sobie najbardziej ufa) i bedzie
swoim ustugobiorcom wystawiat te certyfikaty (nadal z bezwzglednym zachowaniem procedury
podpisania stosownej umowy o korzystaniu z certyfikatu i fizycznym sprawdzeniu tozsamosci

ustugobiorcy), to certyfikaty te moga stuzy¢ do podpisywania dokumentéw

s

Wykorzystanie podpisu

niekwalifikowanego

Przyktadem moga by¢ certyfikaty bankéw - kazdy bank wystawia swoim klientom wtasne
certyfikaty - i tylko takimi mozna postugiwac sie w jego systemach. Podobne certyfikaty moga
by¢ wystawiane przez regionalne centra certyfikacji prowadzone przez marszatkéw czy szkoty
wyzsze oraz dowolne inne podmioty, $wiadczace ustugi dla pewnej ograniczonej stosunkowo
grupy uzytkownikow
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5.3.1.4.1. Identyfikacja w systemie IT

Podpis elektroniczny weryfikowany certyfikatem niekwalifikowanym moze by¢ autoryzacji
urzadzen sieciowych oraz zestawiania bezpiecznych potaczen, np. SSL, VPN, IPSEC. W certyfikacie
znajdujg sie dane identyfikujace osobe wtasciciela certyfikatu (imie, nazwisko, adres poczty
elektronicznej, dane podmiotu wystawiajacego certyfikat i data uptywu jego waznosci a takze
- opcjonalnie - dane podmiotu reprezentowanego przez wtasciciela certyfikatu. W certyfikacie

znajduje sie takze klucz publiczny

O

Identyfikacja

5.3.1.4.2. Zapewnienie integralnosci

Podpis elektroniczny sktadany z wykorzystaniem certyfikatu kwalifikowanego réwniez stosowany
jest do zapewnienia integralnos$ci przesyiki, tj. umozliwienia jej odbiorcy stwierdzenia kto jest

nadawcg - i czy przesytka w drodze od nadawcy do odbiorcy nie ulegta zmianie.

Integralnosc
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5.3.1.4.3. Szyfrowanie przesytki

Certyfikat niekwalifikowany moze by¢ stosowany do szyfrowania przesytanych informacji. Stuzy
do tego klucz publiczny przyporzadkowany do klucza prywatnego znajdujacego sie wyltacznie

w posiadaniu uzytkownika.

5.3.2.  Podpis wiasnoreczny

— Podpis poswiadczony notarialnie

Podpis ztozony w obecnosci odblerajgcego
pismo po okazaniu dowodu tozsamosci

— Podpis ztozony zgodnie z Art. 79 Kc
wiasnoreczny

| Podpis ztozony zaocznie

— Ztoiony natablecie specjalizowanym

Podpis ztozony na tablecie "twardym"

Podpis wtasnoreczny

Forma pisemna to czynno$¢ prawna polegajaca na zamieszczeniu przez osobe dokonujaca tej
czynnos$ci wtasnorecznego podpisu pod tre$cig zawierajacg o§wiadczenie woli tejze osoby Co
istotne ze wzgledow praktycznych - nie jest konieczne sporzadzanie wtasnorecznym pismem
catego dokumentu; moze by¢ on napisany na maszynie do pisania, wydrukowany na drukarce

komputerowej — wazny jest tu jedynie fakt ztozenia wtasnorecznie podpisu - a to oznacza, ze
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mamy najczesciej do czynienia z no$nikiem z papierowym, na ktérym ma pojawic sie wtasnoreczny
podpis... Dochodzimy tutaj do istoty rzeczy, do celowosci przepisu: dlaczego podpis wtasnoreczny,
niekiedy nieczytelny , ale jednak wtasnoreczny? Chodzi o zapewnienie wzglednie mocnego
dowodu, ze osoba podpisujaca oswiadczenie woli rzeczywiscie to zrobita. Sktadanie podpisu nie
jest czynnoscia techniczna, lecz prawng, a w tym przypadku takze jest pozostawieniem swoistych,
wilasciwych tylko podpisujacemu cech biometrycznych na dokumencie. Nie chodzi wytacznie
o ksztalt linii czy zestawu znakéw tworzacych podpis, ale o inne, mniej uchwytne elementy
- dynamike sktadania podpisu, jego cechy charakterystyczne, utrwalajace sie latami. Wtasnie te
cechy s3 istotne dla ewentualnego pdzniejszego postepowania dowodowego. Nie trzeba dodawac,
ze 6w ,mocny dowo6d” dokonania czynnoS$ci prawnej (wlasnoreczny podpis pod o$wiadczeniem
woli) zostanie zachowany do celéw dowodowych przez strone przyjmujaca owo oSwiadczenie
woli, gdyby oswiadczeniodawca chciat sie pdzniej wycofa¢ - i wypierat sie owej czynnosci. W

takiej sytuacji przyjmujacy oswiadczenie woli moze okazac je jako dowdd w sadzie.

Podpis wtasnoreczny

Biegly pismoznawca poprzez poréwnywanie okazanego podpisu z probkami stanowigcymi
podpisy osoby zaprzeczajacej czynnosci prawnej dokona specjalistycznej ekspertyzy, ktérg moze
kierowac sie sad. Dla porzadku nalezy doda¢, ze istnieje pewien wyjatek, w ktérym catos¢ pisma
- a nie tylko podpis pod jego tre$ciag musi by¢ sporzadzony witasnorecznie - testament. W tym
przypadku réwniez celowo$¢ takiego przepisu jest oczywista: po $mierci trudno bytoby uzyskiwac
prébki do poréwnan, wiec w razie watpliwos$ci taki testament zawiera¢ moze do$¢ duzo materiatu
porownawczego, wiele charakterystycznych cech, ktére znajdowatly sie beda w wielu réznych

pismach, ktérych autorstwo zmartego nie budzi watpliwosci.
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Zwykta forma pisemna moze by¢ ona czynnoscig jednostronng lub dwu- czy wielostronna. Z taka
forma mamy do czynienia np. przy podpisywaniu umow Jesli strony podpisujace umowe spotykaja
sie przy jednym stole, okazujg pelnomocnictwa i dowody tozsamosci - wiarygodnos$¢ dokumentéow
jest wysoka. Dla zapewnienia, ze wszystkie strony podpisuja te sama tres¢, sygnatariusze sktadaja
podpisy na tym samym egzemplarzu. Egzemplarzy powinno by¢ tyle, ilu jest sygnatariuszy, by

kazdy miat swdj oryginalny, podpisany przez pozostatych sygnatariuszy egzemplarz.

Taka technika sporzadzania dokumentéw jest ucigzliwa i ktopotliwa - wymaga spotkania sie
sygnatariuszy w tym samym czasie i w tym samym miejscu, co juz moze stanowi¢ - i czesto
stanowi istotng trudnos$¢. Stosuje sie wiec przesytanie wzajemne dokumentéw do chwili, gdy
kazdy z sygnatariuszy dysponowat bedzie egzemplarzem z podpisami pozostatych stron. Jednak
- w przypadku wielokartkowych, objeto$ciowo duzych dokumentéw (kilkanascie- kilkadziesiagt
stron) dokonuje sie jeszcze parafowania kazdej kartki - by zabezpieczy¢ sie przed niekontrolowang
podmiang ktdrejs z kartek. Czynno$¢ ta ma zapewnic¢ integralnos¢ tekstu, podzielonego na odrebne

fragmenty mieszczace sie na kolejnych stronach.

Ustawodawca przewidzial pewne uproszczenie: do skutecznego zawarcia umowy wystarcza
wymiana egzemplarzy podpisanych przez kazdg ze stron... Warunkiem jest jednak zapewnienie,
ze tre$¢ wymienianych egzemplarzy bedzie kompletna i identyczna. W przypadku dokumentéw
w postaci elektronicznej stwierdzenie, czy podpisany i zwrécony dokument jest identyczny z
wystanym jest bardzo prosta. Warunkiem jednak jest, by wysytany dokument byt kompletny,
tzn. by nie wymagat dopisania lub usuniecia (zmiany) nawet jednego znaku. Tres¢ dokumentu
uzgadnia sie w trybie roboczym, a nastepnie jedna strona podpisuje elektronicznie dokument - i
droga elektroniczng przesyta go do podpisu stronie drugiej, ktéra, po podpisaniu dokumentu (i

zachowaniu kopii) zwraca go stronie pierwsze;.
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5.3.2.1. Podpis poswiadczony notarialnie

Podpis wtasnoreczny moze by¢ poswiadczony przez notariusza. Czynnos¢ ta dokonywana jest
w odniesieniu do podpiséw sktadanych na dokumentach w wazniejszych sprawach, takich jak
np. sprzedaz czesci lub catosci przedsiebiorstwa, nieruchomosci itp., a takze, gdy przepisy prawa
przewiduja taka forme czynnos$ci prawnej dla zachowania jej waznosci. Autentyczno$¢ podpisu na
podpisywanym dokumencie potwierdzana jest przez notariusza jego podpisem, pieczecia, datq i
miejscem sporzadzenia, oznaczeniem kancelarii, a takze, jesli klient ztozy taki wniosek, godzing i

minutg po$wiadczenia.

Podpis poswiadczony
notarialnie

Nalezy wyraZnie podkreslié, Ze poswiadczenie notariusza nie dotyczy tresci podpisywanego pisma,
lecz wytacznie samego podpisu, ktéry klient sktada w obecno$ci notariusza po okazaniu dowodu
tozsamosci-dowodu osobistegolub paszportu. Notariusz nie bada prawdziwosci tresci dokumentu
czy jego zgodnosci z prawem, a jedynie poswiadcza fakt, ze czynno$¢ ztozenia wtasnorecznego

podpisu przez dang osobe pod trescig dokumentu zostata dokonana w jego obecnosci.

5.3.2.2. Podpis ztozony w obecnos$ci odbierajagcego pismo po okazaniu
dowodu tozsamosci

Taki podpis odpowiada formie pisemnej zwyktej - i jest stosowany w administracji w sytuacji
osobistego sktadania przez interesantéw dokumentéw w urzedach. Pracownik odbierajacy pismo
powinien poprosi¢ o okazanie dowodu tozsamosci i ztozenie wlasnorecznego podpisu w jego
obecnosci - zabezpiecza to przed ktopotliwymi czynnosciami badania autentycznos$ci podpisu

w przysztosci.
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5.3.2.3. Podpis ztozony zgodnie z Art.79 Kc

Zgodnie z art. 79 ustawy z dnia 23 kwietnia 1964 Kodeks cywilny ,Osoba niemogaca pisa¢, lecz
mogaca czyta¢ moze ztozy¢ oswiadczenie woli w formie pisemnej badZ w ten sposdb, Ze uczyni
na dokumencie tuszowy odcisk palca, a obok tego odcisku inna osoba wypisze jej imie i nazwisko
umieszczajac swoéj podpis, badz tez w ten sposob, Ze zamiast sktadajacego oSwiadczenie podpisze
sie inna osoba, a jej podpis bedzie poswiadczony przez notariusza lub wéjta (burmistrza,
prezydenta miasta), staroste lub marszatka wojewodztwa z zaznaczeniem, ze zostat ztozony na

zyczenie niemogacego pisa¢, lecz mogacego czytac.”

5.3.2.4. Podpis ztozony zaocznie

Mozliwosc weryfikacjilub
uzupetnienia

Podpis ztozony

Podpis wiasnoreczny

zaocznie

Brak mozliwosci
weryfikacji

Podpis ztoZzony zaocznie.

Dokumenty podpisane ,zaocznie” s3 wprawdzie dokumentami o mniejszej wiarygodnosci,
jednak pragmatyka i poziom bezpieczenstwa adekwatny do wagi sprawy pozwala przyjmowac
dokumenty przestane poczta. W dokumentach tych znajduje sie adres i kontakt do interesanta
- wiec w przypadku watpliwosci co do autentycznosci podpisu mozna wezwac interesanta do

ztoZenia podpisu w obecnosci urzednika.

5.3.2.4.1. Mozliwos¢ weryfikacji lub uzupetnienia

W przypadku watpliwos$ci co do autentycznosci podpisu stosowane moga by¢inne $rodki - np. telefon

do osoby, ktorej podpis widnieje pod tre$cig dokumentu z prosba o potwierdzenie tego faktu.

5.3.2.4.2. Brak mozliwosci weryfikacji

W przypadku braku mozliwosci potwierdzenia wiarygodnosci dokumentu powinien by¢ on

traktowany jako obcigZony wada w postaci braku podpisu. Nalezy jednak wazy¢ stopien zagrozenia
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oraz wage sprawy - kwestionowanie autentycznos$ci kazdego podpisu na dokumencie przestanym
poczta jest zdecydowanie nieuzasadnione, szczeg6lnie, gdy to urzad wysyta poczta dokumenty do

interesanta i uzyskuje je zwrotnie opatrzone podpisem.

5.3.2.5. Ztozony na tablecie specjalizowanym

Podpis pod trescig pisma w postaci elektronicznej sktadany na tablecie specjalizowanym sktada sie
w obecnosci osoby odbierajacej pismo. Mimo elektronicznych narzedzijest to podpis wiasnoreczny,
gdyz tego typu tablet zapewnia odwzorowanie dynamiki podpisu, ktéry mégtby by¢ badany przez
eksperta - pismoznawce w razie takiej potrzeby, ale juz sama procedura sktadania zapewnia jego

autentycznos¢.

Podpis piérem swietlnym

5.3.2.6. Podpis ztoZony na tablecie “twardym”

Podpisy wtasnoreczne tego typu stosowane sg w mniej zaawansowanych terminalach
wykorzystywanych przez doreczycieli przesytek pocztowych. Stuza one wylacznie potrzebom

udowodnienia faktu doreczenia przesytkii dla doreczycieli sa dowodem wystarczajgcym.

Podpis piorem swietlnym
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5.3.3.  Brak podpisu

Identyfikator dokumentu

Podpis Brak podpisu

Brak identyfikatora
dokumentu

Brak podpisu

Nie wszystkie dokumenty wymagaja podpisu. W szczegélnosci urzedowe pisma tworzone
automatyczniewsystemachteleinformatycznychwwynikuwcze$niejzaprogramowanychprocedur,
niestanowigce wyrazenia woli, majace charakter informacyjny i oznakowane identyfikatorem
pozwalajgcym na jednoznaczne potwierdzenie autentyczno$ci pisma (np. przez ponowne
pobranie). Pisma bez podpiséw moga by¢ takze tworzone w pewnych szczego6lnych przypadkach.
Takim przypadkiem jest wezwanie Swiadka do stawiennictwa osobistego w sadzie. Na podstawie
§ 19 ust. 4 zarzadzenia Ministra Sprawiedliwosci z dnia 12 grudnia 2003 r w sprawie organizacji
i zakresu dziatania sekretariatow sgdowych oraz innych dziatéw administracji sgdowej pismo
takie nie wymaga podpisu wtasnorecznego jako wtasciwie zatwierdzone w sgdowym systemie
teleinformatycznym. Pismami bez podpisu bedg takze wyciagi z baz poswiadczajacych stan danych
w konkretnym dniu (np. wyciag z REGONu uzyskany na stronie https://wyszukiwarkaregon.stat.

govpl/appBIR/index.aspx).

5.3.3.1. Identyfikator dokumentu

Dokument powinien mie¢ identyfikator, nadawany automatycznie w systemie EZD i bedacy
unikatowym w catym zbiorze przesytek wptywajacych. Identyfikator ten okreslany jest jako
numer z rejestru przesytek wptywajacych, prowadzonego dla danego roku kalendarzowego
(np. UNP 2015-02357, czyli pismo o numerze 2357 w roku 2015). Generalnie kazdy dokument
powinien mie¢ identyfikator pozwalajacy na powotanie sie na ten dokument w korespondenc;ji

lub na odszukanie go w systemie zarzadzania dokumentami - bez wzgledu na ich forme i postac.
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UNP
2015-02357

5.3.3.2. Brakidentyfikatora dokumentu

Dokumenty bez identyfikatorow to dokumenty o utrudnionej do ustalenia wiarygodnosci
- identyfikator pozwala ustali¢ relacje z innymi dokumentami tego samego rodzaju, wydanymi
przez tego samego wystawce, a w razie watpliwosci wskaza¢ na dokument, ktérego potwierdzona
przez wystawce kopia moze postuzy¢ jako dowdd. Idea wszelkich systemdéw zarzadzania
dokumentami opiera sie wtasnie na stworzeniu mozliwosci takiego znakowania dokumentéw, by
mozna byto powigzac z czasem i miejscem wytworzenia oraz sytuacja stanowigca przyczyne ich

wystawienia.

UNP

5.3.4. Kopia podpisu

Faksymile

Podpis Kopia podpisu

Skan

Kopia podpisu

Kopia podpisu wtasnorecznego w zadnym wypadku nie niesie skutkéw prawnych podpisu
wiasnorecznego. Kopia podpisu znajduje sie na kopiach - skanach i kserokopiach dokumentéw
itp. Z uwagi na stabo$¢ dowodowa kopii dokumentéw papierowych, kopia taka moze mie¢ jedynie

znaczenie pomocnicze w pewnych, szczegélnych sytuacjach. Np. kopia wtasnorecznego podpisu
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osoby uprawnionej do podpisywania dokumentéw finansowych stosowana jest powszechnie
w bankach jako kopia ,karty wzoréw podpiséw” Pracownik banku ocenia ,na oko” czy podpis
na okazywanym mu dokumencie jest zgodny z kopig obrazu podpisu widziang przez niego na
monitorze. Podobnie rzecz ma sie z obecnie uzywanymi dokumentami takimi jak dowo6d osobisty
czy prawo jazdy - uwidocznione sg na nich kopie podpiséw wtasnorecznych - i to zmienione co
do wielkosci tak, by zmiescity sie w miejscu na to przeznaczonym. Takie wykorzystanie podpisu ma
swoj sens utylitarny Kopie podpiséw wtasnorecznych w obrebie pieczeci imiennej stosowane sg
w niektdrych systemach elektronicznego zarzadzania dokumentami w celu nadania dokumentom
wygladu jak najbardziej przypominajacego pisma tworzone w administracji ,papierowej”
Podobienistwo wydruku na drukarkach atramentowych tak sporzadzonego pisma do dokumentu
rzeczywiscie podpisanego i opieczetowanego moze by¢ tudzace, co oznacza réwniez mozliwo$¢
tworzenia pism fatszywych (czyli bedacych od poczatku pismami, w ktérych kopia podpisu
dodana zostata do tekstu, ktérego rzekomy sygnatariusz w ogole nie widziat, a tym bardziej nie

podpisywat). Z uwagi na powyzsze taki sposéb tworzenia dokumentéw nie jest zalecany

5.3.4.1. Faksymile

Faksymile - kopia podpisu odbita sposobem mechanicznym na dokumencie.
Dopuszczona przez Kodeks cywilny w odniesieniu do dokumentéw na okaziciela,
a przez Kodeks spétek handlowych — w odniesieniu do akcji; (Wikipedia)

Mozliwosc weryfikacji

Kopia podpisu

Brak mozliwosci
weryfikacji

Faksymile

Z uwagi na coraz powszechniejsze uzywanie silnych dowodowo dokumentéw elektronicznych
faksymile jest uzywana w coraz wezszym zakresie i w e-administracji praktycznie nie powinna
juz mie¢ zastosowania, szczegélnie z uwagi na stabo$¢ dowodowa. Zamiast faksymili powinny
by¢ stosowane naturalne dokumenty elektroniczne z identyfikatorem pozwalajgcym na fatwe

dotarcie do dokumentu oryginalnego.

114



5.3.4.1.1. Mozliwos¢ weryfikacji

Weryfikacja prawdziwos$ci i integralno$ci dokumentéw opatrzonych jakimikolwiek kopiami
podpisow, faksymilamiitp. powinnaopieracsie napozyskaniu przez osobe ustalajacg wiarygodnos¢
dokumentu kopii ze Zrédta jego wytworzenia. Przyktadem takiego dziatania moze by¢ kontakt z
instytucja wystawiajaca dokument, powotanie sie na identyfikator dokumentu (nr UNP lub znak

pisma) oraz prosbe o przestanie kopii.

Weryfikacja

Niektore podmioty udostepniaja potwierdzone kopie wystawionych dokumentéw automatycznie

(zob. mechanizm weryfikacji dokumentéw udostepniony przez Ministerstwo Sprawiedliwosci

pod adresem https://ems.ms.gov.pl/krs/weryfikujwydruk). Unikatowy Numer Pisma jest

jednoznacznym identyfikatorem dokumentu tworzonym przez system automatycznie, podobnie
jak inne identyfikatory, ktére moga mie¢ inng konstrukcje, np. numer seryjny wynikajacy z daty
i czasu wygenerowania oraz dodatkowych znakéw System weryfikujacy - po podaniu numeru
pisma, ktoérego autentycznos¢ budzi watpliwosci, jest ponownie drukowany ze wskazaniem, Ze

jest kopia - i z tego wydruku nalezy korzystac¢ jako Zrédtowego.

5.3.4.1.2. Brak mozliwosci weryfikacji

»,Dokument”, bed3cy tekstem ,podpisanym” faksymilg, a niezawierajacy w swej tresciidentyfikatora
pozwalajgcego na jednoznaczng weryfikacje (uzyskanie kopii danego ,dokumentu” ze Zrédta - lecz
nie przez osobe dostarczajgca kwestionowany dokument, a przez kwestionujgcego wiarygodno$c)
nie moze by¢ traktowany jako dokument, poniewaz nie posiada cech zapewniajacych jego

autentycznosc.
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5.3.4.2. Skan

Moiliwosc weryfikacji

Kopia podpisu

Brak mozliwosci
weryfikacji

Skan

Skan (odwzorowanie cyfrowe) dokumentu lub jego kserokopia nie jest wiarygodnym
dokumentem, jesli nie zawiera w swej tres$ci identyfikatora pozwalajacego na jednoznaczng
weryfikacje (uzyskanie kopii danego ,dokumentu” ze Zrédta - lecz nie przez osobe dostarczajaca
kwestionowany dokument, a przez kwestionujacego wiarygodnos$¢ przedtozonego skanu)
i nie moze by¢ traktowany jako dokument, poniewaz nie posiada cech zapewniajacych jego
autentycznosc. Jesli jednak skan zostanie wykonany z dokumentu, ktérego oryginalnos¢ nie budzi
zadnych watpliwosci i zostanie poswiadczony przez osobe, ktéra zachowuje dokument oryginalny
jako dowod (np. dla celéw ewentualnego postepowania sgdowego), wtedy skan poswiadczony za
zgodno$¢jego tresci z treScig oryginatu moze by¢ wiarygodnym dokumentem wewnatrz podmiotu,
posiadajacego oryginat. Skany i kserokopie tworzone sg w celu powielenia dla celéw operacyjnych
lub w celu zwiekszenia bezpieczenstwa tresci (im wiecej kopii, tym mniejsza szansa utraty tresci

oryginalnego dokumentu).
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5.3.4.2.1. Mozliwos¢ weryfikacji

Kazda kopia dokumentu - niezaleznie od techniki jej utworzenia, moze w mniejszym lub wiekszym
stopniu ostabia¢ lub catkowicie usuna¢ pewnos$c¢ co do autentycznosci tej tresci. Jest to zalezne od
tego, kto te kopie wytwarza i w jakiej procedurze nastgpito kopiowanie. Osoba tworzaca kopie
(skan, kserokopie) z dokumentu oryginalnego nie ma zadnych watpliwosci co do autentycznosci
tresci - i tylko ona moze wiarygodnie poswiadczy¢ zgodnos¢ tresci kopii z trescig oryginatu. Taki
przypadek wystepuje w kancelarii, w ktorej znajduja sie oryginaty dokumentéw (oznakowane
jako przesytki wchodzace), z ktérych w razie potrzeby pracownicy moga wykonywaé wiarygodne

kopie. Podobnie rzecz ma sie z uzyskiwaniem kopii materiatéw archiwalnych.

5.3.4.2.2. Brak mozliwos$ci weryfikacji

Skan dokumentu nieposiadajacego identyfikatora umozliwiajacego tatwe pozyskanie wiarygodnej

kopii oryginatu nie powinien by¢ traktowany jako dokument wiarygodny
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5.4. Naturalny dokument elektroniczny

Naturalny dokument elektroniczny - dokument bedacy od poczatku swojego istnienia
zbiorem zapisanym w postaci elektronicznej, mozliwym do odczytania wytacznie za
posrednictwem odpowiednich urzadzen elektronicznych, nieposiadajacy pierwowzoru w
postaci nieelektronicznej; (Dz.U.2011.14.67)

WNIOSEK. XML

Dokument
elektroniczny

Naturalne dokumenty elektroniczne w e-administracji tworzone sg coraz czesciej — i proces
ten ma tendencje dynamicznie rosnaca. Jest to rezultatem upowszechniania sie systeméw
elektronicznego zarzadzania dokumentami (EZD). Dokument tworzony jest za pomoca edytora
tekstu lub innego programu (dokument moze by¢ takze graficzny, dzwiekowy, audiowizualny), a
nastepnie elektronicznie podpisywany Nalezy podkresli¢, Ze tworzenie naturalnych dokumentéw
odbywa sie bez jakiegokolwiek uzycia papieru, drukarek, toneréw, pieczatek, dtugopiséw i innych
materiatow biurowych, co automatycznie przekitada sie na bezposrednie korzysci finansowe
i organizacyjne. Z uwagi na fakt, Ze aktualnie administracja publiczna moze tworzy¢, wysytaé i
przyjmowac dokumenty elektroniczne, stosowanie dokumentéw papierowych nalezy traktowac
jako niegospodarnos¢, ktérej wymiarem sg wydatki na materiaty biurowe zwigzane z tworzeniem,

przechowywaniem i wysytaniem dokumentéw papierowych oraz ich kopii.
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5.5. Odwzorowanie cyfrowe

Odwzorowanie cyfrowe - dokument elektroniczny bedacy kopig elektroniczng
dowolnej tresci zapisanej w postaci innej niz elektroniczna, umozliwiajgcy zapoznanie
sie z tg trescig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do
pierwowzoru; (Dz.U.2011.14.67)

Odwzorowanie
cyfrowe

Dokonywanie odwzorowan cyfrowych jest typowa, codzienna czynnosciag pracownikéw kancelarii;
polega ono na skanowaniu z odpowiednig rozdzielczo$ciag dokumentéw z reguty papierowych i
przekazywaniu skanéw w systemie EZD do pracownikéw merytorycznych lub sekretariatow -

zaleznie od organizacji podmiotu. Skanowany dokument trafia do sktadu chronologicznego.

7 7

5.6. Jednoznaczno$¢, czytelnosé

Jedna z wad dokumentéw papierowych moze by¢ wada nieczytelnosci i niejednoznacznosci
znakéw wpisanych recznie, majacych by¢ uzupeinieniem dokumentu wstepnie utworzonego w
edytorze i p6zniej wydrukowanego. Przyczyng moze by¢ zbyt mato miejsca pozostawionego na
reczne dopiski lub charakter pisma osoby dokonujacej uzupetnien. Najczesciej brak czytelnosci i
jednoznaczno$ci dotyczy dat oraz znakow pisma (numeru kancelaryjnego) a takze podpiséow Jest
to z reguty wynik organizacji pracy w otoczeniu ,elektronicznie niepi$miennej” osoby uprawnionej
do podpisywania dokumentéw - nie wiadomo czy- i kiedy dokument zostanie podpisany, ani jaki

numer bedzie miato pismo w konkretnej sprawie.

119



Niejednoznaczno$¢ i nieczytelnos¢ dotyczy takze skanéw i kserokopii papierowych dokumentow

zawierajgcych tre$ci drukowane na oryginale zbyt drobng czcionka.

5.7. Kompletno$¢ informacyjna

Kontrola automatyczna

Kompletnosé

Dokument

informacyjna

Kontrola kompletnosciinformacyjnej przez
cztowieka (pracownika ustugodawcy)

Kompletnosc informacyjna

Dokument powinien by¢ informacyjnie kompletny Jesli np. tworzony jest w oparciu o wzor, pola
obligatoryjne powinny by¢ wypetnione. Dokument musi by¢ umiejscowiony w czasie i miejscu,
a wiec powinien by¢ opatrzony data i miejscem utworzenia, powinien mie¢ jednoznacznie
okreslonego adresata i nadawce (autora, twoérce) oraz tre$¢ gtéwna lub - jesli posiada zataczniki -
co najmniej informacje o ich liczbie. Powinien by¢ takze podpisany podpisem, ktérego funkcjg jest
zabezpieczenie dokumentu przed niekontrolowang modyfikacja. Ta funkcja moze by¢ realizowana

w rézny sposob, jednak - ze wzgledéw dowodowych - jest istotna.
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5.7.1.  Kontrola automatyczna

— Bez brakdw formalnych

Kompletnosé Kontrola Poprawnosc
informacyjna automatyczna merytoryczna

_Kompletnosc zatacznikow

Kontrola automatyczna

Do tworzenia dokumentéw elektronicznych niezbednych w realizacji konkretnych, Scisle
zdefiniowanych spraw (jak np. tworzenie konta na platformie ePUAP, deklaracje podatkéw i
wiele innych) stuzy¢ moga formularze, ktére juz na etapie ich wypelniania moga sygnalizowa¢
btedy, lub moga zwraca¢ komunikaty wskazujace miejsca btednie wypetnione lub niewypetione.
Taka kontrola nie wymaga zadnej ingerencji ze strony ustugodawcy - ustugobiorca na podstawie
uzyskanych informacji poprawia dane, aZ system je przyjmie, potwierdzajac to stosownym

komunikatem przyjecia (UPO).

Kontrola automatyczna
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5.7.1.1. Bez brakéw formalnych

Dokument bez brakéw formalnych moze by¢ przyjety przez system, jednak nie zawsze mozna
wyeliminowac¢ btedy merytoryczne. Zdarzaja sie one w systemach, w ktérych np. przy podawaniu
danych osobowych istnieje mozliwos¢ btednego wpisania imienia i nazwiska (odwrotnie - imie
w polu nazwiska, nazwisko w polu imienia) lub btedy podobnego rodzaju, np. nazwa ulicy lub
miejscowos$ci w roznych wersjach. Jesli istnieje mozliwo$¢ wpisania danych dowolnych, a
systemowi przyjmujacemu dokument z danymi to ,nie przeszkadza”, nalezy podwazy¢ sens ich

gromadzenia - szczeg6lnie, jesli chodzi o gromadzenie danych osobowych.

Kontrola automatyczna

5.7.1.2. Poprawnos$¢ merytoryczna

Kontrola automatyczna merytorycznej poprawnosci dokumentéw (a raczej jest to wspomaganie
ustugobiorcy) mozliwa jest w sytuacji, gdy poszczegélne pola danych moga by¢ wypetniane na
podstawie danych w stownikach - i to danych wzajemnie ze sobg powigzanych). Przyktadem
moze by¢ wypetnianie pél miejscowosci i ulic w oparciu o stownik TERYT wykorzystywany w
ePUAP Jes$li ustugobiorca wypetnia formularz poprawnie (czyli w logicznie zaproponowanej
kolejnosci pdl - to juz poprawne wpisanie miejscowosci powoduje automatyczne wypetnienie pol,
ktére moga by¢ przez system wypetnione). Zasada jest, ze nalezy oczekiwac na reakcje systemu i
pozwoli¢ mu na podpowiadanie wartosci wtasciwych - albo ostatecznych, albo opcjonalnych - do

doszczegbélowienia z wysSwietlonej listy
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5.7.1.3. Kompletno$¢ zatgcznikow

Zataczniki do pism sa takze dokumentami. W zwigzku z powyzszym dotycza ich takie same reguty,
jakie stosuje sie w odniesieniu do dokumentéw gtéwnych - z drobng réznica: zatacznik powinien
w swojej tresci mie¢ odniesienie do dokumentu, ktérego dotyczy - lub powinien by¢ odrebnie
opisany metadanymi tak, by zwigzek z dokumentem gtdéwnym byt jednoznaczny Zatgczniki
stanowig uzupetnienie dokumentu gtéwnego, ktéry w szczegdlnosci, w dobrze zdefiniowanych
sprawach moze by¢ jedynie pismem przewodnim, kompletnym informacyjnie (okreslony
nadawca, odbiorca, data i miejsce wytworzenia dokumentu) i zawierajacym informacje o liczbie i
rodzaju przekazywanych zatgcznikdéw Dokument gtéwny powinien by¢ podpisany W przypadku
dokumentéw sktadanych za posrednictwem ePUAP lista zatacznikéw tworzona jest automatycznie
przez system -iznajdujg sie one w kontenerze gtbwnym - nie mogg ulec odiaczeniu czy zagubieniu.

Podpisanie dokumentu gtéwnego jest réwnoznaczne z podpisaniem wszystkich zatgcznikow

5.7.2.  Kontrola kompletnosci informacyjnej przez cztowieka
(pracownika ustugodawcy)

—| Bez brakdw formalnych

Kontrola kompletnosci
Kompletnosc informacyjnej przez Poprawnosc

informacyjna cztowieka (pracownika merytoryczna
ustugodawcy)

L Kompletnosc zatacznikdw

Kontrola kompletnosci informacyjnej przez cztowieka

Kontrola kompletno$ci informacyjnej dokumentéw przyjmowanych przez cztowieka dokonywana
jest w kancelarii lub Biurze Obstugi Interesanta. Polega ona na wykonaniu tych samych czynnosci,
ktére w odniesieni do dokumentéw elektronicznych wykonuje stosowne oprogramowanie, czyli
stwierdzenie, czy przedktadany dokument jest kompletny, czy w wypeinionych polach znajduja

sie merytorycznie poprawne dane, czy nie zawiera skreslen powodujacych nieczytelnos¢ itd.
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5.7.2.1. Bez brakéw formalnych

Dokument bez brakéw formalnych moze by¢ przyjety przez pracownika kancelarii lub Biura
Obstugi interesanta, jesli ma wszystkie niezbedne elementy takie jak data i miejsce utworzenia,

tres¢ gtéwnag, podpis, niezbedne zataczniki, dowody optat - jesli wymagane itd.

Kontrola przez
cztowieka

5.7.2.2. Poprawnos$¢ merytoryczna

Kontrola merytorycznej poprawnosci sktadanych dokumentéw dokonywana jest bezposrednio
przez pracownikéw Biura Obstugi Interesanta lub - jesli taka jest organizacja instytucji
ustugodawcy - przez pracownikdw merytorycznych, ktérzy beda dang sprawe zatatwia¢. Moga
oni - majac bezposredni kontakt z interesantem, wyjasni¢ ewentualne braki i pomytki. Nie jest to
jednak metoda rekomendowana - jako ucigzliwa dla ustugobiorcéw i pracownikéw ustugodawcy
(dezorganizacja czasu pracy, poprawianie ciggle tych samych bteddw, wynikajacych znieczytelno$ci

czy niezrozumienia formularzy przez interesantow).

5.7.2.3. Kompletnos¢ zatgcznikow

Zataczniki do pism s3 takze dokumentami W zwigzku z powyzszym dotyczg ich takie same reguty, jakie
stosuje sie w odniesieniu do dokumentéw gtéwnych (kompletnos¢, czytelnos¢) - z drobng réznica:
zalgcznik powinien w swojej tre$ci mie¢ odniesienie do dokumentu, ktérego dotyczy — lub powinien by¢
odrebnie opisany metadanymi tak, by zwigzek z dokumentem gtéwnym byt jednoznaczny Zataczniki
stanowig uzupehienie dokumentu gtéwnego, ktéry w szczego6lnosci, w dobrze zdefiniowanych sprawach
moze by¢ jedynie pismem przewodnim, kompletnym informacyjnie (okreslony nadawca, odbiorca,
data i miejsce wytworzenia dokumentu) i zawierajacym informacje o liczbie i rodzaju przekazywanych

zatacznikow Dokument gtéwny powinien by¢ podpisany, zataczniki wymagajace podpisu rowniez
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