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W perspektywie polskiego cyberbezpieczenstwa, rok
2018 z pewnoscig byt przelomowy.

10 maja przyjeta zostala nowa Ustawa o ochronie
danych osobowych, uwzgledniajaca przepisy zawarte
w Rozporzadzeniu ogdlnym o ochronie danych
osobowych (RODO/GDPR). Jest to swoista rewolucja,
zapewniajaca o wiele silniejsza, niz do tej pory,
ochrone prywatnosci. Przyjecie ustawy poprzedzit
proces dlugotrwatych konsultacji spotecznych
i miedzyresortowych.

5 lipca przyjeto Ustawe o krajowym systemie
cyberbezpieczenstwa, implementujaca do polskiego
porzadku prawnego zapisy tzw. Dyrektywy NIS' z lipca
2016 roku. Ustawa ta, wraz z aktami delegowanymi,
nakresla ksztatt ekosystemu cyberbezpieczenstwa
RP. Zgodnie z Dyrektywa NIS, czas na implementacje
zapisow mingt 9 maja 2018 roku. Polska nieznacznie
spOznita sie wiec z wdrozeniem prawa europejskiego.
Nad zapisami ustawy pracowata miedzyresortowa grupa
ekspertéw, prowadzono tez intensywne konsultacje
z sektorami rynku.

Oba akty prawne sg niezwykle istotne i stanowig
wyzwanie zaréwno dla sektora publicznego, jak

i prywatnego.

W zwigzku z wejSciem w zycie Dyrektywy PSD2
wprowadzono takze zmiany w Ustawie o ustugach
ptatniczych. Sektor finansowy zyskat tym samym jeszcze
silniejsze regulacje w zakresie cyberbezpieczenstwa.

Rok 2018 to takZe poczatek prac nad polska strategia
sztucznej inteligencji. Kilkumiesieczne wysitki
ekspertow zaowocowaty publikacjg zatozen strategii.
Kolejnym etapem bedzie wypracowanie wtasciwego
dokumentu.

Ustawa
o krajowym systemie
cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa
to pierwszy akt prawny w tym zakresie w Polsce. Jest
toimplementacja do porzadku krajowego tzw. Dyrektywy
NIS. Poniewaz Dyrektywa NIS jest harmonizacjq
minimalng, polski ustawodawca skorzystat
z mozliwosci bardziej szczegdtowej regulacji. Dlatego
do ustawy zostata wigczona administracja publiczna
oraz (posrednio) sektor telekomunikacyjny. Dodatkowo
celem ustawodawcy byto wyraZne rozdzielenie

content/PL/TXT/?uri=CELEX%3A32016L1148

obowigzkdéw pomiedzy poszczegbélnymi CSIRT
poziomu krajowego, ustanowienie nadzoru w zakresie
cyberbezpieczenstwa (organy wtasciwe, wprowadzenie
kar finansowych), a takze stworzenie polityczno-
-strategicznychramzarzadzaniacyberbezpieczenstwem
w Polsce (Strategia Cyberbezpieczenistwa RP, powotanie
Pelnomocnika i Kolegium ds. Cyberbezpieczenstwa).

Prace nad ustawg prowadzone byly przez zespdt
miedzyresortowy, a sam akt nie wyczerpuje ztozonego
tematu cyberbezpieczenstwa w Polsce. Wiele kwestii, jak
na przyktad wyznaczenie operatoréw ustug kluczowych,
czy budowa kompetencji organdéw wilasciwych, wcigz
wymaga wytezonej pracy po stronie administracji.
Natomiast sektor prywatny, musi podja¢ duzy wysitek,
aby dostosowa¢ sie do nowej regulacji, zwlaszcza
w zakresie obowigzkowego raportowania incydentéw
do wtasciwego CSIRT poziomu krajowego (do tej pory
raportowanie, z wyjatkiem sektora telekomunikacji
i operatoréw infrastruktury krytycznej, nie byto
obowigzkowe).

Ustawa obowiazuje od 28 sierpnia 2018 roku.

Zakres ustawy

Ustawa obejmuje trzy typy podmiotow: operatoréw
ustug kluczowych, dostawcéw ustug cyfrowych oraz
podmioty publiczne.

Operatorzy ustug kluczowych

Operatorzy ustug kluczowych to firmy i instytucje
Swiadczace ustugi o istotnym znaczeniu dla
utrzymania krytycznej dziatalno$ci spotecznej lub
gospodarczej, zalezne od systemow informatycznych?.
Ustawa wskazuje sektory, w ktérych majg zostaé
zidentyfikowani operatorzy ustug kluczowych:
energetyczny, transportowy, bankowy i infrastruktury
rynkow finansowych, ochrony zdrowia, zaopatrzenia
w wode pitng (wraz z dystrybucjq) i infrastruktury
cyfrowej3. Doktadna lista ustug kluczowych jest zawarta
w rozporzadzeniu wykonawczym do ustawy*. Wykaz
operatorow ustug kluczowych prowadzi minister
wlasciwy do spraw informatyzacji, a wpisanie
iwykreSlenie operatora z wykazu odbywa sie na wniosek
organu wlasciwego do spraw cyberbezpieczenstwa.
Operatorow identyfikuja organy wiasciwes, ktdre
wydaja decyzje administracyjng® na podstawie trzech
kryteriow:

1. $wiadczenie ustugi kluczowej w jednym z trzech
wskazanych sektoréw,

Dyrektywa Parlamentu Europejskiego i Rady wysokiego wspélnego poziomu bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii; https://eur-lex.europa.eu/legal-

2 QOperatorzy ustug kluczowych (OUK) nie sa tozsami z operatorami infrastruktury krytycznej (IK). Kwestie ochrony infrastruktury krytycznej regulowane sa na mocy Ustawy z 27 kwietnia
2007 r. o zarzadzaniu kryzysowym. Zawarta tam definicja okresla IK jako ,systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsigbiorcéw”. Obecnie Rzagdowe Centrum Bezpieczeristwa prowadzi prace majgce na celu przejscie od modelu obiektowego do ustugowego w dziedzinie ochrony IK.

W ramach infrastruktury cyfrowej wskazano punkty wymiany ruchu internetowego, rejestracje nazw domen najwyzszego poziomu i ustugi DNS

4 Rozporzadzenie Rady Ministréw z 11 wrzes$nia 2018 roku w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku zaktécajgcego incydentu dla $wiadczenia ustug

kluczowych.
5 Art. 5 Ustawy o krajowym systemie cyberbezpieczenstwa

¢ Jesli operator zostat juz wczesniej zidentyfikowany jako operator infrastruktury krytycznej, realizowane przez niego obowiazki wynikajace z Ustawy o zarzadzaniu kryzysowym, takie jak

przygotowanie dokumentacji bezpieczerstwa, zostang uznane za zrealizowane.
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2. ustuga musi zaleze¢ od systemdéw infor-
matycznych,

3.  wystgpienie incydentu ma istotny skutek
zaktocajacy dla Swiadczenia tej ustugi.

Ocena istotnosci skutku zalezy od tzw. progow istotnosci
skutku zaktécajacego, ktére zostaty wyznaczone przez
Rade Ministrow w rozporzadzeniu’.

Obowigzki operatorow ustug
kluczowych

Operator ustugi kluczowej zobowigzany jest
wdrozy¢ zarzadzanie bezpieczenstwem w systemie
informacyjnym, uzywanym do $wiadczenia ustugi
kluczowej. Ma takze obowigzek systematycznego
szacowania ryzyka i dostosowania do niego $rodkow
bezpieczenstwa. Ponadto opracowuje dokumentacje
dotycza cyberbezpieczenstwa systemu informacyjnego,
uaktualnia jg i przechowuje przez co najmniej 2 lata®.

Obstuga incydentu jest obowigzkiem operatora.
W zwigzku z tym jest zobowigzany do:

+ Kklasyfikowania incydentu na podstawie kryteriéw
okreSlonych w rozporzadzeniu?,

- zgloszenia incydentu powaznego do wtasciwego
CSIRT, nie p6zniej niz w ciggu 24 godzin od momentu
wykrycia,

+ wspotdziatania z CSIRT w obstudze incydentu, w tym
zapewnienia dostepu do informacji oraz usuniecia
podatnosci systemu.

W przypadku powotania sektorowego zespotu
cyberbezpieczenstwa, operator dodatkowo przekazuje
zgtoszenie do tego zespotu, wspétdziata z nim wysytajac
niezbedne dane i zapewnia dostep do informacji
o rejestrowanych incydentach.

Do realizacji zadan okre$lonych w ustawie, operator
powotuje struktury wewnetrzne odpowiedzialne
za cyberbezpieczenistwo. Mozliwe jest takze zawarcie
umowy z podmiotem zewnetrznym, ktéry Swiadczy
takie ustugi. Ustawa dopuszcza wiec outsourcing
ustug cyberbezpieczenstwa. Warunki dla podmiotéw
$wiadczacych ustugi cyberbezpieczenstwa, a takze
dla wewnetrznych struktur operatoréw, okresla
rozporzadzenie z 10 wrze$nia 2018 ™.

Operator ma obowigzek przeprowadzi¢ raz na 2 lata"
audyt bezpieczenstwa systemu informacyjnego

kluczowych.

infrastruktury krytycznej wraz z dokumentacja.

wykorzystywanego do $wiadczenia ustugi kluczowej.
Pierwszy audyt powinien odby¢ sie w ciggu roku
od doreczenia decyzji o uznaniu za operatora ustugi
kluczowej.

Operatorzy ustug kluczowych nadzorowani sa przez
organy wlasciwe do spraw cyberbezpieczenstwa
wzakresie obowigzkéwwynikajgcych zustawy. W ramach
nadzoru organy wiasciwe moga przeprowadzac
kontrole, a takze naktadac kary pieniezne.

Dostawcy ustug cyfrowych

Do ustug cyfrowych (DSP — Digital Service Providers)
zaliczane s3: internetowe platformy handlowe,
ustugi przetwarzania w chmurze i wyszukiwarki
internetowe. Z zakresu ustawy zostaly wyjete mate
i mikroprzedsiebiorstwa'.

Definicje DSP:

Internetowa platforma handlowa — ustuga, ktéra
umozliwia konsumentom lub przedsiebiorcom
zawieranie uméw droga elektroniczng z przedsie-
biorcami na stronie internetowej platformy han-
dlowej, albo na stronie internetowej przedsiebiorcy,
ktory korzysta z ustug swiadczonych przez inter-
netowa platforme handlowa.

Ustuga przetwarzania w chmurze — ustuga umozli-
wiajgcag dostep do skalowalnego i elastycznego
zbioru zasobow obliczeniowych do wspodlnego
wykorzystywania przez wielu uzytkownikow.

Wyszukiwarka internetowa — ustuga, ktéra umozli-
wia uzytkownikom wyszukiwanie wszystkich stron
internetowych lub stron internetowych w danym
jezyku za pomoca zapytania przez podanie stowa
kluczowego, wyrazenia lub innego elementu,
przedstawiajgca w wyniku odnosniki, odnoszace
sie do informacji zwigzanych z zapytaniem’.

Ze wzgledu na transgraniczny charakter ustug
cyfrowych i miedzynarodowq specyfike podmiotow
$wiadczacych tego rodzaju ustugi, DSP zostaly objete
1Zzejsza regulacja, niz operatorzy ustug kluczowych.

Oproécz odpowiedniego zarzadzania ryzykiem systemow
informacyjnych, wykorzystywanych do $wiadczenia
ustugi cyfrowej, DSP maja obowigzek prowadzenia
czynno$ci umozliwiajacych wykrywanie, rejestrowanie,

Rozporzadzenie Rady Ministréw z 11 wrzesnia 2018 roku w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku zaktécajgcego incydentu dla $wiadczenia ustug
Z tego zapisu wytgczeni sg operatorzy posiadajgcy obiekty, instalacje, urzadzenia lub ustugi wchodzace w sktad infrastruktury krytycznej, ktérzy posiadajg zatwierdzony plan ochrony

Rozporzadzenie Rady Ministréw z 31 pazdziernika 2018 w sprawie progéw uznania incydentu za powazny.
° Rozporzadzenie Ministra Cyfryzacji z 10 wrzes$nia 2018 roku w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa

oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo.

T Wytyczne do audytu zostaty okreslone w ustawie.

2 Art. 104 Ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 r. okresla mikroprzedsiebiorce jako przedsigbiorce, ktéry w co najmniej jednym z dwéch ostatnich lat obrotowych
zatrudniat $redniorocznie mniej niz 10 pracownikéw oraz osiggnat roczny obrét netto ze sprzedazy towardw, wyrobow i ustug oraz operacji finansowych, nieprzekraczajacy
réwnowartosci w ztotych 2 milionéw euro, lub sumy aktywow jego bilansu sporzgdzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci w ztotych 2 milionéw euro.
Art. 105 ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 r. okresla matego przedsiebiorce jako przedsigbiorce, ktéry zatrudniat Sredniorocznie mniej niz 250 pracownikéw oraz
osiggnat roczny obrét netto ze sprzedazy towaréw, wyrobdw i ustug oraz operacji finansowych nieprzekraczajgcy réwnowartosci w ztotych 50 miliondw euro, lub sumy aktywéw jego
bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci w ztotych 43 milionéw euro

'3 Zatgcznik 2 do Ustawy o krajowym systemie cyberbezpieczenistwa.

analizowanie oraz Klasyfikowanie incydentéw.
W przypadku wystgpienia istotnego incydentu,
dostawca ustugi cyfrowej musi przekaza¢ informacje
do wlasciwego CSIRT nie p6Zniej niz w ciagu 24 godzin
od momentu wykrycia.

Podobnie jak w przypadku operatoréw ustug
kluczowych, DSP podlegaja nadzorowi organdéw
wlasciwych, ktdre sa uprawnione do kontrolowania
i naktadania kar pienieznych.

Podmioty publiczne

W sktad krajowego systemu cyberbezpieczenstwa
wchodzg réwniez podmioty publiczne takie jak:
Narodowy Bank Polski, Bank Gospodarstwa Krajowego,
Urzad Dozoru Technicznego, Polska Agencja Zeglugi
Powietrznej, Polskie Centrum Akredytacji, Narodowy
Fundusz Ochrony Srodowiska i Gospodarki Wodnej
oraz wojewoddzkie fundusze ochrony Srodowiska
i gospodarki wodnej, a takze instytuty badawcze i sp6tki
prawa handlowego, wykonujace zadania o charakterze
uzytecznosci publiczne;j.

Zgodnie z treécia art. 21 kazdy z powyzszych podmiotow
ma obowigzek wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenistwa w zakresie zadan
publicznych zaleznych od systeméw informacyjnych.

Dodatkowo na kazdym z podmiotéw publicznych
spoczywa obowigzek zarzadzania incydentem
w podmiocie publicznym, w tym zapewnienia jego
obstugi. Czas na zgloszenie incydentu do wtasciwego
CSIRT nie moze przekroczy¢ 24 godzin od momentu

wykrycia.
Raportowanie incydentow

Trzy CSIRT poziomu krajowego

Ustawa wyznacza trzy CSIRT poziomu krajowego:
CSIRT NASK w strukturach Panstwowego Instytutu
Badawczego NASK, CSIRT GOV w strukturach Agencji
Bezpieczenstwa Wewnetrznego oraz CSIRT MON
w strukturach Resortu Obrony Narodowej. Kazdy CSIRT
poziomu krajowego ma jasno okreslone constituency
— zakres podmiot6ow, ktore zobowigzane sg raportowac
i ktéorym $wiadczy on wsparcie.

CSIRT MON koordynuje obstuge incydentéw
zglaszanych przez podmioty podlegte Ministrowi
Obrony Narodowej i przedsiebiorstwa o szczeg6lnym
znaczeniu gospodarczo-obronnym. CSIRT GOV
koordynuje incydenty zglaszane przez administracje

rzadowa, Narodowy Bank Polski, Bank Gospodarstwa
Krajowego oraz operatoréw infrastruktury krytyczne;j®.
CSIRT NASK koordynuje natomiast incydenty zgtaszane
przez pozostate podmioty, w tym m.in. operatorow
ustug kluczowych'¢, dostawcéw ustug cyfrowych
ijednostki samorzadu terytorialnego. Do CSIRT NASK
incydenty moga takze zgtaszac osoby fizyczne, czyli
zwykli obywatele. Mozna wiec powiedzieé, ze CSIRT
NASK stanowi tzw. CERT ostatniej szansy (CERT
of last resort'7). W przypadku incydentéw o charakterze
terrorystycznym wtasciwe sg CSIRT MON i CSIRT
GOV (zgodnie z zapisami ustawy o dziataniach
antyterrorystycznych i ustawy o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowego).
W przypadku incydentéw zwigzanych z obronno$cia
kraju zawsze witasciwy jest CSIRT MON. Ponizszy
schemat przedstawia podziat constituency pomiedzy
trzy CSIRT poziomu krajowego.

CSIRT ABW
Administracja rzgdowa,
Narodowy Bank Polski,

Bank Gospodarstwa
Krajowego,

Operatorzy
infrastruktury

krytycznej.

CSIRT NASK

Pozostate podmioty

CSIRT MON

Podmioty podlegte
Ministrowi Obrony Narodowej,

Przedsiebiorstwa
0 szczegblnym znaczeniu
gospodarczo-obronnym.

Rys. 1. Podziat Constituency pomiedzy trzy CSIRT poziomu krajowego

4 Podmioty te zostaty okreslone w Rozporzadzeniu Rady Ministréw z dnia 3 listopada 2015 r. w sprawie wykazu przedsiebiorcow o szczegélnym znaczeniu gospodarczo-obronnym.

15 Zgodnie z Ustawa z 26 kwietnia 2007 roku o zarzadzaniu kryzysowym.
¢ Niebedgcych operatorami infrastruktury krytycznej.

17 Zgodnie z nomenklaturg ENISA, zawartg w dokumencie Deployment of Baseline Capabilities of National/ Governmental CERTs oznacza to, ze w przypadku, kiedy jaki$ podmiot nie
jest w stanie uzyska¢ bezposredniego kontaktu lub oczekiwanej pomocy od podmiotu, ktdry jest zaangazowany w incydent bezposrednio, zgtaszajacy przekazuje zapytanie do CSIRT

,ostatniej szansy”.
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Wszystkie trzy CSIRT poziomu krajowego maja
za zadanie wspotpracowac z organami wiasciwymi,

Rodzaje incydentow

Ustawa wprowadza trzy poziomy incydentow.

ministrem wtasSciwym ds. informatyzacji oraz
pelnomocnikiem ds. cyberbezpieczenstwa. Poza tym
do ich zadan nalezy m.in. monitorowanie zagrozen
cyberbezpieczenstwa i incydentéw na poziomie
krajowym; szacowanie ryzyka w skali kraju;
przekazywanie informacji na temat incydentéow
i ryzyk innym podmiotom krajowego systemu
cyberbezpieczenstwa; wydawanie komunikatéow
ozidentyfikowanych zagrozeniach cyberbezpieczenstwa
oraz reagowanie na zgtoszone incydenty.

Ponadto CSIRT poziomu krajowego zapewniaja
zaplecze analityczne oraz badawczo-rozwojowe
dla krajowego systemu cyberbezpieczenstwa.
W tym zakresie m.in. prowadzg zaawansowang analize
ztosliwego oprogramowania i podatnosci, monitorujg
wskazniki zagrozen, oraz rozwijaja narzedzia
i metody do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa.

CSIRT poziomu krajowego moga takze wykonywac
niezbedne dzialania techniczne zwigzane z analizg
zagrozen, koordynacja obstugi incydentu powaznego,
istotnego i krytycznego. W trakcie obstugi incydentow
moga zawnioskowaé do organdéw wiasciwych
0 wezwanie operatora ustugi kluczowej lub dostawcy
ustugi cyfrowej do usuniecia podatnosci.

Poziom pierwszy to wszystkie zdarzenia o niekorzystnym wptywie na cyberbezpieczenstwo.

Poziom drugi to incydenty powazne'$, wystepujace u operatoréw ustug kluczowych; incydenty istotne® wystepujace
u dostawcow ustug cyfrowych oraz incydenty w podmiocie publicznym?, wystepujace w podmiotach publicznych.
Te incydenty sa klasyfikowane przez operatorow ustug kluczowych, dostawcéw ustug cyfrowych i podmioty publiczne.
Klasyfikacja odbywa sie w oparciu o konkretne kryteria. W przypadku operatoréw ustug kluczowych kryteria wyznacza
rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny,
w przypadku dostawcéw ustug cyfrowych sa to progi wyznaczone w Rozporzadzeniu Wykonawczym Komisji (UE)

2018/1512.

Poziom trzeci to incydenty krytyczne®>. Sa to incydenty o duzej skali i niosace za soba wigksze zagrozenie,
niz te wymienione wecze$niej. Incydent jako krytyczny kwalifikuje wtasciwy CSIRT poziomu krajowego (CSIRT MON,
CSIRT NASK lub CSIRT GOV). Ponizsza tabela przedstawia poziomy incydentow.

Poziom incydentu

Poziom pierwszy

Poziom drugi

Poziom trzeci

Tabela 1. Poziomy incydentéw na podstawie Ustawy o krajowym systemie cyberbezpieczeristwa

Definicja

incydent — zdarzenie, ktére ma lub
moze mie¢ niekorzystny wptyw
na cyberbezpieczenstwo

incydent powazny — powoduje
lub moze spowodowac powazne
obnizenie jakosci lub przerwanie
ciagtosci $wiadczenia ustugi
kluczowej

incydent istotny — ma istotny
wplyw na $wiadczenie ustugi
cyfrowej

incydent w podmiocie publicznym
— powoduje lub moze spowodowaé
obnizenie jako$ci lub przerwanie
realizacji zadania publicznego

incydent krytyczny — skutkujacy
znaczng szkoda dla bezpieczenstwa
lub porzadku publicznego,
intereséw miedzynarodowych,
intereséw gospodarczych,
dziatania instytucji publicznych,
praw i wolnosci obywatelskich lub
zycia i zdrowia ludzi

Wspotpraca CSIRT poziomu krajowego

Nadawanie klasyfikaciji

brak

operator ustugi kluczowej

dostawca ustugi cyfrowej

podmiot publiczny

CSIRT MON
CSIRT GOV

CSIRT NASK

Koniecznos¢ raportowania

brak

CSIRT GOV - operatorzy
infrastruktury krytycznej

CSIRT MON - podmioty podlegte
RON

CSIRT NASK — pozostate

na podstawie kryteriow
z rozporzadzenia
do ustawy o krajowym systemie
cyberbezpieczenstwa

CSIRT NASK

CSIRT GOV
CSIRT NASK
CSIRT MON

(zgodnie z constituency)

tak, przy czym raportujacy
operator/ dostawca ustugi nie
zawsze bedzie miat §wiadomos¢,
ze jest to incydent krytyczny
(np. zaraportuje incydent poziomu
drugiego, a wiasciwy CSIRT
poziomu krajowego zmieni jego
klasyfikacje)

Ustawa zaktada $cista wspoétprace CSIRT poziomu krajowego. Jej elementem jest opracowanie procedur
postepowania w przypadku incydentu, ktérego koordynacja wymaga zaangazowania wiecej niz jednego CSIRT.

'8 Incydent powazny — incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie jako$ci lub przerwanie ciggtosci $wiadczenia ustugi kluczowej; Ustawa o krajowym systemie

cyberbezpieczenistwa art. 2.7.

'® Incydent istotny — incydent, ktéry ma istotny wptyw na $wiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r.
ustanawiajgcego zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementdw, jakie majg by¢ uwzglednione
przez dostawcéw ustug cyfrowych w zakresie zarzgdzania istniejgcymi ryzykami dla bezpieczenstwa sieci i systeméw informatycznych, oraz parametréw stuzacych do okreslenia, czy
incydent ma istotny wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej ,rozporzadzeniem wykonawczym 2018/151"; Ustawa o krajowym systemie cyberbezpieczenstwa art. 2.8.

20 Incydent, ktéry powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15;

Ustawa o krajowym systemie cyberbezpieczerstwa art. 2.9.
21 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32018R0151

22 Incydent krytyczny — incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV; Ustawa o krajowym systemie

cyberbezpieczenistwa art. 2.6.

23 Zgodnie z ustawg o zarzadzaniu kryzysowym przewodniczacym RZZK jest premier, a jego cztonkami odpowiedni ministrowie dziatowi. Wprowadzenie formuty Zespotu ds. Incydentéw
Krytycznych pozwala na szybkie przekazanie informacji o tzw. incydentach krytycznych, czyli ,skutkujacych znaczng szkoda dla bezpieczeristwa lub porzadku publicznego, intereséw
miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi” na poziom Rady Ministréw, za posrednictwem RCB.
Pozwoli to tatwiej zarzadza¢ kryzysem, ktéry najprawdopodobniej, w przypadku incydentéw krytycznych, bedzie miat takze skutki kinetyczne.
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Poza tym ustawa wprowadza formute Zespotu
ds. Incydentéw Krytycznych, ktéry jest organem
pomocniczym w sprawach obstugi incydentéow
krytycznych. W jego sktad wchodzg CSIRT poziomu
krajowego oraz Rzadowe Centrum Bezpieczenstwa
jako sekretariat — taka formuta zapewnia wspotprace
z Rzadowym Zespolem Zarzadzania Kryzysowego
(RZZK)*. Dodatkowo do udziatu w pracach zespotu
moga by¢ zaproszeni przedstawiciele organéw
wiasciwych.

Powotlanie Zespotu ds. Incydentéw Krytycznych
stuzy wyznaczeniu CSIRT, ktéry bedzie wiodacym
w obstudze incydentu krytycznego oraz podziatowi
zadan zwigzanych z t3 obstuga. Na posiedzeniu moze
tez zostac podjeta decyzja o wystapieniu z wnioskiem
do Prezesa Rady Ministrow w sprawie zwolania
Rzadowego Zespotu Zarzadzania Kryzysowego. De facto
jest to wiec ujecie problematyki cyberbezpieczenstwa
w ramy zarzadzania kryzysowego w Polsce.

RODO, a obstuga incydentow

Ustawa o krajowym systemie cyberbezpieczenistwa
uwzglednia nowe regulacje, ktére wprowadzito
Rozporzadzenie Ogoélne o Ochronie Danych Osobowych
(RODO/GDPR). Poszczegdlne CSRIT (MON, NASK,
GOV), a takze sektorowe zespoty bezpieczenstwa,
przetwarzajg dane osobowe pozyskane w zwigzku
z incydentami i zagrozeniami cyberbezpieczenstwa.
S3 to m.in. informacje o uzytkownikach systeméw
informatycznych, telekomunikacyjnych urzadzeniach
koncowych czy dane operatoréw ustug kluczowych,
dostawcow ustug cyfrowych i podmiotéw publicznych.

CSRIT oraz sektorowe zespoly bezpieczeiistwa moga
przetwarzac tylko takie informacje, ktore sa niezbedne
do realizacji zadania, a dane majg zostac usuniete lub
zanonimizowane maksymalnie 5 lat po zakonczeniu
obstugi incydentu, ktérego dotycza.

Ustawa obliguje rowniez do opublikowania na stronie
internetowej m.in. namiar6w na administratora
danych osobowych, celu i podstawy prawnej
przetwarzania, kategorii przetwarzanych danych,
okresu ich przetwarzania czy zrddta pochodzenia.
Co wazne, podmioty muszg réwniez poinformowac
o0 ograniczeniach obowigzkéw i praw oséb, ktérych
dotycza dane osobowe.

CSIRT moga réwniez przetwarza¢ informacje
prawnie chronione, np. tajemnice przedsigbiorstwa,
jesli jest to konieczne do realizacji ich zadan. Musza
jednak zachowac tajemnice informacji. Oznacza
to, ze ustawodawca skorzystat z art. 23 GDPR,
umozliwiajacego wytaczenie niektérych podmiotéow
7 czeSci przepisow rozporzadzenia.

Obstuga incydentéw a dostep
do informacji publicznej

Informacje o podatnos$ciach, incydentach i ryzyku ich
wystapienia oraz zagrozeniach cyberbezpieczenstwa,
nie podlegaja ustawie o dostepie do informacji
publicznej. Nie mozna wiec wymaga¢ od zespotow
CSRIT, aby te przekazywaty dane dotyczace incydentéw
w drodze dostepu do informacji publicznej. Takie
rozwigzanie ma budowac¢ zaufanie w obrebie systemu.
CSIRT MON, CSIRT NASK lub CSIRT GOV moze jednak
opublikowac takie informacje w Biuletynie Informacji
Publicznej, jesli jest to niezbedne, aby zapobiec
incydentowi lub zapewni¢ jego obstuge. Wczesniej
taka decyzje nalezy skonsultowac z operatorem ustugi
kluczowej lub dostawcy ustugi cyfrowej, ktdory zglosit
incydent.

Nadzor

Organy wtasciwe

Nadzdr nad kazdym z kluczowych sektorow gospodarki
sprawuje organ wiasciwy ds. cyberbezpieczenstwa.
11 sektoré6w wymienionych w ustawie podlega
kompetencji konkretnych ministrow dziatowych?¢,
zgodnie z ponizsza tabela:

Organ witasciwy ds.

. ; Sektor/podsektor
cyberbezpieczenstwa P
Minister wlasciwy ds. energii Energia
Minister wtasciwy ds. transportu Transport
Minister wtasciwy ds. gospodarki
morskiej i minister wtasciwy Transport wodny

ds. zeglugi $rédladowej

.. . Bankowy, Infrastruktura rynkéw
Komisja Nadzoru Finansowego

finansowych
Minister wtasciwy ds. zdrowia Ochrona zdrowia
Minister wlasciwy ds. gospodarki Zaopatrzenie w wode pitna
wodnej ijej dystrybucja

Infrastruktura cyfrowa
Minister wtasciwy
ds. informatyzacji

Dostawcy ustug cyfrowych

Ochrona zdrowia
Minister Obrony Narodowej
(podmioty podlegte MON

oraz przedsigbiorcy Infrastruktura cyfrowa
0 szczegblnym znaczeniu

gospodarczo-obronnym)

Dostawcy ustug cyfrowych

Tabela 2. Organy wtasciwe dla poszczegdlnych sektorow

24 Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz.U. 1997 nr 141 poz. 943) ustala tacznie 28 dziatéw administracji rzadowej w Polsce. Dokument opisuje ich

zakres oraz wtasciwo$¢ ministrow kierujgcych danymi dziatami.

Organami wtasciwymi sa wiec ministrowie wtasciwi dla
konkretnych dziatéw administracji, ktérzy na podstawie
porozumienia moga powierzy¢ realizacje niektérych
zadan jednostkom podlegtym lub nadzorowanym.
Oznacza to, ze jeSli w danym sektorze funkcjonuje
regulator sektorowy, moze realizowac funkcje organu
wlasciwego, zamiast ministra.

Zadaniem organu wtasciwego ds. cyberbezpieczenstwa
jest analiza podmiotéw w danym sektorze i wydawanie
decyzji, ktore z nich otrzymajg status operatora
ustugi kluczowej. Poza tym organ wiasciwy
przygotowuje rekomendacje dziatan, ktére wzmocnig
cyberbezpieczenstwo sektora, a takze przeprowadza
kontrole podleglych mu operatorow.

Sektorowy zespot
cyberbezpieczenstwa

Organy wtasciwe majg mozliwo$¢ powotania
sektorowych zespotéw cyberbezpieczenstwa.
To od organu wlasciwego dla danego sektora bedzie
zalezato, czy zesp6t sektorowy zostanie powotany. Duzg
zaletg dziatania takiego zespotu jest uwzglednienie
specyfiki danego sektora, co pozwala dostosowac
wsparcie dla operatoréw ustug kluczowych. Zespét nie
tylko przyjmuje zgtoszenia o incydentach i pomaga
w ich obstudze, ale réwniez analizuje skutki,
wypracowuje wnioski oraz wspéipracuje z wtasciwym
CSRIT. Moze tez wymienia¢ informacje o incydentach
powaznych z innymi krajami Unii Europejskie;j.

Minister ds. informatyzaciji

Minister wtasciwy ds. informatyzacji odpowiada
za cywilne aspekty cyberbezpieczenstwa RP. Do jego
zadan nalezy monitorowanie wdrazania Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej,
rekomendowanie obszaréw wspotpracy z sektorem
prywatnym, prowadzenie dziatan informacyjnych
na temat dobrych praktyk, programow edukacyjnych
oraz szkolen z poszerzania wiedzy i budowania
Swiadomosci w zakresie cyberbezpieczenistwa.

Poza tym to witasnie minister wtasciwy ds. infor-
matyzacji zapewnia rozwéj i utrzymanie systemu
teleinformatycznego, ktorego zadaniem jest wsparcie
podmiotow krajowego systemu cyberbezpieczenstwa.
Prowadzi takze Pojedynczy Punkt Kontaktowy (PPK).
PPK odpowiada za wspotprace z Komisjg Europejskg
i przekazywanie corocznych raportéw, wspotpracuje
z innymi panstwami cztonkowskimi w zakresie
cyberbezpieczenistwa oraz koordynuje wspotprace
pomiedzy organami wlasciwymi w kraju.

Minister Obrony Narodowej

Do gtéwnych zadan Ministra Obrony Narodowej nalezy
prowadzenie miedzynarodowej wspdtpracy w dziedzinie
cyberbezpieczenstwa pomiedzy Sitami Zbrojnymi
Rzeczypospolitej Polskiej, a wlasciwymi organami
NATO, UE i innych organizacji miedzynarodowych.
Minister odpowiada réwniez za zapewnienie Sitom
Zbrojnym RP zdolnosci do dziatan militarnych
w cyberprzestrzeni, rozwijanie umiejetnosci Sit
Zbrojnych RP dotyczacych cyberbezpieczenstwa
poprzez organizacje specjalistycznych szkolen,
a takze kierowanie obstugg incydentéw w czasie stanu
wojennego.

Sankcje

Ustawa wprowadza sankcje za nieprzestrzeganie
przepiséw. Operatorzy ustug kluczowych i dostawcy
ustug cyfrowych moga zosta¢ ukarani karg pieniezng
0d 1000 ztdo 1000 000 zt. Kara jest naktadana w drodze
decyzji administracyjnej przez organ wtasciwy do spraw
cyberbezpieczenstwa, a wptywy pochodzace z kar
stanowig dochdd budzetu panstwa.

Strategia i koordynacja polityki
w zakresie cyberbezpieczenstwa

Strategia Cyberbezpieczenstwa RP

Ustawa naklada obowiazek przyjecia Strategii
Cyberbezpieczennistwa RP. Projekt opracowuje
minister wtasciwy ds. informatyzacji we wspotpracy
z Petnomocnikiem ds. Cyberbezpieczenstwa oraz
innymi ministrami. Strategia przyjmowana jest uchwata
Rady Ministréw na 5 lat. Co 2 lata dokonywany jest
jej przeglad.

Petnomocnik i Kolegium ds.
Cyberbezpieczenstwa

Poniewaz tematyka cyberbezpieczenstwa jest
horyzontalna — dotyczy wielu ministerstw i agencji
rzadowych — wcelukoordynacji polityki w skali pafistwa,
ustawa wprowadza Kolegium ds. cyberbezpieczenistwa
i Pelnomocnika ds. cyberbezpieczenstwa.

Pelnomocnik jest powolywany i odwotywany przez
Prezesa Rady Ministrow w randze sekretarza lub
podsekretarza stanu i podlega Radzie Ministréw.
Do jego zadan nalezy:

« analiza i ocena funkcjonowania krajowego systemu
cyberbezpieczenstwa;

11
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- nadz6r nad procesem zarzadzania ryzykiem
krajowego systemu cyberbezpieczenstwa;

- opiniowanie dokumentéw rzadowych, w tym
projektow aktéw prawnych, majacych wplyw
na realizacje zadan z zakresu cyberbezpieczenstwa;

+ upowszechnianie nowych rozwigzan i inicjowanie
dziatann zapewniajacych cyberbezpieczenstwo
na poziomie krajowym;

- inicjowanie krajowych ¢wiczen cyberbezpieczenstwa;

- wydawanie rekomendacji dotyczacych stosowania
urzadzen informatycznych lub oprogramowania
na wniosek CSIRT.

Dodatkowo pelnomocnik prowadzi wspéiprace
miedzynarodowg, wspiera badania naukowe
i rozwdj technologii z zakresu cyberbezpieczenstwa,
a takze dziata na rzecz podnoszenia $wiadomosci
cyberbezpieczenstwa i bezpiecznego korzystania
z Internetu.

Kolegium ds. Cyberbezpieczenstwa jest organem
opiniodawczo-doradczym Rady Ministrow.
Przewodniczy mu Prezes Rady Ministréw, aw jego sktad
wchodza: minister wtasciwy do spraw wewnetrznych,
minister wtasciwy do spraw informatyzacji,
Minister Obrony Narodowej, minister witasciwy
do spraw zagranicznych, Szef Kancelarii Prezesa Rady
Ministréw, Szef Biura Bezpieczenistwa Narodowego
oraz minister odpowiedzialny za koordynacje
dziatalno$ci stuzb specjalnych. W posiedzeniach
kolegium uczestnicza dodatkowo Dyrektor Rzagdowego
Centrum Bezpieczenstwa; Szef Agencji Bezpieczenstwa
Wewnetrznego albo jego zastepca; Szef Stuzby
Kontrwywiadu Wojskowego albo jego zastepca oraz

Dyrektor NASK PIB.

Podsumowanie

Wdrozenie ustawy o krajowym systemie cyber-
bezpieczenstwa to wyzwanie zaréwno dla administracji,
jak i sektora prywatnego.

Duzym wyzwaniem jest organizacja systemu
w poszczegodlnych sektorach, zwigzana z ustanowieniem
sektorowych zespotéw cyberbezpieczenstwa oraz
zmianami w prawie sektorowym. Organy witasciwe
musza takze zbudowaé kompetencje nadzorcze
w zakresie cyberbezpieczenistwa, co moze by¢ nietatwe
w zwigzku z niedoborem specjalistow w tej dziedzinie.

Obowigzek raportowania incydentéw to duza zmiana
dla sektora prywatnego i wyzwanie dla administracji
w zakresie opracowania konkretnych narzedzi

— systemu teleinformatycznego, ktdry w zatozeniu
ma wspierac krajowy system cyberbezpieczenstwa.

Rozporzadzenia
wykonawcze do Ustawy
o krajowym systemie
cyberbezpieczenstwa

Ustawe o krajowym systemie cyberbezpieczenstwa
uzupetnia szereg rozporzadzen wykonawczych, ktére
doprecyzowuja zapisy ustawowe. S3 to:

1. Rozporzadzenie w sprawie warunkow
organizacyjnych i technicznych dla podmiotow
$wiadczacych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych
operatorow ustug kluczowych odpowiedzialnych
za cyberbezpieczenstwo z 10 wrzesnia 2018 roku.
Rozporzadzenie okresla wytyczne dla operatoréow
ustug kluczowych. Wedtug zapiséw ustawy moga oni
sami realizowac zadania zwigzane z zapewnieniem
bezpieczenstwa swiadczonych ustug lub powierzy¢
je podmiotowi zewnetrznemu, $wiadczacemu ustugi
z zakresu cyberbezpieczenstwa.

2. Rozporzadzenie w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku
zakldcajacego incydentu dla $wiadczenia ustug
z 11 wrze$nia 2018 roku. Jest to najistotniejsze
rozporzadzenie, ktére daje organom wtasciwym
podstawy do wyznaczenia operatoréw ustug
kluczowych w sektorach objetych zapisami ustawy.

3. Rozporzadzenie w sprawie zakresu dzialania
oraz trybu pracy Kolegium do Spraw
Cyberbezpieczenstwa z 2 pazdziernika 2018 roku.
Kolegium ds. Cyberbezpieczenstwa to organ
opiniodawczo-doradczy Rady Ministréw w zakresie
cyberbezpieczenstwa. W rozporzadzeniu okreslono
tryb pracy kolegium oraz obowigzki sekretarza,
a takze spos6b przyjmowania przez kolegium
stanowiska.

4. Rozporzadzenie w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu
z 12 pazdziernika 2018.Rozporzadzenie okresla
wymagania do audytu, ktdry operatorzy ustug
kluczowych majg obowiazek przeprowadzi¢ raz
na 2 lata. Audyt moze by¢ przeprowadzony przez
jednostke oceniajaca zgodno$¢?s, co najmniej dwdoch
audytoréw z odpowiednim do$wiadczeniem?¢
albo co najmniej dwdch audytoréw posiadajacych
certyfikaty wymienione w rozporzadzeniu.

25 Jednostka oceniajgca zgodnos¢ musi by¢ akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r.
poz. 1398 oraz z 2018 . poz. 650), w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemoéw informacyjnych. (art. 15 ust. 2 pkt. 1 ustawy o krajowym systemie

cyberbezpieczenstwa z dnia 5 lipca 2018 r.)

2 Audytor powinien posiada¢ co najmniej trzyletnig praktyke w zakresie audytu bezpieczeristwa systemdw informacyjnych lub co najmniej dwuletnig praktyke w zakresie audytu
bezpieczenistwa systemdw informacyjnych i legitymowac sie dyplomem ukoriczenia studiéw podyplomowych w zakresie audytu bezpieczenistwa systeméw informacyjnych, wydanym
przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych (art. 15 ust. 2 pkt. 2 ustawy o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 1.)

5. Rozporzadzenie w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu
informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej z dnia 16 pazdziernika 2018 roku.
Operatorzy ustug kluczowych sa zobowigzani
do opracowania, stosowania i aktualizowania

Rozporzadzenie w sprawie progéw uznania
incydentu za powazny z 31 pazdziernika 2018
roku. Rozporzadzenie okresla progi klasyfikacji
incydentéw powaznych dla poszczegdlnych
sektor6w i podsektoréw gospodarki. Raportowanie
tych incydentow jest obowigzkowe.

dokumentacji dotyczacej cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego
do swiadczenia ustugi kluczowej. Sktada sie ona
z dokumentacji normatywnej i operacyjnej.

Implementacja GDPR - nowa Ustawa o ochronie danych
osobowych

Rozporzadzenie Ogdlne o Ochronie Danych Osobowych - General Data Protection Regulation

RODO/GDPR zostato przyjete 27 kwietnia 2016 1. i zastapito Dyrektywe 95/46/WE z 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych. Rozporzadzenie
w znaczacy sposob zwieksza kontrole osob fizycznych nad dotyczacymi ich danymi poprzez:

« wprowadzenie nowych uprawnien dla oséb, ktérych dane dotycza: prawo do przenoszenia danych i prawo do bycia
zapomnianym.

- rozszerzenie obowigzku informacyjnego, ktéry administrator danych musi zrealizowa¢ wobec osoby, ktérej dane dotycza.

« uregulowanie kwestii profilowania— osoba, ktérej dane dotycza, w okreslonych przypadkach bedzie miata teraz
m.in. uprawnienie do zadania ludzkiej interwenciji, tak aby dotyczaca jej decyzja nie byta oparta wytacznie na algorytmie.

+ wprowadzenie nowego rozwigzania zwigzanego z ochrong danych osobowych w fazie projektowania oraz jako ustawienie
domyslne — tzw. zasady Privacy by Design i Privacy by Default

— Privacy by Design oznacza, ze administrator danych ma obowigzek wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, ktére uwzgledniajg stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania, a takze ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia, wynikajace z przetwarzania.

— Privacy by Default oznacza, ze administrator ma obowigzek wdraza¢ odpowiednie srodki techniczne i organizacyjne,
aby domysinie przetwarzane byty wytgcznie te dane osobowe, ktdre sg niezbedne dla osiggniecia kazdego konkretnego
celu przetwarzania.

- wprowadzenie podejs$cia opartego na ryzyku (ang. risk-based approach), w ktérym obowiazki w zakresie ochrony danych
sg zroéznicowane w zaleznosci od ryzyka, jakie wynika z konkretnych czynnosci przetwarzania danych. Administrator
danych sam decyduje wigc, jakie organizacyjne i techniczne srodki powinien zastosowac dla ochrony danych osobowych.

+ wprowadzenie obowigzkowego zgtaszania przez administratoréw danych do wtasciwego organu nadzoru, w ciggu
72 godzin, w przypadkéw naruszen, ktére moga skutkowac zagrozeniem praw i swobod oséb, ktérych dane zostaty
naruszone. Dodatkowo moze takze pojawi¢ sie obowigzek zawiadomienia osoby, ktérej prawa lub swobody mogty
zostaé naruszone.

« wprowadzenie administracyjnych kar finansowych za nieprzestrzeganie przepiséw: karze do 10 000 000 EUR,
a w przypadku przedsiebiorstwa — w wysokosci do 2% jego catkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego (przy czym zastosowanie ma kwota wyzsza), podlegajg nastepujgce naruszenia przepisow:

— Naruszenie obowigzkéw administratora i podmiotu przetwarzajacego wymienionych w RODO, jak np.: brak wery-
fikacji wyrazenia zgody przez opiekuna dziecka, ktére nie ukoriczyto jeszcze 16 roku zycia, na przetwarzanie jego
danych osobowych; brak prowadzenia rejestru operacji przetwarzania; brak powotania Inspektora Ochrony Danych
w przypadkach obligatoryjnych; brak informowania organu nadzorczego o naruszeniach w zakresie ochrony danych
osobowych; nieprzestrzeganie obowigzkéw zwigzanych z certyfikacjg przedsiebiorcy przez stosowny podmiot;
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— Naruszenie obowigzkéw podmiotu certyfikujgcego wymienionych w RODO;

— Naruszenie obowigzkéw podmiotu monitorujgcego zwigzanych z podjeciem stosownych dziatan w przypadku
stwierdzenia naruszenia przez danego przedsiebiorce zatwierdzonego kodeksu postepowania;

Karze do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocznego $wiatowego
obrotu z poprzedniego roku obrotowego (przy czym zastosowanie ma kwota wyzsza), podlegaja nastepujace naruszenia

przepisow:

— Naruszenie podstawowych zasad przetwarzania, w tym warunkéw zgod na przetwarzanie okreslonych w RODO;

— Naruszenie praw 0s0b, ktérych dane sg przetwarzane;

- Naruszenie przepiséw dotyczacych przekazywania danych osobowych odbiorcy w panstwie trzecim lub organizacji

miedzynarodowej;

- Nieprzestrzeganie nakazu tymczasowego lub ostatecznego ograniczenia przetwarzania lub zawieszenia przeptywu
danych orzeczonego przez organ nadzorczy lub niezapewnienie dostepu organowi nadzorczemu;

- Naruszenie obowigzkéw wynikajacych z przepiséw krajowych danego panstwa cztonkowskiego, uchwalonych

na podstawie RODO;

— Nieprzestrzeganie srodkéw naprawczych natozonych przez organ nadzorczy.

Wejscie w zycie RODO/GDPR i konieczno$¢ zapewnienia
skutecznego stosowania jego przepiséw byto duzym
wyzwaniem legislacyjnym. Ustawa z dnia 10 maja 2018 .
o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000)
nie powiela ani nie implementuje rozwigzan RODO, lecz
uzupelnia nowe regulacje w zakresie ochrony danych
osobowych, aby odpowiadaty przepisom i standardom
przyjetym na poziomie UE. Najwazniejsze z nich
dotycza:

« Utworzenia urzedu Prezesa Urzedu Ochrony Danych
Osobowych (PUODO), ktéry zastapit Generalnego
Inspektora Ochrony Danych Osobowych (GIODO).
Prezesa powotuje i odwotuje Sejm, za zgoda Senatu,
na czteroletnig kadencje. Funkcje mozna petnié
maksymalnie dwie kadencje;

« Wprowadzenia jednoinstancyjnego postepowania
administracyjnego przed PUODO;

+ Ustanowienia Rady do Spraw Ochrony Danych
Osobowych. Jest to oSmioosobowy organ doradczy
PUODO, powotywany przez prezesa na dwuletnig
kadencije;

+ Natozenia na administratoréw danych osobowych
i podmioty przetwarzajace (procesoréw), bedace
podmiotami publicznymi, obowigzku powotania
do 31lipca 2018™ inspektora danych osobowych;

+ Okreslenia warunkow i trybu udzielania akredytacji
podmiotowi certyfikujgcemu;

+ OkreSlenia sposobu zatwierdzania kodeksu
postepowania;.

« OkreSlenia trybu postepowania w sprawach
o naruszenie zasad ochrony danych osobowych oraz
trybu kontroli przestrzegania przepiséw i zasady
odpowiedzialnosSci cywilnej i karnej;

+ Ograniczenia, w stosunku do zapiséw RODO/GDPR,
wysokosci administracyjnych kar pienieznych
naktadanych na niektére jednostki budzetowe
(jednostki sektora finanséw publicznych, instytuty
badawcze i NBP — do 100 tys. ztotych, za$ instytucje
kultury — do 10 tys.).

GDPR/RODO a zespoty CERT/
CSIRT

Nowe prawo w zakresie danych osobowych jest
takze pewnego rodzaju wyzwaniem dla zespotéw
CSIRT. Zgodnie z trescig rozporzadzenia, mianem
administratora okresla si¢ osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktdry
samodzielnie lub wspélnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. Natomiast
podmiot przetwarzajacy oznacza osobe fizycznag
lub prawna, organ publiczny, jednostke organizacyjna
lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora.

[ Wyjatkiem sa przypadki, gdzie powotano wczesniej ABI, czyli Administratoréw Bezpieczeristwa Informacji, ktérzy z dniem wejscia w zycie ustawy stang sie inspektorami ochrony

danych.

Zespot CSIRT jest wiec administratorem w kazdym momencie, gdy przetwarza dane osobowe. Jesli zesp6t dziata
w imieniu organéw $cigania lub innych zespét CSIRT (np. zapewnia pomoc techniczng), petni role podmiotu
przetwarzajacego, poniewaz nie decyduje samodzielnie o celach i sposobach przetwarzania danych osobowych. Takze
udostepnianie i wymiane informacji pomiedzy zespotami CSIRT mozna uznac za przetwarzanie danych osobowych.

Oznaczato, ze w zakresie zglaszania incydentow zespoty typu CSIRT podlegaja dwom rezimom: temu wprowadzonemu
przez Dyrektywe NIS i temu wlasciwemu RODO/GDPR. Ponizsze tabele prezentuja wymagania notyfikacji incydentow
dla obu aktéw prawnych RODO/GDPR.

RODO/GDPR

Rodzaj incydentu

Podmiot notyfikujacy

Odbiorca zgtoszenia Termin

Naruszenie danych osobowych Podmiot przetwarzajacy Administrator Bez zbednej zwtoki

Bez zbednej zwloki, w miare

Wtasciwy organ ochrony danych mozliwosci do 72 godzin

Naruszenie danych osobowych Administrator i
osobowych od momentu otrzymania

zgloszenia

Naruszenie danych osobowych Wtasciwy organ ochrony danych

z duzym ryzykiem zagrozenia dla Administrator osobowych oraz osoby, ktérych Bez zbednej zwloki

praw i wolnosci 0séb fizycznych dane dotycza

Tabela 3. Notyfikacje naruszeri wg. RODO/GDPR

NIS

Rodzaj incydentu

Podmiot notyfikujacy Odbiorca zgtoszenia Termin

Wtasciwy organ ochrony danych
lub zesp6t CSIRT

Incydent majacy znaczny wptyw

Operat tug Kl h
na ciggtosé¢ ustug kluczowych e e

Bez zbednej zwloki

Incydent majacy znaczny wplyw Wtasciwy organ ochrony danych

Dost: tug cyf h
e lub zespét CSIRT

aq . . Bez zbednej zwloki
na $wiadczenie ustugi

Tabela 3. Raportowanie incydentéw wg. Dyrektywy NIS

W zwigzku z tym, zesp6t CSIRT powinien przeprowadzi¢ analize, w jakim zakresie moze przetwarza¢ dane osobowe
w obrebie wlasnego constituency, a takze czy jest procesorem (przetwarza dane osobowe) czy administratorem.
Konieczne jest takze dokumentowanie sposobu przetwarzania danych osobowych, doktadna analiza okresu i zasad
przetwarzania danych roboczych czy anonimizacja danych osobowych. Natomiast w czasie procesu przekazywania
danych osobowych konieczna bedzie ocena nie tylko constituency swojego zespotu CSIRT, ale takze CSIRT, ktéremu
dane te maja by¢ przekazywane.

Kompetencje CSIRT poziomu krajowego w tym zakresie reguluje Ustawa o krajowym systemie cyberbezpieczenstwa.
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W poszukiwaniu ,polskie;j”
sztucznej inteligenc;ji (Al)

W 2018 roku polski rzad po raz pierwszy podjat prace
nad tematem sztucznej inteligencji (AI). Jeszcze
przed publikacja Komunikatu Komisji Europejskiej
Sztuczna Inteligencja dla Europy?’, z inicjatywy
Polski, Grupa Wyszehradzka (V4) przyjeta wspdlne
stanowisko w sprawie sztucznej inteligencji. Panstwa
V4 wezwaty KE do dalszego zaangazowania w rozwoj Al,
podkreslajac potencjat tej technologii dla europejskich
przedsiebiorcéw. Jednoczesnie wskazaty koniecznosc
pogtebionych analiz prawnych i ekonomiczno-
spotecznych aspektéw waznych dla rozwoju Al
Na poziomie UE zdefiniowanych zostato 9 priorytetow:

1. Wiaczenie sztucznej inteligencji do dyskusiji
na temat transformacji cyfrowej i uczynienie
Aljednym z priorytetéw UE do roku 2020 i nakolejne
lata.

2. Uruchomienie ogélnoeuropejskiej inicjatywy
w postaci wirtualnych magazynéw danych
(ma to umozliwi¢ otwarcie danych przemystowych
i pozwoli¢ przyspieszy¢ badania, rozwdj oraz
implementacje sztucznej inteligencji).

3. Konieczno$¢ rozpoczecia debaty na temat
prawidlowego mechanizmu finansowania
technologii cyfrowych.

4. Stworzenie tzw. ,piaskownic regulacyjnych”
na poziomie UE, ktére beda wspiera¢ badania
i rozwdj w Kluczowych sektorach, takich jak
medycyna, prawo, rynki finansowe, ustugi, rynek
motoryzacyjny, rolnictwo, ochrona $rodowiska,
gospodarka wodna czy przemyst zywnosciowy.

5. Analiza wykorzystania technologii Al w reformie
procesu podejmowania decyzji przez administracje
panstwowa.

6. Konieczno$¢ wspierania edukacji i badan oraz
tworzenie Srodowisk akademickich wspierajgcych
rozwdj Al

7. Utworzenie Europejskiego Obserwatorium
Sztucznej Inteligencji.

8. Zapewnienie cyberbezpieczenstwa i zaufania.

9. Zbadanie wptywu sztucznej inteligencji na rynek
pracy w Europie?®.

Kolejnym krokiem byto utworzenie przy Ministerstwie
Cyfryzacji czterech grup roboczych w zakresie sztucznej
inteligencji: gospodarka oparta na danych, finansowanie
badan i rozwoju, edukacja, etyka i prawo. Przez kilka

27 Wiecej na temat Komunikatu KE Sztuczna Inteligencja dla Europy na stronie 39.

miesiecy eksperci pracowali nad rekomendacjami, ktore
przedstawiono ostatecznie na poczatku listopada 2018
jako Zatozenia do strategii AI w Polsce.

Dokument podsumowuje prace grup roboczych
iprzedstawia plan dziatar nalata 2018-2019, definiujacy
nastepujace priorytety:

+ Opracowanie nowego programu kooperacyjnego
dedykowanego Al w gospodarce.

« Utworzenie DIH (HUB cyfrowej innowacji)>
w zakresie sztucznej inteligencji.

- Wspieranie organizacji pozarzadowych w upo-
wszechnianiu wiedzy o Al

+ Stworzenie ogdlnodostepnego portalu edukujacego
na temat Al

+ Uruchomienie wirtualnego instytutu AL

« Powotanie wirtualnej katedry prawa i etyki Al (przy
Ministerstwie Cyfryzacji).

- Opracowanie katalogu kryteriéw dla etyki w AI3°.

Narok 2019 zapowiedziano prace nad krajowa strategia
w zakresie sztucznej inteligencji.

% https://www.gov.pl/web/cyfryzacja/stanowisko-grupy-wyszehradzkiej-dotyczace-sztucznej-inteligencji

29 Wiecej informacji na temat DIH na stronie 43,
3 https://www.gov.pl/web/cyfryzacja/sztuczna-inteligencja-polska-2118

Zmiany w Ustawie
o ustugach ptatniczych

10 maja 2018 roku zostata przyjeta Ustawa o zmianie
ustawy o ustugach ptatniczych oraz niektérych innych
ustaw3'. Jest to implementacja do porzadku prawnego
dyrektywy PSD232.

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego,
zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE
— Dyrektywa PSD2 zostata przyjeta w listopadzie
2015 roku. Zwieksza ochrone klientéw oraz
wspotprace na europejskim rynku ptatnosci poprzez:

+ wigczenie w zakres dyrektywy nieregulowanych
wczesniej ustug ptatniczych,

+ wyréwnanie szans dla nowego rodzaju ustug
ptatniczych,

« zwiekszenie ochrony i bezpieczenstwa ptat-
nosci poprzez m.in. silniejsze mechanizmy
uwierzytelniania,

+ zwiekszenie konkurencyjnosci, a co za tym idzie
zachete do obnizenia cen dla klientéw.

Dyrektywa PSD2 reguluje nowy rodzaj ustug ptatniczych,
opartych o dostep do ,,stron trzecich”. Jest pewnego
rodzaju rewolucjg na rynku finansowym, poniewaz
wprowadza obowigzek umozliwienia ,,stronom
trzecim” $wiadczenia ustug posredniczacych bez
koniecznosci zawierania umowy pomiedzy instytucjg
prowadzaca rachunek (np. bankiem), a ,,strong trzecig”
(dostawca ustugi ptatniczej).

Dziatanie stron trzecich

Klient zamiast logowac sie bezposrednio do ustug
bankowosci elektronicznej, loguje sie do ze-
wnetrznego dostawcy ustug ptatniczych (,strona
trzecia”). Nastepnie dostawca ustug ptatniczych
loguje sie w imieniu klienta, do instytucji prowadzacej
jego rachunek (np. banku) i wykonuje operacje (np.
inicjowanie ptatnosci).

Najwazniejsza kwestia uregulowang w ustawie
jest bezpieczenstwo dostawcow ustug ptatniczych,
ktérzy zostali zobowigzani do podjecia Srodkow
ograniczajacych ryzyko oraz wprowadzenia
mechanizméw kontroli, stuzacych zarzadzaniu
ryzykiem naruszenia zasad bezpieczenstwa i ryzykiem
operacyjnym.

Ustawa definiuje incydent jako ,niespodziewane
zdarzenie, ktore maniekorzystny wptywnaintegralnos¢,
dostepnos$¢, poufnosé, autentyczno$¢ lub ciggtosé
$wiadczenia ustug ptatniczych albo stwarza znaczne
prawdopodobienstwo, ze taki wptyw bedzie mie¢,
lub serie takich zdarzen” 3. Dostawcy ustug ptatniczych
zostali zobowigzani do niezwtocznego raportowania
Komisji Nadzoru Finansowego (KNF) powaznych
incydent6éw operacyjnych oraz incydentéw zwiazanych
z bezpieczenstwem, w tym teleinformatycznych.
Dodatkowo, jesli taki incydent moze mie¢ wptyw
na interesy finansowe uzytkownikéw, dostawca
ma obowigzek ich o tym poinformowac.

Dostawcy sg takze zobowigzani do przekazywania
KNF rocznych danych na temat oszustw zwigzanych
z ustugami ptatniczymi.

Ponadto, ustawa wprowadza obowigzek silnego,
zapewniajgcego ochrone poufnosci uwierzytelniania
uzytkownika w trzech przypadkach: kiedy uzyskuje on
dostep do swojego rachunku w trybie online, inicjuje
elektroniczng transakcje ptatnicza oraz, za pomoca
zdalnego kanatu, przeprowadza czynnos$é¢, ktéra
moze sie wigzac z ryzykiem oszustwa, zwigzanego
z wykonywanymi ustugami ptatniczymi albo z innymi
naduzyciami3. Przepisy te wejda w zycie 14 wrzesnia
2019 roku.

31 Ustawa ta zmienia takze: ustawe z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa, ustawe z dnia 29 sierpnia 1997 r. — Prawo bankowe, ustawe z dnia 16 listopada 2000 r.

o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, ustawe z dnia 24 sierpnia 2001 r. o ostatecznosci rozrachunku w systemach ptatnosci i systemach rozrachunku
papieréw wartosciowych oraz zasadach nadzoru nad tymi systemami, ustawe z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym, ustawe z dnia 5 listopada 2009 r.
o spoétdzielczych kasach oszczednosciowo-kredytowych, ustawe z dnia 12 maja 2011 r. o kredycie konsumenckim, ustawe z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez
podmioty rynku finansowego i o Rzeczniku Finansowym, ustawe z dnia 15 grudnia 2017 r. 0 zmianie ustawy o podatku od towardw i ustug oraz niektorych innych ustaw oraz ustawe
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigedzy oraz finansowaniu terroryzmu.

32 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/
WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz. Urz. UE L 337 z 23.12.2015, str. 35).

3 Art. 9 ¢ Ustawy o zmianie ustawy o ustugach ptatniczych oraz niektérych innych ustaw.

34 Art. 32 i Ustawy o zmianie ustawy o ustugach ptatniczych oraz niektérych innych ustaw.
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Cyber POLICY

0d 2015 roku UE wdraza Strategie Jednolitego
Rynku Cyfrowego (Digital Single Market — DSM)3.
Zatozeniem DSM jest usuwanie barier pomiedzy
panstwami cztonkowskimi, co wedtug szacunkéw
KE mogtoby przynies¢ unijnej gospodarce 415 mld
euro rocznie3®. Komisja szacuje, Ze zrealizowanie
dziatan przedstawionych w Strategii DSM przyczyni
sie do wzrostu gospodarczego wewnatrz catej UE,
utatwiajac jednoczesnie codzienne funkcjonowanie
pojedynczym obywatelom. Samo funkcjonowanie
Jednolitego Rynku Cyfrowego przyczyni si¢ natomiast
do utworzenia wielu nowych miejsc pracy. Strategia
DSM ma umozliwi¢ panstwom cztonkowskim
jak najpetniejsze wykorzystanie rewolucji cyfrowej
i szybki wzrost gospodarczy.

Strategia Jednolitego Rynku Cyfrowego dla Europy (A Digital Single Market Strategy for Europe) — Strategia DSM

6 maja 2015 roku Komisja Europejska opublikowata Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw: Strategia Jednolitego Rynku Cyfrowego dla Europy.

Dokument zaktada zniesienie ograniczen regulacyjnych w kwestiach cyfrowych w taki sposéb, aby mozliwe byto zbu-
dowanie Wspdlnego Europejskiego Rynku Cyfrowego. Ma to poméc w szybszym rozwoju ustug cyfrowych, a tym samym
budowa¢ konkurencyjnosc¢ europejskich firm. Jednym z dziatan zwigzanych z DSM jest cyberbezpieczenstwo. Komisja
podkresla, ze tylko bezpieczne ustugi cyfrowe beda wykorzystywane przez obywateli.

Zatozenia strategii sg oparte na trzech podstawowych filarach, do ktérych zostata przydzielona lista konkretnych dziatan.
Ich realizacja ma zapewni¢ wypracowanie jednolitych ram prawnych dla wspélnego rynku cyfrowego UE:

1. Lepszy dostep konsumentoéw i przedsigbiorcow do towaréw sprzedawanych przez Internet
- Wprowadzenie regulacji, majacych utatwic¢ prowadzenie transgranicznego handlu elektronicznego;
- Woprowadzenie transgranicznego doreczania paczek, ktérego jakos¢ bedzie wysoka, a koszty przystepne;
- Zapobieganie nieuzasadnionemu blokowaniu geograficznemu, ktére ograniczato dostepnosé niektérych ustug;
- Lepszy dostep do tresci cyfrowych polegajacy na unowoczesnieniu ram praw autorskich;
— Zmniejszenie obcigzen i przeszkdd zwigzanych z podatkiem VAT przy sprzedazy ponad granicami;
2. Srodowisko, w ktérym sieci i ustugi cyfrowe moga sie rozwijaé
- Dostosowanie przepiséw telekomunikacyjnych do odpowiednich potrzeb;

- Przeglad ram prawnych dla ustug medialnych (w tym platform internetowych i posrednikéw), tak aby byty one
odpowiednio przystosowane do realiow XXI w.;

- Wzmocnienie zaufania do ustug cyfrowych i przetwarzania danych osobowych oraz zwigkszenie ich bezpieczenstwa;

Unia Europejska — Cyberbezpieczenstwo -
o Rontakets o Sednoliteny. :
w kontekscie budowy Jednolitego R !

Rynku Cyfrowego - reowaniecyrowego splczststaspayisc wacaensplecenems

4 N

Dziatania zwigzane z cyberbezpieczenstwem s3 prowadzone w ramach drugiego filaru.

% https://ec.europa.eu/digital-single-market/en
% http://europa.eu/rapid/press-release_IP-15-4919_en.htm
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Implementacja

Dyrektywy NIS

Rok 2018 uplynat, przede wszystkim, na pracach
zwigzanych z wdrozeniem Dyrektywy NIS3”. Powotana
W 2016 roku Grupa Wspotpracy?® prowadzita prace
zmierzajgce do koordynacji implementacji dyrektywy
(panstwa cztonkowskie miaty na to czas do 9 maja
2018 roku). W ramach prac grupy przygotowano
i opublikowano szereg dokumentéw, ktére miaty
wesprzec panstwa cztonkowskie w tym procesie:

« Dokument na temat Srodkdw bezpieczenstwa dla
operatoréow ustug kluczowych (Reference document
on security measures for Operators of Essential Services)

- Dokument na temat notyfikacji incydentéw dla
operatoréw ustug kluczowych (Reference document
on incident notification for Operators of Essential Services
(circumstances of notification))

« Kompendium wiedzy na temat cyberbezpieczenstwa
wyboréw (Compendium on cyber security of election
technology)

- Taksonomia incydentéw cyberbezpieczenstwa
(Cybersecurity incident taxonomy)

+ Wytyczne w zakresie notyfikacji incydentow
dla operatoréow ustug kluczowych - formaty
i procedury (Guidelines on notification of Operators of
Essential Services incidents (formats and procedures))

« Wytyczne w zakresie notyfikacji incydentéw
dla dostawcéw ustug cyfrowych — formaty i procedury
(Guidelines on notification of Digital Service Providers
incidents (formats and procedures))

+ Wytyczne w zakresie identyfikacji operatoréow ustug
kluczowych (wspétzalezno$ci miedzypanstwowe)
(Reference document on the identification of Operators
of Essential Services (modalities of the consultation
process in cases with cross-border impact)).3

Panstwa czlonkowskie systematycznie rozwijajg
tez wspdtprace w ramach sieci CSIRT%°.

Dyrektywa NIS - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii jest
pierwszym ogdlnoeuropejskim aktem prawnym w zakresie cyberbezpieczenstwa. Regulacja obejmuje dwa typy podmiotéw:
operatoréw ustug kluczowych — OUK (podmioty z sektoréw energetyki, transportu, bankowosci, finanséw, zdrowia, zao-
patrzenia w wode pitng oraz infrastruktury cyfrowej) i dostawcoéw ustug cyfrowych — DUC (serwisy zakupowe, wyszukiwarki
internetowe oraz ustugi chmury obliczeniowej). Celem Dyrektywy NIS jest wzrost bezpieczeristwa teleinformatycznego

zaréwno w krajach cztonkowskich, jak i catej UE, poprzez:

dla dostawcoéw ustug cyfrowych

zgtoszenia incydentow od OUK i DUC

nad OUK i DUC

wprowadzenie obowigzkowego raportowania incydentéw dla operatoréw ustug kluczowych oraz kontroli ex post

obowigzek szacowania ryzyka w zakresie cyberbezpieczenstwa

obowigzek desygnowania przez kraje cztonkowskie CSIRT (Computer Security Incident Response Team) przyjmujgcego

obowigzek ustanowienia w krajach cztonkowskich organéw wtasciwych ds. cyberbezpieczenstwa, sprawujgcych nadzor

ustanowienie wspotpracy pomiedzy paristwami cztonkowskimi poprzez powotanie Grupy Wspoétpracy (mechanizm

wspotpracy na poziomie politycznym) oraz sieci CSIRT (mechanizm wspodtpracy na poziomie operacyjnym)

37 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego wspélnego poziomu bezpieczeristwa sieci i systemow

informatycznych na terytorium Unii.

38 Grupa Wspotpracy (Cooperation Group) to mechanizm wspdtpracy polityczno-strategicznej, powotany na mocy art. 11 Dyrektywy NIS. Celem jest wzmacnianie i budowanie wspotpracy
pomiedzy paristwami cztonkowskimi na poziomie strategicznym. W jej sktad wchodzg przedstawiciele pafistw cztonkowskich, Komisji i ENISA. Sekretariat zapewnia Komisja.

3 https://ec.europa.eu/digital-single-market/en/nis-cooperation-group

40 Jest to mechanizm stworzony na podstawie art. 12 Dyrektywy NIS. W sktad sieci CSIRT wchodzg przedstawiciele CSIRT paristw cztonkowskich, CERT-EU i Komisja jako obserwator.
Sekretariat prowadzi ENISA. Zadaniem sieci jest wzmacnianie wspotpracy operacyjnej pomiedzy panstwami cztonkowskimi. Decyzjg ministra wiasciwego ds. informatyzacji, Polske
w sieci CSIRT reprezentuje CERT Polska, znajdujacy sie w strukturze Pafistwowego Instytutu Badawczego NASK.

Negocjacje
Cybersecurity Act

Jednym z najwazniejszych wydarzen 2018 roku byty
negocjacje Cybersecurity Act. Propozycja aktu zostata
przedstawiona we wrzesniu 2017, jako czes$¢ tzw.
pakietu cyberbezpieczenstwa. Czes$cig pakietu byt
takze Komunikat KE Odpornos¢, prewencja i obrona:
Budowa solidnego bezpieczenistwa cybernetycznego
Unii Europejskiej. Dokument jest aktualizacja Strategii
bezpieczenstwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen z 7 lutego
2013.

Komunikat KE Odpornosé¢, prewencja i obrona:
Budowa solidnego bezpieczeristwa cybernetycz-
nego Unii Europejskiej opiera sig na trzech filarach,
do ktérych wyznaczono liste konkretnych dziatan:

Budowanie odpornosci UE na ataki cybernetyczne

+ Wzmocnienie Agencji Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji (ENISA);

+ Rozwdj w kierunku jednolitego rynku bezpie-
czenstwa cybernetycznego;

Petne wdrozenie dyrektywy w sprawie bezpie-
czenstwa sieci i informacji (Dyrektywa NIS);

Odpornos¢ dzieki szybkiemu reagowaniu w sytu-
acji kryzysowej;

Tworzenie sieci osrodkow kompetenciji
w dziedzinie bezpieczenstwa cybernetycznego
oraz Europejskiego Centrum Badan Naukowych
i Kompetencji w dziedzinie Bezpieczenstwa
Cybernetycznego;

Budowanie silnej unijnej bazy umiejetnosci
w zakresie cyberbezpieczenstwa;

Propagowanie higieny cybernetycznej i Swiado-
mosci zagrozen;

Ksztattowanie skutecznej unijnej prewencji
cybernetycznej

« Identyfikacja podmiotéw dziatajgcych w ztych
intencjach;

- Doskonalenie reagowania przez organy scigania;

* Publiczno-prywatna wspoétpraca w zwalczaniu
cyberprzestepczosci;

+ Doskonalenie reagowania politycznego;

- Ksztattowanie prewencji w zakresie bezpie-
czenstwa cybernetycznego za pomoca potencjatu
obronnego panstw cztonkowskich;

Wzmocnienie wspotpracy miedzynarodowej
w dziedzinie bezpieczenstwa cybernetycznego

+ Cyberbezpieczenstwo w stosunkach zewnetrznych;

+ Budowanie zdolnosci w obszarze bezpieczenstwa
cybernetycznego

+ Wspotpraca UE-NATO.

W komunikacie KE zapowiedziata takze silne
zblizenie wojskowych i cywilnych kwestii zwigza-
nych z cyberbezpieczernstwem.

Porozumienie w sprawie pakietu Parlament Europejski
iKomisja osiggnety 10 grudnia 2018, natomiast oficjalna
publikacja dokumentu przewidziana jest na marzec/
kwiecien 2019. Cybersecurity Act (CA) to druga,
po Dyrektywie NIS, regulacja prawna w zakresie
cyberbezpieczenstwa na poziomie europejskim.
Jej celem jest wzmacnianie odporno$ci UE i krajow
cztonkowskich na zagrozenia teleinformatyczne oraz
budowa silnego systemu cyberbezpieczenstwa, tak aby
wzmacnia¢ Jednolity Rynek Cyfrowy.

CA sktada sig z dwdch czesci: nowego, permanentnego
mandatu dla Europejskiej Agencji Bezpieczenstwa
Sieci i Informacji (ENISA), ktdrej rola zostata znacznie
wzmocniona, a takze rozporzadzenia tworzacego
europejskie ramy certyfikacji cyberbezpieczenistwa
dla produktéw i ustug ICT. Jest to bardzo istotna
regulacja, ktora znacznie zmieni funkcjonujacy obecnie
model certyfikacji, zdominowany przez SOG-IS (Senior
Official Group Information Security Systems).

Rozporzadzenie

w sprawie certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjnych

i komunikacyjnych

Rozporzadzenie wprowadza europejskie ramy
certyfikacji w dziedzinie cyberbezpieczenstwa.
Regulacjaokreslamechanizm ustanawiania europejskich
programoéw certyfikacji cyberbezpieczenistwa oraz
potwierdzania, ze dane produkty badz ustugi spetniaja
okreslone wymogi bezpieczenstwa. Efektem bedzie
wzajemna uznawalno$¢ certyfikatow na obszarze catej
UE. KE zaktada réwniez, ze certyfikacja spowoduje

41 Porozumienie SOG-IS zostato zawarte w 1997 roku, w odpowiedzi na decyzje Rady UE z marca 1992. Sygnatariusze porozumienia moga samodzielnie oceniac i certyfikowaé produkty
i ustugi sektora IT, zgodnie z miedzynarodowg normg OSO/IEC 15408, ktéra pozwala zweryfikowa¢ bezpieczeristwo systeméw teleinformatycznych pod wzgledem formalnym. Polska

dotaczyta do grupy panstw sygnatariuszy porozumienia SOG-IS w 2017 roku.
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wzrost zaufania konsumentéw, bo beda oni mogli
wybieraé przetestowane i spelniajgce normy
bezpieczenstwa urzadzenia i rozwigzania. Przed-
siebiorcy natomiast zaoszczedza czas i pienigdze,
poniewaz nie bedzie juz koniecznoS$ci ubiegania
sie o certyfikat w kazdym kraju cztonkowskim,
w ktérym chcieliby oferowaé swoje ustugi badz
produkty. Dodatkowo, te firmy ktére zainwestujg
w cyberbezpieczenstwo, uzyskaja znaczna przewage
konkurencyjna.

Przyjecie Cybersecurity Act oznacza takze wyzwania dla
tych panstw cztonkowskich, ktére nie podejmowaty
dotad zadnych krokéw w kierunku stworzenia
krajowego programu certyfikacji cyberbezpieczenstwa.
W lepszej sytuacji znajda sie te panstwa, ktére
nie bedg musiaty budowa¢ odpowiednich kompetencji
oraz infrastruktury potrzebnych np. do testowania
certyfikowanego sprzetu od podstaw.

W proces certyfikacji na poziomie europejskim
zaangazowane sa Komisja Europejska, ENISA oraz
Europejska Grupa Certyfikacji Cyberbezpieczenstwa.

Europejska Grupa Certyfikacji Cyberbezpieczenstwa
(ECCG, European Cybersecurity Certification Group)
to jeden z najwazniejszych organdw, ktéry powotuje
do zycia CA. Grupa sktada sie z przedstawicieli krajowych
organéw certyfikacji cyberbezpieczenstwa lub innych
wiasciwych organéw krajowych. ECCG przewodniczy
Komisja Europejska, ktora z pomocg ENISA zapewnia
jej sekretariat. Glownym zadaniem ECCG jest wspotpraca
z KE i ENISA poprzez doradztwo przy opracowywaniu
programow certyfikacji. Poza tym grupa ma usprawniac
wspotprace miedzy krajowymi organami certyfikacji.

Proces certyfikacji krok po kroku

Proces certyfikacji moga zainicjowac zardwno Komisja
Europejska, jak i Europejska Grupa Certyfikacji
Cyberbezpieczenstwa. Réznica polega na tym, ze ENISA
musi przygotowac propozycje europejskiego programu
certyfikacji tylko na wniosek KE. Jesli o przygotowanie
propozycji programu zawnioskuje ECCG, ENISA moze
taki wniosek odrzuci¢, podajac uzasadnienie.

Krok 1: Przygotowanie propozycji programu

Za przygotowanie propozycji programu certyfikacji (tzw. program kandydat) odpowiada ENISA. Podczas prac Agencja
ma obowigzek konsultacji ,propozycji programu” ze wszystkimi interesariuszami oraz ustanowienia grupy roboczej, sktadajacej
sie z ekspertow z panstw cztonkowskich, ktéra opracuje program. Wypracowana propozycja przekazywana jest do KE.

Dodatkowo pomoc i porady ekspertéw zapewnia ECCG. Grupa wydaje rowniez opinie na temat przygotowanej propozycji
programu. Opinia ta nie jest wigzaca, a jej brak nie blokuje mozliwosci przekazania propozycji do Komisji Europejskiej. ENISA
powinna jednak w jak najwigkszym stopniu uwzgledni¢ opinig ECCG. Daje to sektorowi publicznemu wptyw na przygotowywanie
europejskich programoéw certyfikacji.

Krok 2: Przyjecie propozycji programu

Komisja, w oparciu o otrzymang propozycje, moze przyjaé akty wykonawcze, ktére ustanowig europejskie programy certyfikacji
cyberbezpieczenstwa dla proceséw, produktéw i ustug ICT.

Krok 3: Przeglad programéw certyfikacji

Co najmniej raz na 5 lat ENISA ocenia przyjete europejskie programy certyfikacji cyberbezpieczenstwa pod wzgledem
ich uzytecznosci i aktualnosci. Komisja Europejska lub ECCG moze zwréci¢ sie do Agencji o opracowanie zmienionej propozycji
programu.

Krok 4: Informacje o europejskich programach certyfikacji cyberbezpieczeristwa

Zadaniem ENISA jest utworzenie specjalnej strony internetowej na temat certyfikacji cyberbezpieczeristwa. Znajdg sie tam

m.in. informacje o aktualnych, wygastych lub wycofanych programach, certyfikatach czy unijnych deklaracjach zgodnosci.
Powinno sig tam znalez¢ réwniez repozytorium linkéw do informacji dostarczanych przez producentéw i dostawcéw z branzy ICT.

Ponizszy schemat przedstawia proces przygotowywania certyfikatu:
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Rys. 2. Przygotowanie Europejskiego programu certyfikacji cyberbezpieczeristwa
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Europejski program certyfikacji cyberbezpieczenstwa moze okresla¢ trzy poziomy bezpieczenstwa: podstawowy,
istotny i wysoki. Poziom uzasadnienia zaufania dla danego urzadzenia czy ustugi ICT, powinien by¢ proporcjonalny
do poziomu ryzyka, na ktory sktada sie m.in. prawdopodobienstwo wystapienia incydentu oraz jego potencjalny wptyw.

Wydany na okre$lonym poziomie certyfikat zapewnia, ze produkty, ustugi i procesy ICT spetniajg odpowiednie wymogi
bezpieczenstwa i zostaty ocenione zgodnie z obowigzujacymi na danym poziomie wytycznymi.

Poziom uzasadnienia
. Ryzyko Wymagana ocena
zaufania

Podstawowy znane podstawowe cyberzagrozenia

dokumentacja techniczna

czy nie wystepuja powszechnie znane podatnosci

znane cyberzagrozenia, cyberatak prowadzony przez

Istotny

podmioty o ograniczonych umiejetnosciach i zasobach czy w produktach badz ustugach prawidtowo wdrozono

niezbedne funkcjonalno$ci bezpieczeristwa

czy nie wystepuja powszechnie znane podatnosci

czy w produktach badz ustugach prawidtowo wdrozono

cyberatak prowadzany przez osoby o znaczacych

Wysoki

umiejetno$ciach i zasobach

Tabela 5. Poziomy bezpieczenstwa i wymagana ocena wg. Cybersecurity Act

Europejski program certyfikacji cyberbezpieczenstwa
zezwala takZze na przeprowadzenie samooceny
zgodnoSci (tzw. ocene zgodnosci przez strone pierwsza).
Przeprowadza jg producent lub dostawca produktéw
i ustug ICT na swoja wylaczna odpowiedzialnos¢.
Taka ocena moze dotyczy¢ tylko produktéw i ustug
na podstawowym poziomie bezpieczenstwas>.

Obowigzkowa certyfikacja

CA wprowadza mozliwo$¢ obowigzkowej certyfikacji
dla tych produktéw, proceséw i ustug ICT, ktore
podczas przegladu KE zidentyfikuje jako wymagajace
takiej certyfikacji. KE ma rozpocza¢ ocene od sektoréw
szczegdlnie wrazliwych, wymienionych w zataczniku IT
do Dyrektywy NIS: energetyka, transport, bankowos¢,
infrastruktura rynkéw finansowych, stuzba zdrowia,
zaopatrzenie w wode pitna oraz infrastruktura cyfrowa.
Ocenia sig je najpdzniej dwa lata po przyjeciu pierwszego
schematu.

Certyfikacja na poziomie krajowym
— obowigzki panstw cztonkowskich

O ile przygotowanie programéw certyfikacji
cyberbezpieczenstwa odbywa sie na poziomie
europejskim, o tyle sam proces certyfikacji przebiega

niezbedne nowoczesne funkcjonalno$ci bezpieczenstwa

odporno$¢ na zaawansowane ataki za pomoca testow

penetracyjnych

na poziomie krajowym. CA naklada na panstwa
cztonkowskie konkretne obowigzki, ktore majg pomac
w budowie sprawnego krajowego systemu certyfikacji
cyberbezpieczenstwa. Aby méc przeprowadzi¢ proces
certyfikacji, konieczne jest powotanie:

1. Krajowego organu ds. certyfikacji cyberbez-
pieczenstwa (KOCC)

KOCC nalezy wyznaczy¢ w ciggu 24 miesiecy od opu-
blikowania rozporzadzenia. Mozna tez porozumie¢ sie
z innym panstwem i wyznaczy¢ organ, znajdujacy sie
na jego terenie.

Krajowy organ certyfikacji petni dwoista role: wydaje
certyfikaty (jednostka certyfikujgca), oraz prowadzi
dziatania nadzorcze. Obie te funkcje musza by¢ rozdzielone
i niezalezne od siebie. Krajowe organy musza by¢ réwniez
niezalezne od podmiotéw, ktére nadzoruja.

Do ich gtéwnych zadan nalezy monitorowanie zgodnosci
produktéw, proceséw i ustug ICT z wymogami certyfikatdw
wydanych na ich terytoriach. Wspierajg tez krajowe
jednostki akredytujgce w nadzorowaniu jednostek
oceniajacych zgodnosé. Aby realizowaé swoje zadania,
moga m.in. prowadzi¢ audyty, naktada¢ sankcje, a nawet
wycofaé certyfikat, ktéry jest niezgodny z europejskim
programem certyfikacji.

Krajowe organy certyfikacji wspétpracujg ze sobg oraz
z KE, uczestnicza réwniez w pracach Europejskiej
Grupy Certyfikacji Cyberbezpieczenstwa. Podlegajg tez
wzajemnej ocenie, czyli tzw. przegladowi partnerskiemu.

“ Wydawanie o$wiadczenia zgodno$ci jest dobrowolne, chyba ze inaczej stanowi unijne badz krajowe prawo. O$wiadczenie uznawane jest we wszystkich paristwach cztonkowskich.

Odbywa¢ sie on bedzie co najmniej raz na pieé lat.
Prowadzg go przynajmniej dwa krajowe organy
ds. certyfikacji cyberbezpieczenstwa z innych panstw
cztonkowskich oraz Komisja Europejska. W ocenie
uczestniczy¢ moze réwniez ENISA.

2. Krajowej jednostki akredytujacej

Na podstawie wczesniejszego rozporzadzenia4 kazde
panstwo cztonkowskie wyznacza jedna krajowa jednostke
akredytujaca. W Polsce jest to Polskie Centrum Akredytaciji,
ktére akredytuje jednostki oceniajace zgodnosé, gdy
spetniajg okreslone wymogi44. Akredytacja jest wydawana
maksymalnie na pie¢ lat i moze by¢ przedtuzana na tych
samych warunkach, o ile organ oceny zgodnosci dalej
spetnia wymogi.

3. Jednostek oceniajgcych zgodnos¢

Jednostki oceniajgce zgodnos¢ moga wystawiaé
certyfikaty dla podstawowego i istotnego poziomu
bezpieczenstwa, a po przekazaniu takiego zadania przez
KOCC - nawet dla poziomu wysokiego.

Jesdli europejski certyfikat cyberbezpieczenstwa
zostanie wydany przez krajowy organ ds. certyfikacji
cyberbezpieczenstwa, wéwczas to jego jednostka
certyfikujgca bedzie akredytowana jako jednostka
oceniajgca zgodnos¢.

Jesli europejski program certyfikacji okresla specyficzne
lub dodatkowe wymogi, wowczas KOCC wyznacza
jednostki oceniajgce zgodnos¢, ktdre spetniaja te wymogi.

Krajowe schematy certyfikacji
i certyfikaty cyberbezpieczenstwa

Cybersecurity Act wptynie na funkcjonujgce w niektorych
panstwach systemy certyfikacji. Nie oznacza to jednak,
ze wydane wczes$niej krajowe certyfikaty przestang
obowigzywacé. Nawet je$li zostaly objete nowymi
europejskimi programami certyfikacji, zachowaja
wazno$¢ do daty wygasnigcia okre§lonej w przyznanym
juz certyfikacie.

Jesli zas$ chodzi o krajowe programy certyfikacji
cyberbezpieczenstwa, to te z nich ktére zostang objete
europejskimi programami certyfikacji, przestanag
obowigzywac od daty ustalonej w akcie wykonawczym
danego europejskiego programu. Jesli jednak krajowy
program nie zostat objety europejskim odpowiednikiem,
nadal bedzie funkcjonowac.

Panstwa czlonkowskie nie wprowadzaja nowych
krajowych programow certyfikacji cyber-
bezpieczenstwa dla produktow, procesow i ustug
ICT, ktore zostaly juz objete europejskim programem
certyfikacji.

Wydawanie certyfikatow
cyberbezpieczenstwa

O tym, ktdry organ moze wydac europejski certyfikat
cyberbezpieczenstwa, decyduje wymagany poziom
bezpieczenstwa dla danego produktu badz ustugi
ICT, okreslany przez program certyfikacji, zgodnie
Z ponizsza tabela.

Uzasadnienia Kto wydaje Wyjatki

zaufania certyfikat

Schemat moze wska-
zywac, ze certyfikat
wydaje wyltacznie

organ publiczny:
Jednostki krajowy
Podstawowy/ Istotny oceniajace organ certyfikacji
zgodnos¢ cyberbezpieczenstwa

organ publiczny
akredytowany jako
jednostka oceniajaca
zgodnos¢

Moze to by¢ jednostka
oceniajaca zgodnos¢,
jesli KOCC:

Krajowe organy | zatwierdzit wczesniej
A ds. certyfikacji kazdy indywidualny
Wysoki . .
cyberbezpiec- certyfikat wydany
zenstwa (KOCC) | przez ten organ oceny
zgodnosci lub

wezeéniej przekazat
mu to zadanie

Tabela 6. Wydawanie certyfikatow cyberbezpieczeristwa.

43 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku odnoszace sie do warunkéw

wprowadzania produktéw do obrotu i uchylajgce rozporzgdzenie (EWG) nr 339/93
4 Wymogi okresla zatgcznik do powyzszego rozporzadzenia.
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Ponizszy schemat przedstawia proces uzyskania certyfikatu:

CERTYFIKACJA o

Wysoki poziom bezpieczenstwa

Podstawowy i istotny poziom
bezpieczenstwa

KOCC

Jednostka oceniajaca zgodnos¢,
jesli KOCC:

— zatwierdzil wezesniej jej kazdy
indywidualny certyfikat

— przekazat mu to zadanie.

CERTYFIKAT o

UZNANA o

Rys. 3. Uzyskanie certyfikatu cyberbezpieczenstwa
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Rozporzadzenie przewiduje ustanowienie przez
panstwa cztonkowskie sankcji na wypadek naruszen
przepis6w rozporzadzenia i europejskich programéw
certyfikacji cyberbezpieczenstwa. Przewidziane kary
muszg by¢ skuteczne, proporcjonalne i odstraszajace.

Nowy mandat ENISA

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
(The European Union Agency for Network and Information
Security — ENISA) zostata zatoZzona w 2004 roku.
Do tej pory mandat ENISA byl czasowy, konczyt
sie w czerwcu 2020 r. Przepisy, ktére wprowadza
Cybersecurity Act, zapewniaja ENISA staty i jasno
sprecyzowany mandat, wiekszy wptyw na ekosystem
cyberbezpieczenstwa UE oraz wiekszy niz dotagd budzet.

ENISA jest niezaleznym osrodkiem gromadzgacym
specjalistyczng wiedze z zakresu cyberbezpie-
czenstwa, z siedzibg w Grecji. Gtéwnym celem
Agencji jest zapewnienie wysokiego poziomu cy-
berbezpieczenstwa w UE. Agencja wykonuje zadania
powierzone jej na mocy przepisow unijnych i dziata
tak, aby nie powiela¢ zadan realizowanych przez
panstwa cztonkowskie.

W momencie utworzenia w 2004 roku (Regulacja
EC no. 460/2004), ENISA otrzymata mandat na 5
lat, ale byt on przedtuzany dwukrotnie w 2009 i 2011
roku. ENISA byta jedyng agencja europejska z tym-
czasowym mandatem, ktéry wygasat w czerwcu
2020 roku. W komunikacie z lipca 2016 Komisja
Europejska zapowiedziata rewizje mandatu ENISA.
Efektem byt przygotowany akt legislacyjny, zapre-
zentowany 13 wrzesnia 2017 roku w ramach tzw.
“pakietu cybernetycznego”.

Glowne zadania ENISA to:

1. Zaangazowanie w rozwdj i wdrazanie polityki
i prawa UE

ENISA ma wypracowywaé niezalezne opinie
i analizy, zapewnia¢ wktad do unijnej polityki
i polityk sektorowych oraz prawa w dziedzinie
cyberbezpieczenstwa. Agencja ma tez wspierac
panstwa cztonkowskie w tworzeniu narodowych
strategii cyberbezpieczenstwa, pomaga¢ we wdro-
zeniu unijnych wytycznych w tym zakresie oraz
przepiséw prawnych dotyczacych ochrony danych
i prywatnosci.

2. Wsparcie w budowaniu zdolnos$ci w zakresie
cyberbezpieczenstwa

Nowym zadaniem Agencji jest pomoc panstwom
cztonkowskim, instytucjom unijnym, agencjom
i organizacjom, w przeciwdziataniu zagrozeniom
teleinformatycznym. W tym zakresie ENISA
wspélpracuje z zespotem CERT-EU%., ENISA wspiera
réwniez CSIRT krajowe w rozwoju ich kompetencji
i wymianie do$§wiadczen, a takze przynajmniej
raz na dwa lata, organizuje unijne ¢wiczenia
cyberbezpieczenstwa (CyberEurope).

Agencja ma tez konkretne zadania, zwigzane
z implementacjg Dyrektywy NIS: wspiera grupe
wspoipracy w identyfikacji operatoréw ustug
kluczowych dziatajacych transgranicznie, zapewnia
sekretariat dla sieci CSIRT oraz wspiera wspotprace
krajowych CSIRT; utatwia wymiane informacji
miedzy sektorami zdefiniowanymi jako kluczowe,
opracowuje dobre praktyki dla sektoréw (wytyczne
iwskazowki).

3. Zaangazowanie we wspolprace na poziomie UE

Kolejnym nowym zadaniem, wzmacniajacym
role Agencji, jest wspieranie wspoétpracy miedzy
panstwami cztonkowskimi, instytucjami
unijnymi, innymi agencjami UE oraz pozostatymi
interesariuszami. W tym zakresie ENISA jest
zaangazowanawbudowaniesynergiitych podmiotéw
z zespotem CERT-EU, stuzbami zajmujacymi sie
cyberprzestepczos$cia, organami nadzorujacymi
ochrone prywatnosci i danych osobowych; oferuje
doradztwo w zakresie polepszania kompetencji
CSIRT; wspiera panstwa cztonkowskie w ocenie
incydentow i analizie podatnos$ci; opracowuje,
regularny raport dotyczacy aktualnej sytuacji
cyberbezpieczenstwa, z uwzglednieniem
zagrozen i incydentéw zgloszonych przez
panstwa cztonkowskie, sie¢ CSIRT, pojedyncze
punkty kontaktowe, a takze Europejskie Centrum
Cyberprzestepczosci (EC3) w Europolu; wspiera
obstuge incydentéw transgranicznych i zagrozen
cyberbezpieczenstwa na duza skales.

4. Dzialania w obszarze certyfikacji cyberbez-
pieczenstwa produktéw, ustug i proceséw ICT

W zwigzku z wprowadzeniem europejskiego
schematu certyfikacji, ENISA otrzymala szereg
kompetencji i obowigzkéw w tym zakresie.
Agencja ma wspiera¢ i promowaé¢ wdrazanie
certyfikacji produktéw, ustug i proceséw ICT
poprzez monitorowanie aktualnych standardow,
a takze rekomendowanie odpowiednich norm
ispecyfikacji technicznych zgodnych z europejskimi
schematami certyfikacji. W procesie europejskiej

45 Zespot ds. Reagowania na incydenty komputerowe (CERT-EU) dla instytucji, agencji i organéw UE. Zespot sktada sig z ekspertow ds. bezpieczerstwa IT z gtéwnych instytucji
UE (Komisja Europejska, Sekretariat Generalny Rady, Parlament Europejski, Komitet Regionéw, Komitet Ekonomiczno-Spoteczny). Scisle wspétpracuje z innymi zespotami CERT

w panistwach cztonkowskich i poza nimi, a takze z firmami zajmujgcymi si¢ bezpieczeristwem IT.

“ W tym zakresie ENISA agreguje sprawozdania z paristw cztonkowskich, dba o efektywny przeptyw informacji w sieci CSIRT, wspiera komunikacje publiczng dotyczacg incydentdw,

a takze testuje procedury reagowania na incydenty transgraniczne na poziomie unijnym.
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Strategia. Policy. Rekomendacje — cyberbezpieczenstwo w perspektywie policy

certyfikacji to wtasnie ENISA przygotowuje
propozycje schematu, ktéry nastepnie przekazuje
do Komisji Europejskiej. Wraz z KE Agencja
przewodniczy Grupie Interesariuszy ds. Certyfikacji

Organizacja Agencji

Struktura administracyjna Agencji sktada sie z Zarzadu, Rady Wykonawczej, Dyrektora Wykonawczego, Grupy
Doradczej ENISA (ENISA Advisory Group) i Sieci Krajowych Urzednikow Eacznikowych. Ponizsza tabela prezentuje

Cyberbezpieczenistwa (Stakeholer Cybersecurity strukture Agencji.

Certification Group), ktéra sktada sie z ekspertow

reprezentujgcych interesariuszy#’. Poza tym ENISA

opracowuje 1 pUbhku]e wytyczne 1 dobre praktykl W sktad zarzadu wchodzi po jednym przedstawicielu z kazdego paristwa cztonkowskiego oraz dwdch przedstawicieli

w zakresie certyfikacji oraz wspiera budowe Komisji. Wszyscy maja prawo glosu, a kazdy z nich wyznacza zastepce, ktory reprezentuje go w razie nieobecnosci.

zdolnosci par'lstw cztonkowskich w tym zakresie , Do Zarzadu powotywane sg osoby, ktére posiadaja wiedze z zakresu cyberbezpieczenstwa, a takze kompetencje kiero-

na przyk}ad organizuj ac warsztaty czy konferencje. wnicze i administracyjne. Zarzad podejmuje decyzje wiekszoscia gloséw. Wyjatkiem sa glosowania dotyczace przyjecia
Zarzad jednolitego dokumentu programowego*®, budzetu rocznego, mianowania/przedtuzania kadencji/odwotania Dyrektora

Zarzadzanie i udostepnianie informacji z zakresu
cyberbezpieczenstwa

Nowym zadaniem Agencji jest analizowanie
rozwoju nowoczesnych technologii i ocenianie
aktualnych trendéw pod katem spotecznym,
prawnym, ekonomicznym i wptywu innowacji
na cyberbezpieczenstwo. ENISA przygotowuje
analizy strategiczne incydentdw, aby identyfikowac
zagrozenia oraz moéc im zapobiega¢. Zapewnia
doradztwo, a takze dostarcza wytyczne i najlepsze
praktyki dla wzrostu poziomu cyberbezpieczenstwa
infrastruktury krytycznej, operatoréw ustug
kluczowych i dostawcow ustug cyfrowych.

Dzialania z zakresu edukacji i zwigkszania

Przewodniczacy Zarzadu

Wykonawczego, gdzie potrzebna jest wigkszo$¢ dwdch trzecich gtoséw. Zarzad odpowiada za okreslenie ogdlnego
kierunku dziatan Agencji oraz przygotowanie propozycji budzetu, a takze opracowuje roczne sprawozdanie z dziatalno$ci
ENISA, ktore jest potem przektadane Parlamentowi Europejskiemu, Komisji, Radzie i Trybunatowi Obrachunkowemu.
Zarzad mianuje takze Dyrektora Wykonawczego ENISA.

Na czele Zarzadu stoi Przewodniczacy, ktéry jest wybierany wiekszo$cia dwéch trzecich gloséw na cztery lata,
z mozliwoscig jednokrotnego powtdrzenia kadencji. Zarzad wybiera takze jego zastepce. Przewodniczacy zwotuje
posiedzenia Zarzadu, co najmniej dwa razy w roku.

Organem wspierajacym Zarzad jest Rada Wykonawcza. Rada sktada sie¢ z pieciu cztonkéw Zarzadu i reprezentanta
Komisji, mianowanych na cztery lata, z mozliwoscia ponownej kadencji. Posiedzenia rady odbywaja sie przynajmniej

$wiadomosci Rada Wykonawcza raz na kwartatl. Dyrektor Wykonawczy moze bra¢ w nich udziat, jednak nie ma prawa glosu. Rada przygotowuje decyzje
do glosowania Zarzadu oraz wspiera Dyrektora Wykonawczego w ich wdrazaniu.

W stosunku do wczes$niejszego mandatu, rola

ENISA w zakresie dziatan edukacyjnych zostata

wzmocniona. Agencja dostarcza dobre praktyki

i wskazowki obywatelom i organizacjom,

a we wspoélpracy z panstwami cztonkowskimi

organizuje regularne kampanie informacyjne. Agencja zarzadza Dyrektor Wykonawczy, ktéry w wykonywaniu swoich obowigzkow jest niezalezny i odpowiada przed

Cor oku, WP azdzi erniku, koor dynuj e Europ ej ski Dyrektor Wykonawczy Zarzadem. Moze on powotywaé g1:upy robcfcze, sktadajace sie z ekspertow z paflsth czlonkc?f/vskich‘ Procedura powotania
.. . , . 4 o . grup jest okreslona w wewnetrznych zasadach dziatania Agencji.

Miesiac Cyberbezpieczenstwa’®. Wspiera réwniez

lokalne dziatania edukacyjne panstw cztonkowskich.

Zaangazowanie w badania i rozwoj

Agencj a Wspiera bUdOWQ programu StrategicznyCh W ramach agencji dziata Grupa Doradcza ENISA. Jest powolywana na dwuipétletnia kadencje przez Zarzad, na wniosek

badan i innowacji na poziomie unijnym w dziedzinie Dyrektora Wykonawczego. To grupa ekspertow reprezentujacych réznych interesariuszy, takich jak dostawcy sieci oraz

Cyb erb ezp ieczenstwa poprzez doradztwo (i:;z;iz::zz EI;LIEPA) ushug ICT, MSP, operatorzy, grupy konsumenckie, przedstawiciele nauki oraz europejskich organizacji odpowiedzialnych

w identyfikacj i potrzeb i priorytetéw badawczych, za ochrone danych i egzekwowanie prawa. Grupie przewodniczy Dyrektor Wykonawczy lub osoba przez niego powotana.

ana zyczenie Komisji, uczestnictwo we wdrazaniu Zadaniem grupy jest doradzanie Agencji i Dyrektorowi Wykonawczemu.

programéw finansowania badan.

Wspieranie wspotpracy miedzynarodowej

ENISA angazuje si¢ w budowe wspdipracy w zakresie L W ramach ENISA funkcjonuje réwniez Sie¢ Krajowych Urzednikéw Lacznikowych, w ktérej sktad wehodzi po jednym

cyberbezpieczenistwa miedzy UE, panstwami sﬁjziilﬂ?}i?xh przedstawicielu z kazdego panstwa cztonkowskiego. Zadaniem sieci jest umozliwianie sprawnej wymiany informacji

trzecimi i organizacj ami miedzynarodowymi. -, pomiedzy ENISA a panistwami cztonkowskimi, wspieranie Agencji w promowaniu jej dziatalnosci, wytycznych i zalecen,

Jako obserwator bierze udzial w ¢wiczeniach
miedzynarodowych, utatwia wymiane informacji
i dobrych praktyk. Wraz z MSCG (Member States
Certification Group) przygotowuje ekspertyzy
dotyczace uméw o wzajemnym uznawaniu
certyfikatow bezpieczenstwa z panstwami trzecimi.

Tabela 7. Organizacja ENISA

a takze zapewnienie komunikacji pomiedzy ENISA a krajowymi ekspertami cyberbezpieczenstwa.

47 Cztonkoéw grupy wybiera Komisja, na wniosek ENISA.

8 Europejski Miesigc Cyberbezpieczeristwa to cykliczna, odbywajaca sie co roku
w pazdzierniku, inicjatywa Komisji Europejskiej, koordynowana przez ENISA. W 2018
roku odbyta sie juz 6 edycja ECSM. W Polsce kampanie koordynuje Pafistwowy 4 Jednolity dokument programowy zawiera roczny i wieloletni plan dziatart ENISA, w ktérym opisane sa szczegdtowe cele i oczekiwane wyniki, wraz ze wskaznikami, ktére pozwolg
Instytut Badawczy NASK. oceni¢ dziatalno$¢ Agenciji.
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Wspétpraca z panstwami
cztonkowskimi, panstwami trzecimi
i organizacjami miedzynarodowymi

ENISA moze wspotpracowac z panstwami trzecimi
lub organizacjami miedzynarodowymi. Po uprzednim
zatwierdzeniu przez Komisje, Agencja podejmuje
zobowigzania robocze, ktére nie stanowig zobowigzan
prawnych UE, ani panstw cztonkowskich. ENISA
wspolpracuje takze z panstwami trzecimi, ktére maja
podpisane porozumienia z UE. W porozumieniach
okres$la sie charakter, zakres i sposob wspoétpracy
wraz z informacjg o udziale w inicjatywach, wktadzie
finansowym, =zaangaZzowanym personelu itp.
Wspolpraca z panstwami trzecimi i organizacjami
miedzynarodowymi powinna odbywac sie w obszarach
wtasciwych dla ENISA i zgodnie ze strategia przyjeta
przez Zarzad.

Europejskie Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa oraz
sie¢ krajowych osrodkow
koordynacji — nowa
propozycja KE

12 wrze$nia 2018 roku Komisja Europejska przedstawita
propozycje rozporzadzenia ustanawiajacego
Europejskie Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu,
Technologii i Badan Naukowych wraz z siecia
krajowych o$rodkéw koordynacji. Celem propozycji
jest stymulowanie europejskiego ekosystemu
technologicznego i przemystowego oraz wzmacnianie
wspolpracy w dziedzinie cyberbezpieczenstwa miedzy
réoznymi branzami i Srodowiskami naukowymi.
Zgodnie z propozycja KE, czescia nowego ekosystemu
ma by¢ Europejskie Centrum Cyberbezpieczenstwa,
sie¢ krajowych oS$rodké6w koordynacji oraz
srodowiska posiadajgce kompetencje w dziedzinie
cyberbezpieczenstwa.

Europejskie Centrum Cyberbezpieczenstwa to nowa
instytucja, ktérej zadaniem bedzie:

- utatwianie i pomoc w koordynacji pracy sieci
krajowych o$rodkow koordynacji;

+ zwiekszanie mozliwosci i wiedzy oraz ulepszanie
infrastruktury cyberbezpieczenstwa, z korzyscia
dla przemystu, sektora publicznego i srodowisk
naukowych;

+ wnoszenie wktadu w powszechne wdrazanie w catej
gospodarce nowoczesnych produktéw i rozwigzan
w dziedzinie cyberbezpieczenstwa;

+ poprawa zrozumienia kwestii cyberbezpieczenstwa
i ograniczanie niedoboréw kwalifikacji w zakresie
cyberbezpieczenstwa w UE;

+ wzmacnianie badan naukowych i rozwojuw dziedzinie
cyberbezpieczenstwa w UE;

« zacie$nienie wspotpracy miedzy kregami cywilnymi
i obronnymi w odniesieniu do technologii
i aplikacji podwdjnego zastosowania w dziedzinie
cyberbezpieczenstwa;

- zwiekszanie synergii miedzy wymiarem cywilnym
i wymiarem obronnym cyberbezpieczenstwa
wodniesieniu do Europejskiego Funduszu Obronnego.

Zasadnicza rolg centrum ma by¢ dystrybuowanie
funduszy europejskich w dziedzinie cyberbez-
pieczenstwa z poziomu europejskiego na poziom
panstw cztonkowskich. Dodatkowo centrum ma gro-
madzi¢ wiedze i kompetencje.

Zgodnie z propozycjq KE, centrum sktada sie z:

- Rady zarzadzajacej, w ktorej sktad wchodzi po jednym
przedstawicielu kazdego panstwa cztonkowskiego
oraz pieciu przedstawicieli Komisji Europejskiej;

- Dyrektora wykonawczego, zatrudnianego przez
centrum, a wybieranego i mianowanego przez
rade zarzadzajaca z listy wskazanej przez Komisje
Europejska;

- Rady konsultacyjnej ds. przemystowych i nauko-
wych, ktora liczy maksymalnie 16 cztonkow. Jest
mianowana przez rade zarzadzajaca sposrod
przedstawicieli podmiotéw, bedgcych czescia
srodowiska, posiadajacego kompetencje w dziedzinie
cyberbezpieczenstwa.

Sie¢ krajowych osrodkéw koordynacji- o$rodki
nominowane beda przez kraje cztonkowskie, a nastepnie
akredytowane przez Komisje Europejska. Instytucje
majq wspiera¢ dziatania centrum. Poza tym zadania
o$rodkow sa nastepujace:

- ulatwianie przemystowi i innym podmiotom
na szczeblu panstwa cztonkowskiego udziatu
w projektach transgranicznych,;

+ okreSlanie i eliminowanie, wspoélnie z Centrum
Kompetencji, stojacych przed przemystem wyzwan
z zakresu cyberbezpieczenstwa w konkretnych
sektorach;

+ petnienie roli krajowego punktu kontaktowego
na potrzeby Srodowiska, posiadajacego kompetencje
w dziedzinie cyberbezpieczenstwa i Centrum
Kompetencji;

+ tworzenie synergii z odpowiednimi dziataniami
na szczeblu krajowym i regionalnym,;

 wdrazanie dziatan, na ktére Centrum Kompetencji
przyznato dotacje;

« promowanie i rozpowszechnianie przez siec,
srodowisko posiadajace kompetencje w dziedzinie
cyberbezpieczenstwa i Centrum Kompetencji,
odpowiednich wynikow prac na szczeblu krajowym
iregionalnym,;

- ocena wnioské6w o wiaczenie do $rodowiska
posiadajacego kompetencje w dziedzinie
cyberbezpieczenstwa, sktadanych przez podmioty,
ktére majg siedzibe w tym samym panstwie
cztonkowskim co osrodek koordynacji.

Srodowiska posiadajace kompetencje w dziedzinie
cyberbezpieczenstwa beda wspoétpracowad
z Europejskim Centrum i ropowszechnia¢ fachowa
wiedze. Jego cztonkowie maja pochodzi¢ z réznych
Srodowisk, tak aby reprezentowac¢ rézne punkty
widzenia. Beda to np. organizacje przemystowe,
akademickie, naukowe, non-profit oraz stowarzyszenia
ipodmioty publiczne. Warunkiem akredytacji na cztonka
srodowiska jest wykazanie sie fachowa wiedza z zakresu
cyberbezpieczenstwa w co najmniej jednej z dziedzin:

+ badania naukowe;
+ rozwoj przemystu;
- szkolenie i ksztatcenie.

Akredytacji dokonuje Europejskie Centrum Komptencji.
Jest ona poprzedzona wyznaczeniem danych organizacji
na cztonkéw srodowiska na mocy prawa krajowego,
po tym jak krajowy osrodek zweryfikuje kandydujace
podmioty. Poza tym na cztonkéw Srodowiska moga
zosta¢ powotane takze organy, agencje i urzedy Unii
Europejskie;j.

Zadania cztonkéw $rodowiska posiadajacego
kompetencje w dziedzinie cyberbezpieczenstwa
obejmuja:

+ wsparcie Centrum Kompetencji w wypelnianiu jego
misji i osigganiu celéw oraz wspoétprace z wiasciwymi
krajowymi oSrodkami koordynacji;

- udziat w dziataniach promowanych przez Centrum
Kompetencji i krajowe o$rodki koordynacji;

+ uczestniczenie w grupach roboczych, ustanowionych
przezrade zarzadzajaca Centrum Kompetencji, w celu
realizacji dziatan okreslonych w planie prac Centrum
Kompetencji;

+ wspieranie Centrum Kompetencji i krajowych
os$rodkow koordynacji w promocji projektow;

« rozpowszechnianie wynikéw dziatan i projektéw
prowadzonych przez spotecznos¢.

Propozycja rozporzadzenia w sprawie Europejskiego
Centrum Kompetencjiwdziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan
Naukowych budzi wiele kontrowersji. Przede wszystkim
nie do konca uzasadniona wydaje sie dominujgca
rola Komisji Europejskiej w radzie zarzadzajacej,
a takze uzaleznienie prawa gtosu w radzie dla panstw
cztonkowskich od funduszy wptacanych na Centrum.
Dodatkowo cze$¢ zadan Centrum wyraznie pokrywa
sie z nowym mandatem Europejskiej Agencji
Bezpieczenstwa Sieci i Informacji (ENISA).

Europejski kodeks
tacznosci elektronicznej
— reforma prawa
telekomunikacyjnego

11 grudnia 2018 roku zostal przyjety Europejski
kodeks tgcznosci elektronicznejs°(Kodeks). Projekt
dyrektywy byt procedowany od wrzesnia 2016 roku. Jest
to kompleksowa reforma regulacji telekomunikacyjnych
(z 2009 roku) i jeden z istotniejszych projektéw
w zakresie Jednolitego Rynku Cyfrowego. Zmiany
dotycza dostepu do infrastruktury, regulacji widma
radiowego oraz definicji i regulacji ustug tacznosci
elektronicznej. Dodatkowo Komisja Europejska
zaproponowala nowy cel ram regulacyjnych:
zapewnienie powszechnego dostepu i wykorzystania
Iacznosci o bardzo duzej przepustowosci.

Dyrektywa zwigksza takze cyberbezpieczenstwo sektora
telekomunikacyjnego. Zgodnie z art.40, operatorzy
maja obowiazek zapewniania wtasciwych srodkéw
technicznych i organizacyjnych w razie wystapienia
zagrozenia dla bezpieczefistwa sieci lub ustug. Srodki
te maja by¢ proporcjonalne do istniejacego ryzyka,
tak aby minimalizowa¢ skutki zagrozen. Dodatkowo
przedsiebiorcy zobowigzani sa do zapewnienia
integralnosci ustug i informowania organéw wtasciwych
w przypadkach naruszen bezpieczenstwa. Zeby okresli¢
jak istotny jest wptyw zagrozenia bezpieczenstwa,
uwzglednia sie w szczeg6lnosci nastepujace parametry:

« liczbe uzytkownikoéw, ktérych dotyczy incydent
zwigzany z bezpieczenstwem,

+ czas trwania incydentu,

geograficzny zasieg obszaru dotknietego incydentem,
- zakres funkcjonowania sieci lub ustugi,
- wplyw na dziatalno$¢ ekonomiczng i spoteczna.

Parametry te s3 zgodne z tymi wprowadzonymi
przez Dyrektywe NIS, a co za tym idzie, przez Ustawe
o Krajowym Systemie Cyberbezpieczenstwa .

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tacznosci elektronicznej.
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t olicy

Natomiast zgodnie z art. 41 Kodeksu wtasciwe organy
krajowe maja prawo wymagac od przedsiebiorcow:

+ dostarczania informacji potrzebnych do oceny
bezpieczenstwa i integralnosci ich ustug i sieci, w tym
dokument6w dotyczgacych polityki bezpieczenstwa;

» poddania sie audytowi bezpieczenstwa przepro-
wadzanemu przez wykwalifikowany niezalezny
podmiot lub wtasciwy organ, a takze udostepnienia
wiasciwemu organowi wynikéow takiego audytu.
Koszty audytu ponosi przedsigbiorstwos.

Negocjacje ePrivacy

Projekt rozporzadzenia ePrivacys> zostat przedstawiony
10 stycznia 2017 roku. Rozporzadzenie miato wejs¢
w zycie razem z RODO/GDPR i stanowi¢ specjalng
regulacje w zakresie prywatnosci w Internecie (tzw.
lex specialis do RODO). Negocjacje znacznie si¢ jednak
przedtuzaja.

Projekt regulacji obejmuje dostawcéw ustug
telekomunikacyjnych, dostawcow Internetu oraz
podmioty typu: Facebook, Messenger, Skype, Gmail,
WhatsApp czy Viber. Rozporzadzenie dotyczy takze tych
podmiotow, ktore majg siedzibe poza Unig Europejska,
a Swiadcza ustugi obywatelom ktéregos z krajéw UE.

Projekt rozszerza definicje marketingu internetowego
oraz wprowadza ochrone zaréwno dla oséb
fizycznych, jak i prawnych. Waznym elementem jest
zwiekszenie przejrzystosci plikdw cookies (stuzacych
do zapamietywania preferencji i personalizowania
stron internetowych), konieczno$¢ anonimizacji
elektronicznych wiadomosci wysytanych przez
uzytkownikéw, a takze objecie ochrong metadanych,
ktére dostarczaja szczeg6lnie chronione informacje
takie jak lokalizacja, historia przegladarki czy godzina
potaczenia i czas wystania wiadomosci.

Konkluzje Rady UE

w sprawie szkodliwych
dziatan w Internecie

— dyplomacja UE w stuzbie
cyberbezpieczenstwu

16 kwietnia 2018 roku Rada UE przyjeta Konkluzje
w sprawie szkodliwych dziatan w Interneciess. Rada
wyrazita zaniepokojenie faktem, ze panstwa trzecie
oraz podmioty niepanstwowe zwiekszaja swoja

5T https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018L1972&from=it

gotowos¢ oraz zdolnos$¢ do realizacji celdw poprzez
szkodliwe dziatania w cyberprzestrzeni. Potepita
takze wykorzystanie technologii informacyjnych
i komunikacyjnych do szkodliwych dziatan. Wprost
wskazano ataki WannaCryiNotPetya, ktore spowodowaty
znaczne szkody gospodarcze w UE i poza nig. Rada
podkreslita, ze takie dziatania sg niedopuszczalne.
Zapowiedziano kontynuowanie prac nad dalszym
rozwojem i wdrazaniem dobrowolnych, niewigzacych
norm i zasad dziatania panstw w cyberprzestrzeni, m.in.
w ramach ONZ i innych forow miedzynarodowych.

Dziatania Rady sg kontynuacjg inicjatywy rozpoczetej
w 2017 roku, kiedy to UE przyjeta ramy wspélnej unijnej
reakcji dyplomatycznej (tzw. diplomacy toolbox, czyli
zestaw narzedzi dla dyplomacji cyfrowej). Dokument
przewiduje wykorzystanie unijnej dyplomacji, jako
reakcji na szkodliwe dziatania w cyberprzestrzeni
(proporcjonalnie do zakresu, skali, czasu trwania,
intensywnosci, ztozonosci, zaawansowania i skutkéw
dziatania)s+.

Sztuczna Inteligencja
dla Europy

W 2018 roku Komisja Europejska duzo uwagi poswiecita
zagadnieniom zwigzanym ze sztucznag inteligencja (AI)
i etycznymi aspektami jej rozwoju.

Komunikat Komisji Europejskiej
Sztuczna Inteligencja dla Europy

25 kwietnia 2018 KE przedstawila Komunikat
w sprawie AI (Sztuczna Inteligencja dla Europy).
Dokument zaklada dziatania w dziedzinie technologii,
etyki, prawa i ekonomii. Al zostata zidentyfikowana
jako istotne wyzwanie strategiczne. KE podkresla
r6znice w funduszach przeznaczanych na Al w Europie
i na Swiecie — europejskie inwestycje w dziedzinie Al
siegajq jedynie 2,4-3,2 mld euro, podczas gdy w Azji
i Ameryce Pdtnocnej jest to odpowiednio 6,5-9,7 oraz
12,1-18,6 mld euro. Wyzwanie Al zostato zaadresowane
w trzech aspektach:

%2 Rozporzgdzenie w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej i uchylajgce dyrektywe 2002/58/WE.

% Council conclusions on malicious cyber activities, 7517/18.

54 https://eur-lex.europa.eu/legal-content/SL/ALL/?uri=uriserv%3A0J.L_.2017.239.01.0036.01.ENG

1. Zwiekszenie zdolnosci technologicznej i przemystowej
UE oraz wykorzystanie sztucznej inteligencji w réznych
dziedzinach gospodarki

Najwazniejszym postulatem KE jest zwiekszenie
wydatkéw na Al, ktére do kofica 2020 roku maja
osiggna¢ 20 mld euro. Dotyczg one jednak sektora
prywatnego i publicznego, a KE przeznaczyta
na inwestycje w zakresie sztucznej inteligencji jedynie
1,5 mld euro z funduszy Horyzontu 2020 (program
wspierajgcy rozwoj i innowacje w Europie).

2. Przygotowanie si¢ do zmian spoteczno-gospodarczych
zwigzanych z rozwojem sztucznej inteligenciji

Rozwdj sztucznej inteligencji przyczyni sie do powstania
nowych miejsc pracy, ale spowoduje takze zanik
niektérych znanych dzis zawodéw. Dlatego Komisja
zacheca do zmian w edukac;ji i planuje przygotowac
nowe schematy szkoleniowe wraz z sektorowym
blueprintem, ktéry uwzgledni wyzwania stojgce przed
sektorami. Ponadto KE zapowiedziata kontynuacje
dziatan zwigzanych z rozwojem umiejetnosci
cyfrowych.

3. Przygotowanie wtasciwych ram prawnych i etycznych
dla rozwoju sztucznej inteligenciji

Rozwdj sztucznej inteligencji to takze wyzwania
w zakresie prawa i etyki. W zwigzku z tym KE
zapowiedziata opracowanie wytycznych w zakresie
etyki oraz interpretacji dyrektywy odnoszacej sie
do odpowiedzialnosci za produkt.

Grupa ekspercka
ds. Sztucznej Inteligenciji

W czerwcu 2018 r. KE powotata grupe 52 ekspertow
ds. AL. W jej sktad weszli przedstawiciele osrodkéw
akademickich, biznesu i spoteczenstwa obywatelskiego.
Zadaniem grupy bylo opracowanie rekomendacji
w zakresie rozwoju polityki sztucznej inteligencji.
18 grudnia grupa zaproponowata Wytyczne w Zakresie
Rozwoju i Wykorzystania Sztucznej Inteligencji (Ethics
Guidelines for the Development and Use of Artificial
Intelligence)ss, w ktérych opisata strukture dla godnej
zaufania Al. Dokument byt przedmiotem konsultacji
spotecznych, a jego ostateczna wersja ma zostacé
opublikowana w marcu 2019 r.

Skoordynowany Plan
dla Sztucznej Inteligenciji
7 grudnia 2018 r. KE opublikowata Skoordynowany

Plan dla Sztucznej Inteligencji*¢. Dokument podejmuje
siedem gtéwnych zagadnien:

1. Wspélne cele i wysitek na rzecz Al

Komisja zaprezentowata ramy dla krajowych strategii
sztucznej inteligencji i zachecita kraje cztonkowskie,
aby do potowy 2019 roku kazde z nich przyjeto taka
strategie. W dokumentach powinny sie znalez¢
m.in. informacje na temat funduszy przeznaczonych
na rozwdj Al. KE szczegdlnie zalezy, zeby srodki
na rozwoj Al w Europie, ze strony sektora publicznego
i prywatnego, osiggnety poziom 20 mld euro rocznie.

. Partnerstwa publiczno-prywatne, finansowanie

start-upéw oraz innowacyjnych matych i srednich
przedsiebiorstw

KE podkreslita koniecznos¢ scistej wspotpracy sektora
prywatnego i publicznego, zwtaszcza w kontekscie
badan naukowych oraz tworzenia nowych technologii
i zastosowan dla Al. Dlatego szczegdlny nacisk
ma by¢ potozony na wspoétprace biznesu i osrodkow
akademickich. Komisja przewidziata takze, ze w 2020
roku przeznaczy 100 min euro na dziatalnos¢ start-
updéw i innowacyjnych firm w dziedzinie Al.

. Wzmacnianie wiarygodnosci Al i zwigzanych z nia

rozwigzan technologicznych

Aby wspiera¢ wspotprace pomiedzy najlepszymi
zespotami badawczymi w Europie, KE zapowiedziata
utworzenie sieci centréw doskonatosci w zakresie
badan nad Al. Dodatkowo KE planuje rozbudowanie
Digital Innovation Hub w strone sztucznej inteligencji,
za kluczowe uznajac sektory rolnictwa, inteligentnych
miast i autonomicznych samochodéw.

. Dostosowywanie programoéw i systeméw szkolnych

do wyzwan zwigzanych z rozwojem sztucznej
inteligencji

Rozwdjnowoczesnych technologii sprawia, ze konieczne
jest nabywanie nowych kompetencji, zaréwno przez
osoby mtode, uczace sie, jak i te ktére funkcjonuja juz
narynku pracy. Dlatego wazne jest stymulowanie nauki
przez cate zycie oraz wyksztatcenie kadr, ktére beda
odpowiada¢ za implementacje rozwigzan z zakresu
Al. Komisja zapowiedziata wspieranie programéw
magisterskich i doktorskich poprzez tworzenie
programéw badawczych.

. Budowa europejskiej przestrzeni danych niezbednej

dla Al w Europie

KE podkreslita, ze dalszy rozwdéj Al wymaga
stworzenia odpowiedniej infrastruktury oraz dobrze
funkcjonujgcego ekosystemu danych, opartego
na zaufaniu. W 2020 r. Komisja bedzie rozwijata
wspolng baze danych obrazéw diagnostycznych
z sektora zdrowia. Dodatkowo wspierane bedg takze
rozwigzania Al w zakresie cyberbezpieczenstwa.

. Opracowanie wytycznych etycznych i zapewnienie

ram prawnych sprzyjajacych innowacjom

KE zaznaczyta, ze rozwdj sztucznej inteligencji w Europie
musi nastepowac w sposéb etyczny i zgodny z prawami
cztowieka. Dlatego w marcu 2019 roku przedstawiona
zostanie ostateczna wersja Wytycznych w Zakresie
Rozwoju i Wykorzystania Sztucznej Inteligenciji.

% hhttps://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_draft_ethics_guidelines_18_december.pdf

% https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence
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7. Aspekty zwigzane z bezpieczernistwem Al

Zdaniem Komisji niezwykle wazne jest rozpatrywanie
aspektow bezpieczenstwa zwigzanych z Al w trzech
aspektach:

wspieranie sektora bezpieczenstwa przez
rozwigzania z zakresu sztucznej inteligenciji;

ochrona technologii Al przed atakami i zagrozeniami
cyberbezpieczenstwa;

zaadresowanie potencjalnych naduzy¢ w zakresie
wykorzystania sztucznej inteligenciji

Dezinformacja

Rok 2018 byt w Unii Europejskiej czasem wzmozonej
aktywnosci w dziedzinie dezinformacji. Opublikowano
cztery istotne dokumenty w tym zakresie.

Wedtug Komorki UE ds. Syntezy Informacji
o Zagrozeniach Hybrydowych5’ (EU Hybrid Fusion
Cell) najwieksze zagrozenie dla Unii Europejskiej,
w kontekscie zaplanowanych na maj 2019 wyboréw
do Parlamentu Europejskiego, stanowi dezinformacja
ze strony Federacji Rosyjskiej’®. Do 2020 roku
w panstwach cztonkowskich odbedzie sie tacznie ponad
50 wyborow krajowych, prezydenckich oraz lokalnych.
Tymczasem, w ocenie Komisji, w ostatnich latach
kampanie dezinformacyjne miaty wyrazny wptyw
na wybory odbywajace sie na terytorium UE®.

Komunikat KE: Zwalczanie
dezinformacji w Internecie:
podejscie europejskie

Opublikowany 26 kwietnia dokument przedstawia
zakres, skale i analize zjawiska, opisuje zagrozenia
zwigzane rozpowszechnianiem dezinformacji
i proponuje konkretne dziatania przeciwdziatajace
temu zjawisku. Komunikat byt nastepstwem raportu
przedstawionego przez Grupe ekspertéow tzw.
,wysokiego szczebla” (high-level group of experts
— HLEG) zatytutowanego ,,A multi-dimensional approach
to disinformation” .

Gléwne obszary dziatania, na ktére zwraca uwage
Komisja, to:

1. Bardziej przejrzysty, godny zaufania i odpowiedzialny
ekosystem internetowy

KE wezwata platformy internetowe, aby bardziej
zaangazowaty sie w zwalczanie dezinformacji w ramach
samoregulacji poprzez utworzenie niezaleznej
europejskiej sieci podmiotéow weryfikujgcych fakty.

2. Bezpieczne i odporne procesy wyborcze

Komisja zapowiedziata szczegdlng troske
o bezpieczenstwo sieci i systeméw informatycznych
w zwigzku z wyborami do Parlamentu Europejskiego
W 2019 T.

3. Wspieranie edukacji i umiejetnosci korzystania
z mediow

Umiejetnosc¢ weryfikacji faktow i krytycznego myslenia
jest podstawa dla budowy odpornosci spoteczenstwa
na zjawisko fake newsdéw. Komisja podkreslita wage
rozwoju edukacji cyfrowej, a takze koniecznos$é
wzmacniania kompetencji korzystania z nowych
mediow.

4. Wsparcie dla wysokiej jakosci dziennikarstwa jako
istotnego elementu demokratycznego spoteczenstwa

Konieczne jest wzmocnienie pozycji dziennikarzy,
a takze budowanie zaufania do oséb pracujacych
w tym zawodzie. Dziennikarze nie powinni obawia¢
sie nowoczesnych technologii, tylko uzywaé
ich do rozpowszechniania informacji popartych
transparentnymi zrédtami.

5. Zwalczanie wewnetrznych i zewnetrznych zagrozen
wynikajacych z dezinformacji poprzez komunikacje
strategiczna

W 2015 r. powotano grupe zadaniowg East Stratcom,
ktéra przeciwdziata kampaniom dezinformacyjnym
prowadzonym przez Rosje. W 2016 r. powstata Komoérka
UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych
w ramach Centrum Analiz Wywiadowczych. W 2017
roku utworzono réwniez Europejskie Centrum ds.
Zwalczania Zagrozen Hybrydowych.

Kodeks postepowania w zakresie
zwalczania dezinformacji (Code
of Practice on Disinformation)

We wrzesniu 2018 roku Komisja Europejska
opublikowata kodeks postepowania w zakresie
zwalczania dezinformacji. Dokument jest forma
samoregulacji sektora biznesowego i zostat opracowany
przez przedstawicieli platform internetowych, branzy
reklamowej i mediow, przy wsparciu Srodowisk
akademickich i spoteczenstwa obywatelskiego.
Skupiono sie¢ na dziataniach w pieciu gtéwnych
obszarach:

57 Komérka UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych zostata utworzona w 2016 roku w ramach Centrum Wywiadowczego i Sytuacyjnego UE powotanego przy Europejskiej
Stuzbie Dziatan Zewnetrznych. Komérka analizuje informacje dotyczace zagrozer hybrydowych, a nastepnie rozsyta raporty i analizy do instytucji UE oraz paristw cztonkowskich, dbajac
aby osoby decyzyjne byty dobrze poinformowane o mozliwych zagrozeniach. W kwestiach cyberzagrozen komérka opiera sie na informacjach otrzymywanych m.in. z CERT-EU.

% Action Plan against Disinformation, s. 4
%9 Action Plan against Disinformation, s. 2

 Information Manipulation, a challenge to our democracies. A raport by the Policy Planning Staff and the Institute for Strategic Research

¢ W sktad grupy wysokiego szczebla ds. fake news i dezinformaciji online wchodzi 39 ekspertéw. S to przedstawiciele m.in. organizacji medialnych, dziennikarzy, $rodowisk
akademickich czy platform internetowych. Przewodniczacym grupy jest prof. dr Madeleine de Cock Buning z Uniwersytetu w Utrechcie. Grupa doradza Komisji Europejskiej, pomagajac
przyjrze¢ sig blizej zjawisku fake news. Do jej zadar nalezy m.in. wsparcie KE w okreslaniu rél i obowigzkéw poszczegéinych interesariuszy oraz formutowanie rekomendacji. Grupa
powstata w styczniu 2018 roku, a raport ,A multi-dimensional approach to disinformation” ukazat si¢ w marcu 2018 roku. Petna tres¢ raportu dostepna jest na stronie https://
publications.europa.eu/en/publication-detail/-/publication/6ef4df8b-4cea-11e8-be1d-01aa75ed71a1

« Transparentno$¢ sponsorowanych tresci.

- Identyfikacja fatszywych kont i botéw.

+ Przejrzystos¢ i mozliwos¢ weryfikacji algorytmow.
« Dostep do réznorodnych zrédet informacji.

- Monitoring prowadzony przez instytucje badawcze
iwladze publiczne.

W pazdzierniku 2018 roku kodeks podpisaty najwieksze
platformy internetowe. Jezeli po roku obowigzywania
kodeksu okaze sig¢, ze jego wdrozenie i wplyw
nawalke z dezinformacjq sq niezadowalajgce, KE moze
zaproponowac¢ dalsze dzialania, w tym o charakterze
regulacyjnym.

Komunikat KE w sprawie
wolnych i uczciwych wyboréow
europejskich (Election Package)

We wrzesniu KE zaproponowata $rodki, ktore pozwola
zwiekszy( przejrzysto$¢ internetowych reklam
politycznych oraz umozliwig nakitadanie sankcji
za nielegalne wykorzystywanie danych osobowych
do $wiadomego wptywania na wyniki wyboréw
europejskich.

Zalecenia Komisji Europejskiej w tym zakresie to:

+ Utworzenie krajowej sieci wspétpracy w dziedzinie
wyboréw (m.in. organy wyborcze, $cigania,
ds. cyberbezpieczenstwa i ochrony danych) oraz
wyznaczenie krajowego punktu kontaktowego
w ramach europejskiej sieci wspétpracy w dziedzinie
wyboréw.

Zapewnienie wiekszej przejrzystosci umieszczanych
w Internecie reklam politycznych — europejskie i krajowe
partie polityczne powinny udostepni¢ informacje
o kampaniach reklamowych w Internecie (wydatki,
kryteria pozycjonowania, kto stoi za kampanig). Jesli
tego nie zrobig, kraje cztonkowskie powinny natozy¢
na nie sankcje.

Ochrona sieci i systeméw informatycznych przed
cyberzagrozeniami.

Stosowanie unijnych przepiséw o ochronie danych
osobowych — zwtaszcza w $wietle rosngcego wptywu
mikrotargetingu wyborcéw w oparciu o dane osobowe.

Zaostrzenie przepiséw finansowania europejskich
partii politycznych — umozliwienie naktadania kar
za naruszenie przepiséw ochrony danych osobowych
w celu Swiadomego wptywania na wyniki wyboréw
europejskich. Kary wynosityby 5 proc. rocznego budzetu
danej europejskiej partii politycznej lub fundac;ji.

Utworzenie sieci o$rodkéw kompetencji w dziedzinie
cyberbezpieczenstwa.

Plan Dziatania Przeciwko
Dezinformacji (Action Plan
Against Disinformation)

5 grudnia 2018 roku ogtoszono Plan dziatania przeciwko
dezinformacji. Komisja Europejska wskazuje w nim
kroki, ktére powinny zostac zrealizowane przez unijne
instytucje oraz panstwa cztonkowskie przed wyborami
do Parlamentu Europejskiego w 2019 r. Wsrdd
najwazniejszych zadan zawartych w planie wymienié¢
mozna:

Wzmocnienie zespotéw zadaniowych ds. komunikacji
strategicznej poprzez dodatkowy personel i niezbedne
narzedzia (zwiekszenie budzetu na komunikacje
strategiczng z 1,9 min euro w 2018 do 5 min euro
w 2019 roku).

+ Ustanowienie do marca 2019 r. systemu szybkiego
ostrzegania (Rapid Alert System) przed kampaniami
dezinformacyjnymi.

Realizacja zapiséw kodeksu postepowania w zakresie
zwalczania dezinformaciji.

Wsparcie w tworzeniu interdyscyplinarnych
i niezaleznych zespotéw, sktadajacych sie z badaczy
oraz specjalistéw sprawdzajgcych fakty.

Zapewnienie skutecznego wdrazania rekomendacji
pakietu wyborczego.

Digital Innovation
Hubs — nowa
koncepcja wspotpracy
miedzysektorowej

Digital Innovation Hub (DIH), czyli Huby Innowacji
Cyfrowej to koncepcja KE, ktéra powstawata
w kilku etapach. Pierwszym byta koncepcja Centréw
Kompetencji (Competence Centers), ktére miaty
wytwarza¢ konkretna technologie tak, aby wspierac
transformacje cyfrowa w Europie. Nastepnie, w drodze
analiz, wypracowano koncepcje Hubéw Innowacji
Cyfrowej, ktére poza wytwarzaniem konkretnych
produktéw, majg za zadanie budowac ekosystem
cyfrowej innowacji poprzez jednoczenie réznych
srodowisk i sektordw, wymiane wiedzy, do$wiadczen
i technologii. W zatozeniach KE DIH ma petnié
nastepujace role:
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+ one-stop-shop: pomoc dla firm i doradztwo w zakresie proceséw biznesowych, produkcyjnego zastosowania
technologii cyfrowych itp.;

- centrum kompetencyjne, ktore dziata jako posrednik pomiedzy firmami a inwestorami oraz dostarcza firmom
w regionie wiedze, ekspertyzy i technologie;

« punkt kontaktowy w panstwie, ktéry wzmacnia innowacyjnos¢ i tworzy ptaszczyzne do wspoétpracy dla réznych
interesariuszy®.

Koncepcje DIH przedstawia ponizszy schemat:

MALE I SREDNIE
PRZEDSIEBIORSTWA

INNOWATORZY/
WYNALAZCY

1 PRZEDSIEBIORSTWA

STOWARZYSZENIA
BRANZOWE

Rys. 4. Koncepcja Hubu Cyfrowej Innowacji

W 2017 roku KE prowadzita pilotaz, ktérego celem byto przygotowanie kadr do budowy DIH w panstwach Europy
Srodkowo-Wschodniej. W 2018 roku wcigz dyskutowano na temat tej koncepcji. Ustalono, ze to panistwa cztonkowskie
beda zgtaszac DIH do KE (do tej pory mozna byto aplikowac samodzielnie, wypelniajgc ankiete na stronie KE). Komisja
zaktada takze, ze DIH stana si¢ gldwnymi osSrodkami dla rozwoju sztucznej inteligencji w Europie.

2 https://ec.europa.eu/digital-single-market/en/digital-innovation-hubs

NASK oo

Cyber POLICY
R:%P"?‘ ~

ONZ - brak konsensusu
wobec implementac;ji
prawa miedzynarodowego
w cyberprzestrzeni
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Organizacja Narodéw Zjednoczonych
(ONZ) jest najwieksza organizacja
miedzynarodowg, obecnie zrzeszajaca
193 panstwa. Powotana w 1945 roku,
dziata na rzecz pokoju i bezpieczenstwa
miedzynarodowego. ONZ podejmuje
problemy, przed ktérymi staje
ludzkos¢ w XXI wieku: zmiany
klimatyczne, zrownowazony rozwoj,
prawa cztowieka, terroryzm, pomoc
humanitarna, zagrozenia zdrowia,
réwnos$¢ pici, produkcja zywnosci,
praworzadnos$¢ i wiele innych®. ONZ
stanowi rowniez ptaszczyzne dialogu,
umozliwiajacq rzadom znajdowanie
obszaréw porozumienia i wspétpracy.
Organizacja sktada sie ze Zgromadzenia
Ogoélnego, Rady Bezpieczenstwa,
Rady Gospodarczej i Spotecznej, Rady
Powierniczej, Miedzynarodowego
Trybunatu Sprawiedliwosci, a takze
innych organizacji, komitetéw i grup
powotanych w ramach ONZ.

Po raz pierwszy tematyke cyberbezpieczenstwa ONZ
podjeta w 1990 roku, kiedy to wydano Rezolucje
Zgromadzenia Ogélnego ONZ nr 45/121% dotyczaca
przestepstw zwigzanych z wykorzystaniem
komputeréw. Rezolucja podkreSlata konieczno$c
wprowadzenia przestepstw komputerowych
do porzadkow legislacyjnych panstw i byta podstawa
do wydania w 1994 roku poradnika International
review of criminal policy — United Nations Manual
on the prevention and control of computer — related
crime, dotyczacego zapobiegania i kontroli
cyberprzestepstw®s. Od 1998 r. cyberbezpieczenstwo
stato sie stalym punktem obrad Walnego Zgromadzenia
ONZ, a takze tematem kilkunastu rezolucji wydanych
nie tylko przez Walne Zgromadzenie, ale rowniez
organizacje dziatajace w ramach ONZ, w szczeg6lnos$ci
Miedzynarodowy Zwigzek Telekomunikacyjny
(International Telecommunication Union — ITU).

Rezolucje Walnego Zgromadzenia i Rady Gospodarczej i Spotecznej ONZ:

+ Rezolucja 55/63, styczen 2001 — zawiera zapis, ze panstwa nie powinny udziela¢ schronienia przestepcom wykorzystu-

jacym technologie informacyjne

+ Rezolucja 56/121, styczen 2002 — dotyczy zwalczania przestepczego naduzycia technologii informacyjnych

* Rezolucja 57/2309, styczen 2003 — dotyczy globalnej kultury cyberbezpieczerstwa

+ Rezolucja 58/32, grudzien 2003 — dotyczy rozwoju informatyzacji i telekomunikacji w kontekscie bezpieczenstwa

miedzynarodowego

+ Rezolucja 58/199, styczen 2004 — dotyczy globalnej kultury cyberbezpieczenstwa i ochrony informacyjnej infrastruktury

krytycznej

+ Rezolucja 64/211, marzec 2010 — podsumowanie dziatan panstw cztonkowskich na rzecz ochrony informacyjnej

infrastruktury krytycznej

+ Rezolucja Rady Gospodarczej i Spotecznej ONZ 2011/33, lipiec 2011 — wspotpraca miedzynarodowa na rzecz zapo-
biegania wykorzystywaniu dzieci z uzyciem nowych technologii informatycznych

Rezolucje Miedzynarodowego Zwigzku Telekomunikacyjnego:

+ Rezolucja 181, Guadalajara 2010 - terminologia dotyczaca budowania zaufania i bezpieczenstwa w korzystaniu

z technologii ICT

+ Rezolucja 58, Dubai 2012 — zawierajgca zachete do tworzenia krajowych zespotéw reagowania na incydenty kompu-

terowe, szczegélnie w krajach rozwijajacych sie

+ Rezolucja 45, Dubai 2014 — mechanizmy wzmacniania wspotpracy w zakresie cyberbezpieczenstwa, w tym przeciw-

dziatania i zwalczania spamu

3 Cele Organizacji Narodéw Zjednoczonych zostaty zapisane w art. 1 Karty Naroddw Zjednoczonych. Tres¢ Karty Naroddw Zjednoczonych w jezyku polskim jest dostepna na stronie
Osrodka Informacji ONZ w Warszawie, pod adresem: http://www.unic.un.org.pl/dokumenty/karta_onz.php

64 Eighth United Nations Congress on the Prevention of Crime and the Treatment of Offenders (A/45/756) http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/45/121

5 UN. Centre for Social Development and Humanitarian Affairs; “International review of criminal policy”. Nr 43-44, 1994; https://digitallibrary.un.org/record/162804

* Rezolucja 130, Busan 2014 — wzmocnienie roli
ITU w budowaniu zaufania i bezpieczenstwa
w korzystaniu z technologii informacyjnych
i komunikacyjnych

* Rezolucja 174, Busan 2014 - rola ITU
w odniesieniu do miedzynarodowych zagadnien
polityki publicznej zwigzanych z ryzykiem niele-
galnego wykorzystania technologii informacyjnych
i komunikacyjnych

* Rezolucja 179, Busan 2014 - rola ITU w ochronie
dzieci w Internecie

Rezolucja 50, Hammamet 2016 - dotyczaca
cyberbezpieczenstwa

* Rezolucja 52, Hammamet 2016 - dotyczaca
zwalczania spamu

+ Rezolucja 67, Buenos Aires 2017 — rola sektora
teleinformatycznego ITU w ochronie dzieci
w Internecie

* Rezolucja 69, Buenos Aires 2017 — tworzenie
krajowych zespotéw reagowania na incydenty
komputerowe, w szczegdlnosci w krajach rozwi-
jajacych sie

Grupa UN GGE - naile
prawo miedzynarodowe
ma zastosowanie

w cyberprzestrzeni?

Najwazniejsze traktaty z zakresu prawa miedzy-
narodowego zostaly przyjete, kiedy Internet jeszcze
nie funkcjonowat. W zwigzku z tym jednym z wiekszych
wyzwan w zakresie stosunkow miedzynarodowych jest
stosowanie istniejacego prawa miedzynarodowego
w cyberprzestrzeni. W 2003 r. Walne Zgromadzenie
ONZ zwrdcito sie do Sekretarza Generalnego z prosba
o analize potencjalnych zagrozen bezpieczenstwa
informacji, a takze publikacje ewentualnych $rod-
kéw prewencji i mozliwosci wspétpracy, ktore
pomoglyby zminimalizowac¢ te zagrozenia. Powotana
zostata Grupa ekspertéw rzadowych ds. rozwoju
w dziedzinie informacji i telekomunikacji w kontekscie
bezpieczenstwa miedzynarodowego (Group
of Governmental Experts on Developments in the Field
of Information and Telecommunications in the Context
of International Security — UN GGE). W latach 2003-2017
obradowato pig¢ grup GGE.

- Pierwsza grupa zostala zwotana w 2004 roku.
Jej obrady zakonczyty sie fiaskiem i zamiast raportu,
grupa opracowata jedynie krétkie sprawozdanie
dotyczace kwestii proceduralnych.

+ Kolejna grupa rozpoczeta prace w 2009 roku.
W wyniku jej prac powstatl raport, ktdry wzywat
do wspdipracy miedzy panstwami, sektorem
publicznym i prywatnym w celu zwiekszenia
cyberbezpieczenstwa. Raport zawierat réwniez
zalecenia z zakresu analizy ryzyka, wymiany
informacji i najlepszych praktyk, takie jak dalszy
dialog miedzy panstwami w celu obnizenia ryzyka
cyberzagrozen i ochrony infrastruktury krytycznej,
budowa wzajemnego zaufania, stabilizacja
iobnizenie ryzyka wynikajacego z wykorzystywania
przez panstwa technologii ICT, rdwniez w kontekscie
konfliktow miedzynarodowychss.

+ W latach 2012-2013 obradowata trzecia grupa
GGE, a opublikowany raport przedstawial znacznie
dalej idace wnioski, niZ poprzednie dokumenty.
Eksperci podkreslili fakt, ze prawo miedzynarodowe
ma zastosowanie w cyberprzestrzeni. Dziatalno$¢
panstw w Internecie, réwniez dziatalnos$é
infrastruktury informacyjno-komunikacyjnej,
zlokalizowanej na terytorium danego panstwa,
podlega zaréwno Karcie Narodéw Zjednoczonych®,
normom i zobowigzaniom dotyczacym suwerennosci
panstwowej, jak i pozostalym przepisom prawa.
Oznacza to m.in., ze ani panstwa cztonkowskie,
ani podmioty przez nie nadzorowane, nie moga
wykorzystywa¢ serweréw posredniczacych, tzw.
serweréw proxy, w celach bezprawnych dziatan
w cyberprzestrzeni. Nie wolno réwniez wspierac
innych podmiotéw dokonujacych takich dziatan
na ich terytorium.

Gtéwne tezy raportu koricowego z 2013 roku

Zalecenia dotyczace norm i zasad postepowania
panstw:

+ koniecznos$¢ stosowania norm obowigzujgcego
prawa miedzynarodowego w cyberprzestrzeni,
w tym Karty Narodéw Zjednoczonych,

+ przyjecie miedzynarodowego kodeksu postepowa-
nia w zakresie bezpieczenstwa informaciji,

* poszanowanie praw cztowieka i podstawowych
wolnosci zawartych w prawie miedzynaro-
dowym przy podejmowaniu dziatan zwigzanych
z cyberbezpieczenstwem,

%7 Za kazdym razem powotywano inny sktad grupy. Pierwsza grupa, powotana w 2004 roku, liczyta 15 oséb, kolejna, obradujaca w 2009 roku, réwniez 15 oséb. W 2014 roku do grupy
powotano juz 20 ekspertéw pod przewodnictwem przedstawiciela z Brazylii, w 2016 roku liczba ekspertéw wzrosta do 25 oséb; United Nations Groups of Governmental Experts, https://
www.nti.org/learn/treaties-and-regimes/united-nations-groups-governmental-experts/#communications; Developments in the field of information and telecommunications in the

context of international security, https://www.un.org/disarmament/topics/informationsecurity/

% Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of International Security; http://www.unidir.org/files/medias/pdfs/

final-report-eng-0-189.pdf

 Karta Narodéw Zjednoczonych jest dokumentem powotujacym do zycia ONZ. Karta zostata podpisana 26 czerwca 1945 r. w San Francisco przez 50 krajéow cztonkowskich, w tym 5
krajéw zatozycielskich: Chiny, Francje, Stany Zjednoczone, Wielkg Brytanig, ZSRR. W karcie zawarto wezwanie do przestrzegania, poszanowania i popierania praw cztowieka, a takze
podkreslono wartos¢ i godnos¢ jednostki. Zaznaczono réwniez koniecznosé dbania o postep spoteczny i poprawe warunkéw zycia wszystkich ludzi. Kraje, ktére podpisaty karte,
zobowigzaly sie do przestrzegania jej postanowien. (zrodto: Charter of the United Nations; United Nations portal; http://www.un.org/en/charter-united-nations/index.html)
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- zintensyfikowanie prac przeciwko dziatalnosci
przestepczej w cyberprzestrzeni,

- zakaz wykorzystywania serweréw proxy w celach
bezprawnych dziatan w cyberprzestrzeni,

- wiaczenie spoteczenstwa i sektora prywatnego
w dziatania na rzecz zwiekszenia poziomu
cyberbezpieczenstwa.

+ W latach 2014-2015 powotano czwarta grupe GGE.
Opublikowany raport opierat sie w duzej mierze
na zaleceniach poprzednich grup, promujacych
otwarta i bezpieczna cyberprzestrzen. Przede
wszystkim podkreslono konieczno$é¢ dalszej
budowy bezpieczenstwa miedzynarodowego
woparciu o nowoczesne technologie, zaangazowania
sektora nauki i biznesu w dziatania zapewniajace
cyberbezpieczenstwo, a takze potrzebe wiaczenia
srodowiskbadawczych wanalizy zwigzane z rozwojem
ICT. Walne Zgromadzenie przyjeto sprawozdanie
w grudniu 2015 roku i wezwato panstwa cztonkowskie
do jego przestrzegania.

+ Ostatnia grupa UN GGE obradowata w latach 2016-
2017. Obrady 25 ekspertéw pod przewodnictwem
przedstawicieli z Niemiec odbyty sie w czerwcu 2017
roku. Spotkanie zakonczyto sie brakiem konsensusu.
Gléwne nieporozumienie pojawito sie w dialogu
przedstawiciela Stanow Zjednoczonych i Kuby. Stany
Zjednoczone oczekiwaty od grupy wypracowania
jasnych i konkretnych wytycznych stosowania prawa
miedzynarodowego w nowoczesnych technologiach,
w tym prawa humanitarnego, prawa do samoobrony,
a takze prawa odpowiedzialnosci panstwa
i Srodkéw zaradczych. Aktualnie, zgodnie z prawem
miedzynarodowym, panstwa moga legalnie uzywac
sily w ramach samoobrony w odpowiedzi na powazny
atak zbrojny i proporcjonalnie do poniesionej szkody.
Podobnie w przypadku prawa humanitarnego,
ktore opiera si¢ na rozréznieniu miedzy cywilami,
awojskowymi. W przypadku cyberatakow niezwykle
trudne jest wytypowanie pojedynczego sprawcy,
poszkodowanych, cywiléw i wojskowych. Zdaniem
przedstawicieli Kuby, a nieoficjalnie wiadomo
réwniez, ze podobne stanowisko zajely Rosja i Chiny,
zastosowanie tych przepiséw w cyberprzestrzeni
mogtoby prowadzi¢ do jej militaryzacji. W czasie
pracy grupy nie udato sie wypracowaé stanowiska.
Dotychczas ONZ nie wezwato do kontynuacji prac

grupy”.

Dziatania
Miedzynarodowego
Zwigzku
Telekomunikacyjnego
w zakresie
Cyberbezpieczenstwa

Miedzynarodowy Zwigzek
Telekomunikacyjny (International
Telecommunication Union — ITU) jest
jedna z wyspecjalizowanych organizacji
ONZ, koncentrujacg swojg dziatalnosé
w obszarze technologii informacyjnych
i komunikacyjnych. ITU, jako jedyna
organizacja ONZ, zrzesza zaré6wno
przedstawicieli sektora publicznego, jak
i prywatnego. Cztonkami sg 193 panstwa
cztonkowskie, organy regulacyjne,
instytucje akademickie i ok. 700 firm

z catego Swiata”.

Przewodnik po opracowaniu
Krajowej Strategii
Cyberbezpieczenstwa

W 2018 roku ITU opublikowato ,Przewodnik
po opracowaniu Krajowej Strategii Cyberbezpie-
czenstwa” (Guide to developing a national cybersecurity
strategy”). Dokument ma stanowi¢ wsparcie dla
panstw, ktore przygotowujg strategie. Opisano
w nim poszczegdlne etapy, od identyfikacji potrzeb,
poprzez analizy, opracowanie dokumentu, wdroZenie,
az do ewaluacji. Dodatkowo w przewodniku znajduja sie
przyktady dobrych praktykwzakresie zarzadzania, oceny
ryzyka, infrastruktury krytycznej, rozwigzan prawnych
i edukacyjnych. Dokument powstat przy wsparciu
przedstawicieli organizacji miedzynarodowych,
sektora prywatnego, reprezentantéw Swiata nauki,
we wspotpracy z NATO, a takze Europejska Agencja
Bezpieczenstwa Sieci i Informacji (ENISA74). Etapy
przygotowania strategii przedstawia ponizszy rysunek.

70 James Martin Center for Nonproliferation Studies at the Middlebury Institute of International Studies at Monterey, “Developments in the Field of Information and Telecommunications in
the Context of International Security”; https://www.nti.org/learn/treaties-and-regimes/united-nations-groups-governmental-experts/#communications)

71 Korzak E., UN GGE on Cybersecurity: The End of an Era?, The Debate; https://thediplomat.com/2017/07/un-gge-on-cybersecurity-have-china-and-russia-just-made-cyberspace-less-safe/
72 Wigcej informacji na temat Migedzynarodowego Zwigzku Telekomunikacyjnego jest dostepnych na stronie internetowej: https://www.itu.int
73 “Guide to developing a national cybersecurity strategy”, International Telecommunication Union (ITU) 2018, https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-

PDF-E.pdf

74 We wrzesniu 2018 r. ENISA przygotowata réwniez narzedzie do ewaluacji krajowych strategii cyberbezpieczenstwa panstw cztonkowskich, ktére sktada sig z prostych pytan
umozliwiajgcych oceng kolejnych krokéw wdrazania strategii, a takze pomaga ustali¢ priorytety na przyszto$¢. To réwniez wsparcie w realizacji zatozer dyrektywy NIS. Wraz
z publikacja narzedzia, ENISA zaktualizowata interaktywna mape strategii krajowych. Zrédto: ENISA launches the Cybersecurity Strategies Evaluation Tool; https://www.enisa.europa.

eu/news/enisa-news/enisa-launches-the-cybersecurity-strategies-evaluation-tool

Etap poczatkowy
— wybér organu wiodacego
— utworzenie komitetu sterujacego

— identyfikacja zainteresowanych stron

Wytworzenie strategii Wdrozenie

— stworzenie strategii — opracowanie planu wdrozenia

— konsultacje z zainteresowanymi stronami — przydzielenie zasob6éw ludzkich

— zatwierdzenie i publikacja strategii — ustalenie ram czasowych i wskaznikéw

. Monitorowanieiocena
Analiza
— stworzenie procesu monitoringu

— ocena aktualnego stanu cyberbezpieczenstwa
— przeprowadzenie monitoringu

— ocena ryzyka

- ocena wynikow strategii

Rys. 5. Etapy przygotowania Krajowej Strategii Cyberbezpieczeristwa wg Przewodnika’

75 “Guide to developing a national cybersecurity strategy”, International Telecommunication Union (ITU) 2018, s. 17; https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.O1-

2018-PDF-E.pdf
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Zasady wspierajace przygotowanie krajowej strategii cyberbezpieczenstwa:
1. Okreslenie wizji

Strategia powinna wyznaczac jasng i spojna wizje spoteczenstwa oraz zarzadzania tym spoteczefnstwem. Im bardziej
konkretna wizja, tym tatwiej wdrozy¢ strategie i koordynowac¢ wspoétprace zainteresowanych stron. Cele powinny
by¢ sformutowane tak, aby uwzgledniaty dynamike rozwoju srodowiska cyfrowego.

2. Kompleksowe podejscie i odpowiednie priorytety

Cyberbezpieczenstwo jest zagadnieniem ztozonym, dlatego wazne, aby zrozumie¢ wszystkie jego aspekty, wraz
z warunkami danego kraju. W oparciu o analize nalezy ustali¢ priorytety i cele strategii, a takze harmonogram i zasoby
niezbedne do jej wdrozenia. Priorytety strategii beda rézne w zaleznosci od kraju.

3. Wiaczenie wszystkich interesariuszy

Strategia powinna by¢ rozwijana przy udziale zainteresowanych stron i z uwzglednieniem ich potrzeb. Cyberbezpieczenstwo
jest tematem waznym nie tylko dla administracji panstwowej, ale réwniez dla sektora prywatnego i obywateli. Dlatego
tez strategia powinna by¢ wypracowywana we wspotpracy ze wszystkimi interesariuszami.

4. Uwzglednienie aspektéw ekonomicznych i spotecznych

Strategia powinna sprzyja¢ dobrobytowi gospodarczemu i spotecznemu, maksymalizowa¢ wptyw technologii ICT
na zréwnowazony rozwdj i integracje spoteczng, a takze prowadzi¢ do budowy zaufania niezbednego dla ochrony kraju
przed zagrozeniami.

5. Uwzglednienie praw cziowieka

Strategia powinna uwzgledniaé prawa cztowieka, ktére sg zawarte w Powszechnej Deklaracji Praw Cztowieka’®,
Miedzynarodowym Pakcie Praw Obywatelskich i Politycznych?” oraz innych ramach prawnych. Prawa cztowieka w sferze
offline powinny by¢ respektowane takze online.

6. Sformutowanie podejs$cia do zarzadzania ryzykiem i odpornosci na incydenty

Wraz z rozwojem nowoczesnych technologii ro$nie prawdopodobieristwo wystapienia incydentéw cyberbezpieczenstwa.
Tego ryzyka nie mozna wyeliminowac¢ catkowicie, jednak mozna nim skutecznie zarzadzaé. Strategia powinna zachecac
do podejmowania dziatan, ktére minimalizujg ryzyko, a takze proponowac¢ plany naprawcze w przypadku wystapienia
incydentu.

7. Odpowiednie wykorzystanie instrumentow politycznych

Strategia powinna wykorzystywac¢ dostepne instrumenty polityczne. Obejmujg one prawodawstwo, regulacje, programy
i mechanizmy zachecajace, programy edukacyjne, dzielenie sie najlepszymi praktykami itp. Kazdy z celéw powinien mie¢
przyporzadkowany najbardziej odpowiedni instrument polityczny, jednoczesnie uwzgledniajacy specyfike i uwarunkowania
danego kraju.

8. Jasne okreslenie przywédztwa i podziat rél

Strategia powinna by¢ implementowana na poziomie rzgdowym, wraz z odpowiednim podziatem rél i obowigzkéw oraz
z uwzglednieniem potrzeb kadrowo-finansowych. Wazne, aby wszystkie zaangazowane strony rozumiaty swoje zadania
i obowiazki. Nalezy takze zapewnic rozliczalno$¢ strategii, a do kazdego etapu przypisa¢ odpowiednie zasoby.

9. Budowa zaufania

Zaufanie jest niezbedne, aby w petni wykorzysta¢ potencjat spotecznych, politycznych i gospodarczych mozliwosci
rozwoju nowoczesnych technologii. Strategia powinna zapewnia¢ ochrone intereséw kazdej ze stron, a takze bezpie-
czenstwo danych, systemoéw i $wiadczonych ustug. Wazne, aby budowa wzajemnego zaufania nie byta priorytetem jedynie
dla panstwa, ale takze dla sektora prywatnego, organizacji pozarzagdowych i obywatelié.

76 Powszechna Deklaracja Praw Cztowieka zostata uchwalona przez Trzecig Sesje Ogoélnego Zgromadzenia ONZ w 1948 r. W deklaracji zawarto zbidr praw cztowieka i zasad
ich stosowania. Dokument stanowi jedno z najwiekszych osiagnie¢ ONZ. Zrédto: Powszechna Deklaracja Praw Cztowieka; http://www.unesco.pl/fileadmin/user_upload/pdf/
Powszechna_Deklaracja_Praw_Czlowieka.pdf

77 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych zostat uchwalony przez ONZ w 1966 r. W przeciwieristwie do Powszechnej Deklaracji Praw Cztowieka, pakt posiada wigzacy
charakter prawny. Zawiera spis podstawowych praw i wolnosci cztowieka, a takze zobowigzania paristwa w stosunku do obywateli. Powotuje dg Zycia Komitet Praw Cztowieka, ktory
dba o przestrzeganie paktu. W tym samym roku ONZ uchwalito takze Migdzynarodowy Pakt Praw Gospodarczych, Spotecznych i Kulturalnych. Zrédto: International Covenant on Civil

and Political Rights (ICCPR); Information Platform humanrights.ch; https://www.humanrights.ch/en/standards/un-treaties/iccpr/

78 “Guide to developing a national cybersecurity strategy”, International Telecommunication Union (ITU) 2018, s. 30-34; https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-

2018-PDF-E.pdf

Sie¢ Zespotow Reagowania
na Incydenty

ITU wspiera panstwa cztonkowskie w tworzeniu
krajowych zespotéw reagowania na incydenty
komputerowe (National Computer Incident Response
Teams - CIRT?), ktérych gtéwna rolg jest
koordynowanie obstugi cyberatakéw. W pierwszej
kolejnosci przeprowadzana jest ocena gotowosci
panstwa do wdrozenia krajowego CIRT. Kolejnymi
krokami sg pomoc w szkoleniu, planowaniu, wdrozeniu
i dziataniu zespotu. Po powotaniu CIRT, ITU oferuje
wsparcie i mozliwos¢ dalszego rozwoju. Dotychczas
udato sie ocenic 75 krajow, a takze stworzyc¢ 18 zespotow
CIRT, m.in. w Ugandzie, Zambii, Ghanie, Kenii, Cyprze.

Globalny wskaznik
cyberbezpieczenstwa (Global
Cybersecurity Index — GCI)

Globalny wskaznik cyberbezpieczenstwa
to inicjatywa ITU, ktéra ma zwiekszy¢ $wiadomos¢
na temat cyberbezpieczenstwa. Wskaznik mierzy
zaangazowanie panstwa i jego zdolno$¢ utrzymania
bezpieczenstwa na poziomach krajowym, regionalnym
i miedzynarodowym. Ocena, prowadzona przez
ekspertow ITU wraz z partnerami z sektora prywatnego,
publicznego i naukowego, ma zidentyfikowac
aktualne problemy, wykry¢ luki i wskaza¢ obszary
do pracy®®. Tworzony ranking ma réwniez funkcje
motywacyjng — ma zacheca¢ panstwa do poprawy
wyniku. W zestawieniu uwzgledniono r6zne poziomy
rozwoju cyberbezpieczenistwa, odzwierciedlone
w og6lnym poziomie ustug ICT. Koncepcja opiera sie

Rys. 6. Wskaznik GCI na $wiecie (dane z grudnia 2018 roku]®'

na zalozeniu, Zze im bardziej rozwiniete rozwiazania
cyberbezpieczenstwa, tym wyzszy poziom ustug ICT.

Wskaznik GCI mierzy przede wszystkim:

+ Poziom zaangazowaniawrozwdjcyberbezpieczenstwa
oraz jego wzrost w czasie;

« Postep w zakresie cyberbezpieczenistwa w perspek-
tywie globalnej;

- Postep w perspektywie regionalnej;

+ Zaangazowanie w inicjatywy i programy zwigzane
z cyberbezpieczenstwem.

W zwigzku z uzyskanym wynikiem, pafistwa podzielono
na 3 grupy, adekwatnie do poziomu zaangazowania
w cyberbezpieczenstwo. Wyniki obrazuje mapa,
na ktérej kolorami zaznaczono poziom zaangazowania
od najwyzszego (zielony) do najnizszego (czerwony).

Po raz pierwszy inicjatywa Globalnego wskaznika
cyberbezpieczenstwa zostata uruchomiona w 2013
roku. Po publikacji raportu w 2014 roku i zebraniu
informacji zwrotnej, zaplanowano drugg edycje. Tym
razem zaangazowano wiecej partneréw (m.in. Bank
Swiatowy, FIRST, INTERPPOL, UNICRI, UNODC itp.)
i opracowano nowy model analizy danych, ktéry
zawierat 25 wskaznikéw, mierzonych na podstawie
157 pytan, badajacych poziom zaangazowania
panstw w odniesieniu do 5 filaréw cyberbezpie-
czenstwa: srodki prawne, s$rodki techniczne,
dziatania organizacyjne, budowanie zdolnosci,
wspotpraca.

W 2018 po raz trzeci przeprowadzono analize panstw, zgodnie ze wskaznikiem GCI®. Raport i najnowszy ranking

zostana opublikowane w 2019 roku.

79 W zaleznosci od instytucji stosuje sie nazwe National Computer Incident Respone Teams — CIRT, Computer Emergency Response Team — CERT, albo Computer Security Incident

Response Team — CSIRT.

8 Global Cybersecurity Index (GCI) 2017; ITU, s. 13; https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf
& Zrédto: Global Cybersecurity Index (GCI) 2017; Figure 4.1.1: GCI Heat Map; ITU, s. 25, https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf
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Dziatania Biura Narodéw Zjednoczonych
do spraw Narkotykow i Przestepczosci w zakresie
Cyberbezpieczenstwa (UNODC)

UNODC prowadzi nastepujace inicjatywy, wspierajace
panstwa w walce z cyberprzestepczoscia:

+ Globalny program dotyczacy cyberprzestepczosci
(Global Programme on Cybercrime) — program pomaga
zapobiegac i zwalczaé cyberprzestepczosé poprzez
zwiekszanie skuteczno$ci Scigania, koordynacje
krajowych stuzb, tworzenie ram prawnych, rozwaj
wspotpracy miedzynarodowej i zwigkszanie Swia-
domosci spotecznej.

+ Grupa ekspertow ds. cyberprzestepczoSci (Open-
-ended Intergovernmental Expert Group Meeting
on Cybercrime) — grupa powotana do kompleksowego
zbadania problemu cyberprzestepczosci, zebrania
danych na temat ustawodawstwa krajowego,
dobrych praktyk, potrzebnej pomocy technicznej,
a takze zidentyfikowania obszaréw wymagajacych
wzmocnienia w zakresie dziatan lokalnych
i miedzynarodowych.

- Repozytorium Cyberprzestepczosci (Repository
Cybercrime) — centralna baza przepisow
prawa i zebranych doswiadczen dotyczacych
cyberprzestepczoscis-.

Forum Zarzadzania
Internetem (IGF)

Forum Zarzadzania Internetem (Internet Governance
Forum — IGF) zostalo powotane w 2006 roku. Jest
miejscem dialogu na temat rozwoju sieci i platforma

Biuro Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci (United Nations Office
on Drugs and Crime — UNODC) zostato utworzone w 1997 r. UNODC dziata na rzecz wspotpracy
panstw cztonkowskich w zwalczaniu przestepczosci miedzynarodowej, prowadzi prace
badawcze i analityczne, wspiera wdrazanie traktatéow miedzynarodowych i lokalnego
ustawodawstwa w zakresie zwalczania przestepczosci.

UNODC zajmuje sie rowniez cyberprzestepczoscig, ktéra moze mie¢ charakter
miedzynarodowy albo dotyczy¢ ofiar w r6znych czesciach Swiata. Biuro promuje wspotprace
miedzy panstwami cztonkowskimi, a takze wspiera budowe krajowych struktur i zdolnosci
panstw do zwalczania cyberprzestepczosci. W szczeg6lnosci wykorzystuje wiedze ekspercka
z systemdOw sagdownictwa, wiedze technologiczng, a takze zdolnosci w zakresie edukacji,
gromadzenia danych, prowadzenia badan i analiz®.

wymiany wiedzy®s. Spotkania IGF organizowane s3
co roku i biorg w nich udziat wszyscy cztonkowie WSIS
(World Summit on Information Society). Do wspétpracy
zapraszane sg rOwniez organizacje i eksperci z réznych
$rodowisk. Wazng czeScig dyskusji na forum jest
cyberbezpieczenstwo. Ostatnie spotkanie odbyto sie
w listopadzie 2018 r. w Paryzu.

Do 1998 roku Internetem zarzadzata Agencja
Zaawansowanych Projektow Badawczych przy
Departamencie Obrony Stanéw Zjednoczonych.
Wiadomo byto jednak, ze nalezy uniezalezni¢
Internet od rzadowej agencji USA. Dlatego
tez powotano Internetowa Korporacje ds. Nadanych
Nazw i Numeréw (Internet Corporation for Assigned
Names and Numbers — ICANN), ktéra byta odpowie-
dzialna za nadawanie i administrowanie adresami
IP, a takze za zarzadzanie domenami i serwerami
DNS. ICANN powotano na podstawie Memorandum
of Understanding, zgodnie z ktérym korporacja stata
sie organizacjg pozarzadowg, dziatajgca na pod-
stawie prawa stanu Kalifornia.

Zgodnie z zatozeniami powotanie ICANN miato
by¢ krokiem na drodze prywatyzacji zarzadzania
Internetem. Jednak zniesienie rzgdowych wpty-
wow USA nigdy nie zostato w petni osiggniete.
Miedzynarodowy sprzeciw po raz pierwszy miat miej-
sce podczas Swiatowego Szczytu Spoteczeristwa
Informacyjnego, ktéry odbyt sie w 2003 roku
w Genewie i w 2005 roku w Tunisie. Przedstawiciele
panstw opowiedzieli sie przeciwko amerykanskiej
dominacji nad Internetem. Zgdano, aby nadzér
zostat przekazany w rece organu reprezentujgcego
interesy wszystkich, dziatajgcego pod egidg ONZ.

8 Global Cybersecurity Index; https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx, Global Cybersecurity Index (GCI) 2017; ITU, s. 15-16; https://www.itu.int/

dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf
8 Cybercrime, http://www.unodc.org/unodc/en/cybercrime/index.html

84 Repozytorium jest dostepne na stronie internetowej: https://sherloc.unodc.org/cld/v3/cybrepo/

8 The Internet Governance Forum (IGF), Back ground paper, http://www.intgovforum.org/cms/2015/IGF.24.06.2015.pdf

W duchu kompromisu powotano Forum Zarzadzania
Internetem, ktére petni role pomocnicza, jednak jest
pozbawione uprawnieri decyzyjnych. Ostatecznie
ICANN pozostat organizacjg non-profit, dziatajaca
na terenie USA i podlegajaca tamtejszemu prawuse.
Nadal jest instytucja nadzorujaca Swiatowe serwery
DNS i domeny internetowe, cze$¢ swoich obowigz-
kéw deleguje krajowym rejestratorom.

W ramach ICANN dziata IANA (Internet Assigned
Numbers Authority), ktéra jest odpowiedzialna
za koordynacje sprawnego dziatania Internetu
poprzez zarzgdzanie domenami, administracje
globalnej puli adreséw IP, a takze utrzymywanie
systemow numerowania protokotéw internetowych.
IANA nie angazuje sie w polityke, a jedynie wdraza
rozwigzania, nad ktérymi piecze sprawuje ICANN®7.

Najwazniejszym ciatem decyzyjnym ICANN jest
Rada Dyrektoréw, ktérg wybierajg co roku wszyscy
uzytkownicy Internetu w dobrowolnym gtosowaniu.
Zgodnie z zasadami ICANN, kazdy uzytkownik moze
wigczy¢ sie w dziatalno$¢ organizacji i wyrazié
swojg opinie®®.

W czasie forum, prezydent Francji Emmanuel Macron
wezwat do wspdlnego zaangazowania w bezpieczenstwo
cyberprzestrzeni. Deklaracje nazwang Paris Call
for Trust and Security in Cyberspace podpisaty 64 panstwa,
328 podmiotéw sektora prywatnego i 129 organizacji
pozarzadowych. Wsrdd zobowigzan znalazty sie m.in.:

+ Zapobieganie szkodliwym dziataniom online;
+ Ochrona integralnos$ci Internetu;

« Wspotpracaw celu zapobiegania ingerencji w procesy
wyborcze;

- Zapobieganie rozprzestrzenianiu sie ztosliwych
programow i technologii;

+ Poprawa cyberbezpieczenstwa produktow i ustug,
wzrost poziomu cyberhigieny;

« Wspbélpracaw celu wzmocnienia miedzynarodowych
standardéw w cyberprzestrzeni, a takze ograni-
czenia ofensywnej dziatalnoSci podmiotéw
niepanstwowychso.

Panel Wysokiego Szczebla
ds. Wspoétpracy Cyfrowej

12 lipca 2018 roku Sekretarz Generalny ONZ powotat
Panel Wysokiego Szczebla ds. Wspétpracy Cyfrowej
(Secretary-General’s High-level Panel on Digital
Cooperation). Celem jest opracowanie propozycji
wzmocnienia wspoétpracy miedzy rzgdami, sektorem
prywatnym, spoteczenstwem obywatelskim,
organizacjami miedzynarodowymi, srodowiskiem
akademickim i technicznym. Zadania panelu to m.in.
podniesienie §wiadomos$ci na temat transformacji
cyfrowej w gospodarce, a takze rozpoczecie debaty
nad kwestiami etycznymi oraz zmianami, jakie beda
zachodzi¢ w spoteczenstwach w cyfrowej przysztosci.

Panel tworzy 20 niezaleznych ekspertéw z réznych
Srodowisk, ktorzy dziataja we witasnym imieniu.
Czlonkowie panelu po raz pierwszy spotkali sie
we wrzesniu 2018 roku. Wynikiem prac panelu ma by¢
raport, zawierajacy praktyczne rekomendacje, analize
aktualnych trendéw w technologiach cyfrowych, a takze
identyfikacje luk i mozliwo$ci wzmocnienia wspotpracy
miedzynarodowej. Przewidywany czas pracy ekspertow
to 9 miesiecy, co oznacza, ze raport powinien zostac¢
opublikowany w pierwszej potowie 2019 roku?°.

Portal ekspercki
z zakresu policy

W grudniu 2018 roku UNIDIR (United Nations Institute
for Disarmament Research) uruchomit nowy portal
internetowy, zawierajacy przeglad wiedzy z zakresu
policy w tematyce cyberbezpieczenstwa. Portal gromadzi
informacje dotyczace strategii cyberbezpieczenstwa
wszystkich 193 panstw cztonkowskich ONZ, organizacji
miedzynarodowych i regionalnych, a takze dobrowolnie
przekazane dane oraz dane z otwartych Zrddet. Adres
portalu: https://cyberpolicyportal.org/en/

8 Morawski t., Unia Europejska wobec procesu zarzadzania Internetem, Instytut Studiéw Politycznych Polskiej Akademii Nauk, s. 114-120,

87 |ANA About us; https://www.iana.org/about

 Beginner's Guide to participating in ICANN; s. 2, https://www.icann.org/en/system/files/files/participating-08nov13-en.pdf

8 Cybersecurity: Paris Call of 12 November 2018 for Trust and Security in Cyberspace. France Diplomatie ; https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/
france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in

% Secretary-General's High-level Panel on Digital Cooperation; http://www.un.org/en/digital-cooperation-panel/

91 United Nations Institute for Disarmament Research (UNIDIR) dziata od 1980 r. Jest to Instytut Badan nad Rozbrojeniem ONZ, ktéry prowadzi niezalezne badania nad rozbrojeniem
i pokrewnymi problemami, w szczegélnosci kwestiami bezpieczefistwa migdzynarodowego; http://www.unidir.org/about/the-institute
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Sojusz PéInocnoatlantycki (North
Atlantic Treaty Organization — NATO)
to uktad wojskowy zrzeszajacy obecnie
29 panstw. Zostal ustanowiony
w 1949 roku, kiedy to w Waszyngtonie
przedstawiciele 12 krajéw podpisali
Traktat Poéinocnoatlantycki. Polska
dotaczyta do NATO 12 marca 1999 roku.

Celem istnienia NATO byta obrona przed
Zwiazkiem Socjalistycznych Republik
Radzieckich. Po jego rozpadzie Sojusz
zaczat petni¢ role stabilizacyjng. Wraz
z rozwojem nowoczesnych technologii,
cyberbezpieczenstwo staje sie coraz
istotniejszym tematem na forum NATO.
PodczasszczytuwWarszawiew 2016 roku,
Sojusz uznat cyberprzestrzen za czwartg
domene prowadzenia dziatan bojowych.
Obecnie NATO wktada wiele wysitku,
aby zabezpieczy¢ swoje systemy i sieci
oraz pomac sojusznikom w zwiekszeniu
ich zdolnosci do skutecznej cyberobrony.

Ewolucja w podejsciu NATO do cyberobrony

Organy odpowiedzialne w NATO
za cyberbezpieczenstwo®

Wysokopoziomowy nadzér nad wdrazaniem polityki
NATO w zakresie cyberobrony zapewnia Rada
Pétnocnoatlantycka®” (NAC). Rada otrzymuje infor-
macje o najpowazniejszych incydentach i cyberata-
kach, a takze sprawuje gtéwna funkcje w zarzadzaniu
kryzysowym zwigzanym z cyberobrona.

Radzie podporzadkowany jest Komitet Cyberobrony
NATO%® (NCDC, NATO Cyber Defence Committee),
ktéry petni wiodaca role jesli chodzi o polityke
cyberobrony sojuszu. Komitet zapewnia réwniez
doradztwo paristwom sprzymierzonym na poziomie
eksperckim.

Na poziomie roboczym funkcjonuje Rada NATO
ds. Zarzadzania Cyberobrona?® (NCDMB, NATO
Cyber Defence Management Board), ktéra odpo-
wiada za koordynacje cyberobrony w cywilnych
i wojskowych organach NATO.

Wazna role petni tez Komitet Konsultacyjny, Kontroli
i Dowodzenia (C3B, Consultation, Control and
Command Board), ktory jest odpowiedzialny za kon-
sultacje aspektow technicznych i wdrozeniowych
w zakresie cyberobrony.

2002 - Cyberobrona pierwszy raz pojawita sie w agendzie sojuszu na szczycie w Pradze.

2007 — Zmasowany cyberatak na estonskie instytucje panstwowe, banki oraz media.

2008 - Sojusz zatwierdzit pierwsza polityke dotyczaca cyberobrony 92(NATO Cyber Defence Policy), ktéra zostata przyjeta

podczas szczytu w Bukareszcie%.

2008 - Konflikt miedzy Rosjg i Gruzjg pokazat, ze dziatania w cyberprzestrzeni moga stanowic¢ zagrozenie nie mniejsze

niz konwencjonalne dziatania wojenne.

2010 - NATO przyjeto nowa strategiczng koncepcje na szczycie w Lizbonie. Rada Pétnocnoatlantycka otrzymata zadanie
opracowania dogtebnej polityki cyberobrony NATO oraz planu jej wdrozenia%4.

2011 — Ministrowie obrony NATO zatwierdzili druga polityke dotyczaca cyberobrony®.

2012 — Cyberobrona zostata wprowadzona do procesu planowania obrony NATO.

2014 — Osiaggnieto petna zdolnosé operacyjng NCIRC, co zapewnito lepszg ochrone sieciom NATO.
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2014 - Uruchomienie pierwszej inicjatywy, majgcej na celu nawigzanie wspotpracy z sektorem prywatnym (NATO Industry
Cyber Partnership).

2014 - Na szczycie w Walii panstwa Sojuszu poparty nowa polityke cyberobrony i zatwierdzity plan dziatania. Uznano,
ze w cyberprzestrzeni obowigzuje prawo miedzynarodowe, a cyberobrona jest czescig podstawowego zadania

Sojusz Potnocnoatlantycki
— cyberobrona w kontekscie

2016 — Na szczycie w Warszawie panstwa Sojuszu uznaty cyberprzestrzen za domene operacji — podobnie jak powietrze,
lad i morze. Podczas szczytu przyjeto takze deklaracje cyberbezpieczerstwa (Cyber Defence Pledge).

zagrozen hybrydowych

‘ 92 Bucharest Summit Declaration; https://www.nato.int/cps/en/natolive/official_texts_8443.htm

9 NATO’s Cyber History (2008-2012); http://www.natolibguides.info/cybersecurity#s-lg-box-14363350
% Lisbon Summit Declaration; https://www.nato.int/cps/en/natolive/official_texts_68828.htm#cyber
9 NATO Cyber Defence — Evolution; https://www.nato.int/cps/en/natohq/topics_78170.htm#
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Szczyt NATO

w Brukseli i utworzenie
Centrum Operac;ji

w Cyberprzestrzeni

Najwazniejszym wydarzeniem w minionym roku byt
szczyt NATO, ktory odbyt sie¢ w lipcu w Brukseli®®,
W deklaracji koncowej podkreslono, ze Sojusz coraz
cze$ciej musi mierzy¢ sie z cyberzagrozeniami, ktére
stajg sie jeszcze bardziej ztozone i niszczycielskie.
Dlatego NATO musi by¢ w stanie dziataé
w cyberprzestrzeni réwnie skutecznie, co w pozostatych
konwencjonalnych domenach operacji.

Najistotniejsze wnioski, ktére zawarto w deklaraciji:

Ogtoszenie utworzenia Centrum Operacji
w Cyberprzestrzeni w ramach struktury dowodzenia
NATO (Cyberspace Operations Centre, pkt 29).
Nowe centrum, odpowiedzialne za operacje
w cyberprzestrzeni, powinno osiggnaé¢ petna
operacyjnosé w 2023 roku™. Osrodek w Naczelnym
Dowddztwie Sojuszniczych Sit Europy (SHAPE)
z siedzibg w Mons w Belgii ma sie sktada¢ z zespotu
70 ekspertéw, ktérzy beda mieli dostep do wiedzy
wywiadowczej oraz do informacji o cyberatakach
pozyskiwanych w czasie rzeczywistym. Jest to krok
w strone stworzenia mozliwosci prowadzenia operacji
w cyberprzestrzeni. Celem centrum bedzie zapewnienie,
ze Naczelny Dowddca Sojuszniczy w Europie bedzie
wyposazony we wszystkie potrzebne narzedzia
do podejmowania dziatar w cyberprzestrzeni.

Obrona przed dziataniami hybrydowymi, takimi jak
cyberataki czy kampanie dezinformacyjne (pkt 2), ktore
moga by¢ réwniez wykorzystywane do ingerowania
w demokratyczne procesy, np. wybory (pkt 6). NATO
potwierdzito swéj mandat obronny, jednoczesnie
zadeklarowato, ze wykorzysta peten zakres mozliwosci,
aby odstraszac, broni¢ sie i przeciwdziatac¢ zagrozeniom
w cyberprzestrzeni (pkt 20).

Koniecznos$¢ zapewnienia silnej krajowej obrony
cyberprzestrzeni poprzez realizacje Cyber Defence
Pledge. Implementacja tego zobowigzania ma
kluczowe znaczenie dla zwiekszenia cyberodpornosci
panstw cztonkowskich oraz kosztu cyberataku (pkt 20).

Uzgodnienie, w jaki sposéb NATO moze korzystac
z krajowych zdolnosci w domenie cyberprzestrzeni,
do prowadzenia misji i operacji. Sojusznicy dostarczaja
swoje rozwigzania dobrowolnie, a ich wykorzystanie
odbywa sie w ramach silnego politycznego nadzoru
(pkt 20).

+  Poszczegdlni cztonkowie moga suwerennie rozwazy¢,
w stosownych przypadkach, atrybucje cyberataku oraz
podjecie skoordynowanej odpowiedzi (pkt 20).

Koniecznos¢ prowadzenia dalszego dialogu miedzy
NATO a UE dla zaciesnienia wspétpracy w zakresie

cyberbezpieczenstwa (pkt 70). W przeddzien
brukselskiego szczytu przewodniczacy Rady
Europejskiej, przewodniczacy Komisji Europejskiej oraz
sekretarz generalny NATO podpisali wspdlng deklaracje
w tej sprawie.

Implementacja
Cyber Defence Pledge

Dokument przyjety na szczycie w Warszawie w 2016
roku jest wynikiem daZenia Sojuszu do zwiekszenia
nacisku na cyberodpornos$¢ na poziomie krajowym.
Sojusznicy zobowigzali sie do podniesienia swojego
poziomu cyberbezpieczenstwa. Najwazniejsze
postanowienia to m.in.:

- Konieczno$¢ wzmocnienia cyberbezpieczenstwa
krajowych sieci oraz infrastruktury.

« Dotrzymywanie kroku szybko rozwijajacym sie
cyberzagrozeniom, tak aby panstwa NATO byly
w stanie skutecznie bronic sie w cyberprzestrzeni.

+ Stosowanie prawa miedzynarodowego w cyber-
przestrzeni oraz wspotpraca z UE.

+ Miedzynarodowa wspotpraca poprzez edukacje,
szkolenia oraz wymiane informacji.

Pierwsza konferencja podsumowujaca wdrazanie
Cyber Defence Pledge odbyla si¢ 15 maja 2018 r.
w Paryzu. Sekretarz generalny NATO Jens Stoltenberg
przyznat, ze w ciggu niespetna dwdch lat od przyjecia
zobowigzania, niemal kazdy sojusznik poprawit
swoje zdolnosci cyberobronne. Liderem zmian
w Europie jest Wielka Brytania, ktora zainwestowata
1,9 mld funtéw za posrednictwem narodowej strategii
cyberbezpieczenstwa> (National Cyber Security
Strategy). Druga w kolejnosci Francja zainwestowata
1,6 mld euro'.

Realizacja Cyber Defence Pledge byta oceniana réwniez
podczas szczytu NATO w Brukseli w lipcu 2018 roku.
Poszczegodlne kraje poinformowaty o poczynionych
przez siebie postepach.

Rozwijanie zdolnosci
cyberobrony NATO

W belgijskim Mons funkcjonuje jednostka NATO
Computer Incident Response Capability (NCIRC),
ktéra zapewnia catlodobowe wsparcie panstwom
Sojuszu. Zesp6t 200 ekspertéwt odgrywa

0INATO Cyber Defence — Factsheet; https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2019_02/20190208_1902-factsheet-cyber-defence-en.pdf
©2Why cyber space matters as much to NATO as land, sea and air defence; https://www.ft.com/content/9c3ae876-6d90-11e8-8863-a9bb262c5f53

%3Cyber Defence Pledge Conference; https://www.nato.int/cps/en/natohq/opinions_154462.htm

kluczowa role w reagowaniu na wszelkie incydenty
cyberbezpieczenstwa, majace wptyw na NATO. Nie
tylko obstuguje i identyfikuje on incydenty, ale rowniez
dystrybuuje wazne informacje odnosnie wykrytych
cyberzagrozen.

NCIRC funkcjonuje w ramach Agencji NATO
ds. Komunikacji i Informacji (NATO Communications
and Information Agency), ktéra prowadzi takze inne
inicjatywy z zakresu cyberobrony. S3 to m.in. program
wspétpracy z sektorem prywatnym (NATO Industry Cyber
Partnership) czy zespoly szybkiego reagowania (Rapid
Reaction Team).

NATO pomaga sojusznikom zwiekszy¢ swoje zdolnosci
cyberobrony poprzez:

+ Udostepnianie w czasie rzeczywistym infor-
macji o incydentach oraz dzielenie sie najlep-
szymi praktykami, jak zwalcza¢ zagrozenia
w cyberprzestrzeni;

- Utrzymywanie zespotow szybkiego reagowania, ktére
moga pomagac sojusznikom;

+ Opracowanie celdow, ktorych realizacja utatwi
wypracowanie wspélnego podejscia do budowania
zdolnosci cyberobronnych sojusznikéw;

- Inwestowanie w edukacje, szkolenia i ¢wiczenia, takie
jak Cyber Coalition.

Deklaracja w sprawie
wspotpracy UE-NATO

W deklaracji z 10 lipca 2018 roku podtrzymano
zobowigzanie do zacie$nienia wspoétipracy, ktore
zapoczatkowano w 2016 roku w Warszawie!.
Wsréd siedmiu gtéwnych obszaréw wskazano m.in.
zwigkszenie zdolnosci do reagowania na zagrozenia
hybrydowe, takie jak cyberataki i dezinformacja, a takze
podniesienie poziomu cyberbezpieczenstware.

Wspo6tpraca miedzy NATO i UE odbywa sie na kilku
ptaszczyznach. W 2016 roku obie organizacje podpisaly
techniczne porozumienie'?, ktére umozliwito wymiane
informacji oraz najlepszych praktyk miedzy zespotami
reagowania na cyberzagrozenia z NATO (NCIRC) oraz
Unii Europejskiej (CERT-EU). Sekretarz generalny
NATO, jako przyktad dobrej wspétpracy, wymienit
dziatania podczas atakéw WannaCry i NotPetya w 2017
roku's. Reprezentacje obu organizacji biorg tez udziat
we wspdlnych ¢wiczeniach, np. Cyber Coalition czy
Locked Shields.

Cwiczenia - podnoszenie zdolnosci wspétpracy pomiedzy
cztonkami Sojuszu

NATO przeprowadza wiele ¢wiczen, starajac sie jak najlepiej
przygotowaé do wspoétczesnych wyzwan. Cwiczenia
maja nie tylko poméc NATO w sprawdzeniu strategii oraz
mechanizmdw, ale stuzg réwniez wzmacnianiu wspoétpracy
miedzy cztonkami Sojuszu.

Locked Shields to ¢wiczenie organizowane co roku
przez Sojusznicze Centrum Doskonalenia Obrony
Cybernetycznej w Estonii (NATO Cooperative Cyber
Defence Centre of Excellence, CCDCOE). 27 kwietnia
2018 roku wzieto w nim udziat ponad 1000 ekspertéw
z 30 krajow. 22 zespoty trenowaty obrone ztozonych
systemow informatycznych w przypadku cyberatakow
na duzg skale. tacznie przeprowadzono ponad 2500
atakow. Najlepszy okazat sie zespét z NATO, ktéry
wyprzedzit druzyne z Francji i Czech™o.

Cwiczenie Cyber Coalition odbyto sie w Estonii miedzy
26 a 30 listopada 2018 roku™®. W jedenastej edycji
uczestniczyto ponad 700 uczestnikéw z 28 panstw
cztonkowskich oraz 4 partnerskich, a takze z sektora
prywatnego i srodowisk akademickich. Cwiczenie
miato wzmocnié¢ koordynacje i wspotprace miedzy
NATO i sojusznikami, a takze poprawi¢ ochrone
cyberprzestrzeni Sojuszu oraz usprawnic¢ prowadzenie
W niej operacji wojskowych.

Wazne wydarzenia
* Miedzynarodowa Konferencja CyCon 2018

X Miedzynarodowa Konferencja CyCon 2018
(Conference on Cyber Conflict, CyCon 2018)
zorganizowana zostata 5 czerwca 2018 roku
w Tallinie przez CCDCOE™". W wydarzeniu udziat
wzieto okoto 700 ekspertéw z ponad 40 krajow.
Konferencja odbyta sie pod hastem maksymalizaciji
efektéw w cyberprzestrzeni. Debaty i prezentacje
byty okazjg do zaprezentowania oryginalnych prac
badawczych oraz spostrzezern renomowanych
ekspertéw. Materiaty z konferencji s publikowane
jako publikacje IEEE (Institute of Electrical
and Electronics Engineers) i stanowig wazny wktad
do $wiatowej literatury techniczne;.

Konferencja NIAS 2018 - Cyber Security Symposium

NIAS to najwieksza konferencja NATO doty-
czaca cyberbezpieczenstwa, ktéra odbyta sie
16-18 pazdziernika 2018 roku w Belgii (NIAS18:
Securing NATO’s Digital Endeavour''?). Podczas
spotkania podkreslono role cyberbezpieczenstwa,
ktérego zapewnienie stanowi koniecznosé dla kazdej
konwencjonalnej operacji Sojuszu. Mozliwo$¢ bez-
piecznej wymiany krytycznie waznych informacji jest
niezbedna, aby wojskowi dowddcy oraz przywddcy
panstw mogli podejmowac¢ wtasciwe decyzje
we wtasciwym czasie. W 2018 roku konferencja
zgromadzita ponad 1800 lideréw i czotowych
specjalistéw cyberbezpieczenstwa.

1“NATO Cyber Defence, Factsheet, December 2018; https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2018_02/20180213_1802-factsheet-cyber-defence-en.pdf
19SEU-NATO Cooperation — Factsheet; https://cdn5-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/otambGe7_PZ7cDdMdQqQki4M3aTBlo6-efph8-K1vFI/mtime: 1542899750/ sites/eeas/files/

eu-nato_cooperation_factsheet.pdf

1% Joint Declaration on EU-NATO Cooperation; 2018 https://www.nato.int/cps/en/natohg/official_texts_156626.htm
19NATO and the European Union enhance cyber defence cooperation; https://www.nato.int/cps/en/natohq/news_127836.htm

%8Cyber Defence Pledge Conference; https://www.nato.int/cps/en/natohq/opinions_154462.htm

199NATO Won Cyber Defence Exercise Locked Shields 2018; https://ccdcoe.org/nato-won-cyber-defence-exercise-locked-shields-2018.html
"°Cyber Coalition helps prepare NATO for today’s threats; https://www.nato.int/cps/en/natohg/news_160898.htm
"The 10th CyCon Hosts 700 Cyber Experts in Tallinn; https://ccdcoe.org/cycon/content/10th-cycon-hosts-700-cyber-experts-tallinn.html

112NIAS 18; http://nias2018.com
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Dezinformacja — dziatania
NATO StratCom COE

NATO dostrzega zagrozenia, jakie dla Sojuszu
stanowig dziatania hybrydowe, takie jak cyberataki
czy kampanie dezinformacyjne. Powage tego rodzaju
dziatan podkreslono m.in. w deklaracji z ostatniego
szczytu NATO w Brukseli w 2018 roku's. Juz w deklaracji
ze szczytu w Walii, sojusznicy z zadowoleniem przyjeli
ustanowienie NATO Strategic Communications
Centre of Excellence (NATO StratCom COE). Jest
to wielonarodowa organizacja wojskowa z akredytacja
NATO, nie bedgca jednak czescia struktury dowodzenia
Sojuszu. Polska nalezy do wspotzatozycieli. Od czasu
powstania, centrum jest jednym z wiodacych osrodkéow,
budujacych kompetencje w zakresie komunikacji
strategicznej, w tym w walce z dezinformacja.
Obecnie zrzesza jedenascie krajow, a trzy kolejne
finalizujg procedure dotaczenia4 Wsrod publikacji
przygotowanych w 2018 roku wymieni¢ mozna:

* Russia’s Footprint in the Nordic-Baltic Information
Environmentii5s

Materiat dotyczy strategii dezinformacyjnej Rosji
na obszarze panstw battyckich i nordyckich. Analiza
opisuje metodyke dziatania oraz cele, jakie chce
osiagnac Rosja w czterech obszarach:

1. Politycznym: utrzymanie statusu super-
mocarstwa, uderzenie w zachodnie wartoSci
i zaburzenie jednos$ci zachodnich panstw.

2. Informacyjnym: utworzenie globalnego
systemu informacyjnego, promujacego rosyjska
perspektywe oraz punkt widzenia.

3. Militarnym: powstrzymanie ekspansji NATO
w kierunku granic Rosji.

4. Ekonomicznym: Arktyka jest priorytetowym
obszarem gospodarczym dla Rosji.

+ Robotrolling

Robotrolling to kwartalny raport, ktéry analizuje
manipulacje w mediach spotecznosciowych na temat
obecnos$ci NATO w krajach battyckich. Autorzy
skupiajq sie na dezinformacji, prowadzonej przez
konta zautomatyzowane (boty) oraz fatszywe (trolle).
Analizy wskazaty, Ze w 4 kwartale 2018 roku boty
wytworzyly 46 proc. wiadomosci w jezyku rosyjskim
na temat obecnosci NATO w krajach nadbattyckich
i Polscems.

« Executive summary. Fake News: A Roadmap™’

Dokument odpowiada na pytania czym s3 tzw. fake
newsy oraz dlaczego obecne §rodowisko informacyjne
stuzy szybkiemu rozprzestrzenianiu si¢ kampanii
dezinformacyjnych. Autorzy wskazuja jakie dziatania
mozna podjacé, aby przeciwdziata¢ temu zjawisku.

+ Gra na Facebooku, ktéra uczy dostrzega¢ dezin-
formacje

Grama pomoc wytapywac uzytkownikom Facebooka
tzw. fake newsy"s. Gracze prowadza wilasng firme
wydawniczg, zarabiajg wirtualng walute i zdobywaja
czytelnikéw, publikujgc wiarygodne wiadomosci.
Pomaga im w tym ekran sprawdzania faktow,
ktory zacheca graczy do weryfikowania Zrdédet
i podpowiada, jak odrézni¢ informacje prawdziwe
od fatszywych.

""*Brussels Summit Declaration, pkt 2 i 21; https://www.nato.int/cps/en/natohg/official_texts_156624.htm

T“NATO StratCom COE; https://www.stratcomcoe.org/about-us

SRussia’s Footprint in the Nordic-Baltic Information Environment; https://www.stratcomcoe.org/russias-footprint-nordic-baltic-information-environment

"*Robotrolling 2018/4; https://www.stratcomcoe.org/robotrolling-20184
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""Executive summary. Fake News: A Roadmap; https://www.stratcomcoe.org/executive-summary-fake-news-roadmap
""®Facebook game teaches how to spot disinformation; https://www.stratcomcoe.org/facebook-game-teaches-how-spot-disinformation
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Organizacja Bezpieczenstwa i Wspot-
pracy w Europie, OBWE (Organization
for Security and Cooperation in Europe,
OSCE) dziata na rzecz zapobiegania
konfliktom w Europie. Powstata w 1995
roku i aktualnie zrzesza 57 panstw, nie
tylko europejskich™. Do jej gtéwnych
zadan nalezy kontrola zbrojen, budowa
zaufania, dbato$¢ o prawa cztowieka
i mniejszosci narodowych, dziatanie
narzecz demokracji i Srodowiska, a takze
zwalczanie terroryzmu.

OBWE odgrywa znaczgaca role w pod-
noszeniu poziomu cyberbezpieczenstwa
na Swiecie poprzez zmniejszanie
ryzyka konfliktow miedzy panstwami.
Poniewaz cyberprzestrzen stanowi
obecnie dodatkowy wymiar w ztozonych
relacjach miedzypanstwowych, pan-
stwa czlonkowskie OBWE pracujq
nad budowa wzajemnego zaufania,
szczegoblnie w obszarze nowoczesnych
technologii, poprzez konsultacje
dotyczace potencjalnych incydentow
cyberbezpieczenstwa, budowe platformy
dowymiany pogladéw i krajowych polityk
cyberbezpieczenstwa, oraz wspodtprace
zmniejszajgcg podatnosci na incydenty,
np. w obszarze informacyjnej infra-
struktury krytyczne;j.

Budowanie zaufania

w cyberprzestrzeni:
OSCE confidence-building
measures

OBWE przygotowato liste 16 postulatéw, ktérych
realizacja ma przyczynié sie do zwiekszania zaufania
pomiedzy cztonkami (OSCE confidence-building
measures — CBM). Koncepcja opiera si¢ na zatozeniu,
Ze najlepszym sposobem zapobiegania konfliktom jest
stworzenie systemu bezposredniej komunikacji, ktéra
pozwoli na wyjasnianie nieporozumien i identyfikacje
mozliwych punktéw spornych.

Lista CBM z 2013 r.:

10.

Panstwa dobrowolnie przekaza informacje
na temat krajowych aspektéw zagrozen
cyberbezpieczenstwa.

Panstwa bedg utatwia¢ wspétprace i wymiane
informacji miedzy krajowymi organami zajmu-
jacymi sie cyberbezpieczenstwem.

Panstwa zaangazuja sie w zmniejszanie ryzyka
konfliktu politycznego lub militarnego, ktéry
moze wynikaé z nieporozumien i wykorzysty-
wania technologii ICT.

Panstwa beda wymienia¢ sie informacjami
na temat srodkéw zapewniajgcych otwarty,
interoperacyjny i bezpieczny Internet.

OBWE bedzie wykorzystywane jako platforma
dialogu, wymiany dobrych praktyk, podnoszenia
Swiadomosci na temat budowania zdolnosci
w zakresie cyberbezpieczenstwa.

OBWE zacheca panstwa do ustanowienia
nowoczesnych i efektywnych metod legis-
lacyjnych, ktére bedg wspiera¢ wspotprace
i wymiane informacji miedzy wtadzg,
a instytucjami zajmujgcymi sie zwalczaniem
cyberprzestepczosci.

Panstwa dobrowolnie wymieniaja sig infor-
macjami na temat krajowych strategii i polityk
istotnych dla bezpieczenstwa ICT.

Panstwa wyznacza punkt kontaktowy w celu
utatwienia komunikaciji i dialogu migdzy soba.

W celu zmniejszenia ryzyka nieporozumien,
panstwa uzgodnig wspolng terminologie
zwigzang z bezpieczenstwem i stosowaniem
technologii informacyjno-komunikacyjnych.

Panstwa beda dobrowolnie wymienia¢ poglady
i informacje za posrednictwem platformy
kontaktowej OBWE.

Co najmniej 3 razy w roku beda sie odbywac
spotkania ekspertéw, reprezentantéw panstw
uczestniczacych, w celu oméwienia aktualnego
stanu cyberbezpieczenstwa i zbadania rozwoju
Srodkéw budowy zaufania w przysztosci.

"1°W sktad OBWE wchodzg paristwa z trzech kontynentéw: Europy, Ameryki Pétnocnej i Azji. Poza parnistwami cztonkowskimi do organizacji nalezy rowniez 6 partneréw

$rédziemnomorskich i 5 azjatyckich; ,Who we are”; https://www.osce.org/whatistheosce

W 2016 r. dodano ponizsze punkty:

12. Panistwa beda dobrowolnie dzieli¢ sie infor-
macjami za pomoca réznych form wspoétpracy,
tj. seminariéw, foréw, spotkan przy okragtym
stole itp. Bedg wymienia¢ miedzy soba wiedze
na temat proceséw i mechanizméw, ktére
zmniejszaja ryzyko konfliktu wynikajgcego
z wykorzystywania ICT. Zacheca sie panstwa
do kontynuowania stabilnej, przejrzystej
i przewidywalnej wspétpracy, uzupetniania
w tym zakresie dziatan innych organizacji
miedzynarodowych (np. ONZ), uwzgledniania
potrzeb i wymagan wszystkich interesariuszy,
a takze zapraszania do wspoétpracy srodo-
wisk akademickich, przedstawicieli biznesu,
organizacji trzeciego sektora i spoteczenstwa
obywatelskiego.

13. Panstwa bedg dobrowolnie prowadzi¢
dziatania informacyjne, wspierajgce dostep
do autoryzowanych srodkéw komunikacji,
w celu zmniejszania ryzyka nieporozumien
i eskalacji konfliktow, a takze wyjasniajace
techniczne i prawne aspekty wykorzystywania
technologii ICT.

14. Panstwa bedg promowac¢ partnerstwa
publiczno-prywatne, a takze wspiera¢ wymiane
dobrych praktyk z dziedziny cyberbezpie-
czenstwa i wykorzystywania technologii ICT.

15. Panstwa beda dobrowolnie budowaé
wspotprace z organami zabezpieczajgcymi
infrastrukture krytyczng w celu oszacowania
ryzyka i mozliwych wyzwan zwigzanych
z cyberbezpieczenstwem.

16. Panstwa bedg zacheca¢ do zgtaszania luk
w zabezpieczeniach, a takze poinformuja
o dostepnych srodkach zaradczych. Takie
informacje moga by¢ rowniez przekazywane
miedzy panstwami poprzez autoryzowane
kanaty komunikac;ji i punkty kontaktowe™°.

CBM byly jednym z tematéw poruszanych podczas
konferencji w Rzymie, ktéra odbyta sie we wrze$niu
2018 r. Wzieto w niej udziat 170 przedstawicieli 57
panstw cztonkowskich OBWE, partneréw, organizacji
pozarzadowych, srodowisk akademickich i biznesu.
Gléwna dyskusja dotyczyla mozliwosci tagodzenia
ryzyka konfliktu wynikajacego z uzycia technologii
ICT zwykorzystaniem opracowanych CBM. Dodatkowo
w trakcie konferencji uczestnicy mieli mozliwo$¢
zaprezentowa¢ tematy zwigzane z lokalnymi
zagrozeniami cyberbezpieczenistwa. Skupiono sie
réwniez na kwestii zwigkszania mozliwosci zwalczania
incydentéw przez panstwa. Wazng sugestig byta
zacheta do budowy partnerstw publiczno-prywatnych,

dzieki ktérym panstwa moglyby skorzystaé
ze skutecznych rozwigzan sektora prywatnego,
zwieksza¢ wiedze na temat cyberbezpieczenstwa,
a takze delegowa¢ zadania do firm zajmujacych sie
cyberbezpieczenstwem,

Zwalczanie
cyberprzestepczosci

— projekt edukacyjny

w Europie
Potudniowo-Wschodniej

We wrze$niu 2017 r. OBWE uruchomito projekt
edukacyjny, ktorego celem jest rozwdj wymiaru
sprawiedliwosci w zakresie cyberprzestepczosci
w Europie Poludniowo-Wschodniej. W ramach
projektu zorganizowano serie szkolen i warsztatéw,
m.in. na temat cyfrowych materiatéw dowodowych,
kryptowalut, Dark Webu, Forensics®2. Projekt zakonczy
sie w 2019 r. konferencjg podsumowujacg, na ktorej
zostang wytyczone obszary wymagajace szczegdlnej
pracy i uwagi w przysztosci®s.

2Decision no. 1202 osce confidence-building measures to reduce the risks of conflict stemming from the use of information and communication technologies, s. 1-4; https://ccdcoe.org/

sites/default/files/documents/OSCE-160310-NewCBMs.pdf

2INew technological features, policy engagement and public-private partnerships as ways to lower risks of cyber conflicts in focus at Rome conference, OSCE Newsroom; https://www.

osce.org/chairmanship/397853

1220SCE-hosted training course for South-Eastern Europe on handling digital evidence by first responders completed in Tirana, OSCE Newsroom, 26.01.2018; https://www.osce.org/
secretariat/368056; OSCE hosts regional training course on Live Data Forensics in Tirana, OSCE Newsroom; https://www.osce.org/secretariat/374089; OSCE hosts training course for
South-Eastern Europe on Dark Web and virtual currencies in Tirana; OSCE Newsroom,; https://www.osce.org/presence-in-albania/372201

220SCE launches project on combating cybercrime and cyber-enabled crime in South-Eastern Europe, OSCE Newsroom; https://www.osce.org/secretariat/341141
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Rafal Babraj — Specjalista ds. komunikacji i nowoczesnych technologii w zespole Analiz Strategicznych i Wptywu
Nowoczesnych Technologii w NASK PIB. Specjalizuje sie¢ w analizach dotyczacych dezinformaciji i fatszywych
informacji, przede wszystkim w kontekscie polityki UE i NATO. Jego zainteresowania badawcze koncentrujg si¢ nad
wplywem rozwoju nowoczesnych technologii na bezpieczenstwo informacji. Tworca projektu bezpiecznewybory.pl.

Doswiadczenie zdobywat, pracujac jako dziennikarz i redaktor stron internetowych, a takze w biurach prasowych
w administracji publicznej. Redaktor naczelny strony internetowej Mazowieckiego Urzedu Wojewddzkiego. Lider
zespotu wprowadzajacego standardy prostego jezyka w Ministerstwie Zdrowia, zaangazowany w prace nad rzagdowym
portalem GOV.PL oraz odpowiedzialny za uruchomienie na nim strony resortu zdrowia. Absolwent Instytutu Edukacji
Medialnej i Dziennikarstwa na Uniwersytecie Kardynata Stefana Wyszynskiego w Warszawie.

Prywatnie pisarz oraz pasjonat literatury fantastycznej.

Justyna Balcewicz — Analityk ds. ,,czynnika ludzkiego w cyberbezpieczenstwie” i nowoczesnych technologiach
w zespole Analiz Strategicznych i Wptywu Nowoczesnych Technologii w NASK PIB. Specjalizuje sie w analizach z zakresu
wptywu nowoczesnych technologii na rozwdj spoteczenstwa i zwigzanych z tym wyzwaniami. Czynnie zaangazowana
w prace grupy roboczej ds. edukacji, opracowujacej wytyczne do powstania strategii Sztucznej Inteligencji dla Polski,
dziatajacej w Ministerstwie Cyfryzacji.

Doswiadczenie zdobywata, pracujac w firmach sektora energetycznego oraz w sektorze finansowym, gdzie zajmowata
sie monitoringiem transakcji podejrzanych o pranie brudnych pieniedzy. Wczesniej pracowata jako koordynator
projektow unijnych finansowanych ze Szwajcarsko-Polskiego Programu Wspotpracy i Norweskiego Mechanizmu
Finansowego.

Absolwentka Socjologii Instytutu Stosowanych Nauk Spotecznych Uniwersytetu Warszawskiego oraz studiéw
w Wyzszej Szkole Finansdw i Zarzadzania. Ekspert w zakresie relacji miedzyludzkich i ich wptywu na funkcjonowanie
spoleczenstwa oraz rozwoju kompetencji cyfrowych w swiecie nowoczesnych technologii. W wolnych chwilach pisarka
powiesci dla dzieci i mtodziezy.

Magdalena Wrzosek — Kierownik Zespotu Analiz Strategicznych i Wptywu Nowoczesnych Technologii w NASK
PIB, gdzie odpowiada za kwestie strategiczne, regulacyjne i organizacyjne zwigzane z cyberbezpieczenstwem oraz
rozwojem nowoczesnych technologii. Oficer £.acznikowy Europejskiej Agencji Bezpieczenstwa Sieci i Informacji
(ENISA), koordynator Europejskiego Miesiaca Cyberbezpieczenistwa w Polsce. Tworca projektu CyberPolicy
(https://cyberpolicy.nask.pl). Brata takze udziat w pracach miedzyresortowego zespotu odpowiedzialnego
za przygotowanie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 oraz
zatozen do Ustawy o krajowym systemie cyberbezpieczenstwa.

W latach 2014-2016 pracowata w Ministerstwie Cyfryzacji, gdzie odpowiadata m.in. za negocjacje Dyrektywy NIS,
planowanie i koordynacje europejskich ¢wiczen cybernetycznych Cyber Europe (edycja 2014 i 2016), wspoiprace
miedzynarodowg oraz implementacje zapisow Polityki Ochrony Cyberprzestrzeni RP.

Politolog, kulturoznawca, absolwentka Uniwersytetu Warszawskiego i Uniwersytetu w Konstancji
w Niemczech. Studia podyplomowe z zarzadzania projektami, zarzadzania bezpieczenstwem informacji, prawa
miedzynarodowego i stuzby zagranicznej. Ukonczyta takze Europejskie Centrum Studiéw nad Bezpieczenstwem
im. Greaorge’a Marshall’a w Garmisch-Partenkirchen (Program on Cyber Security Studies (PCSS) oraz Seminar
on Regional Security (SRS)). W 2016 roku brata udziat w programie dotyczacym cyberbezpieczenstwa, organizowanym
przez Departament Stanu USA International Visitor Leadership Program. Doktorantka Akademii Sztuki Wojennej
w Warszawie.
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