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ZRÓŻNICOWANIE SAMORZĄDÓW  
A REALIZACJA OBOWIĄZKÓW USTAWOWYCH 

# jednostki publiczne podlegają pod te same przepisy  
(uinf, rodo, udip/reuse, KRI) choć ich możliwości 
organizacyjno-finansowe są skrajnie różne 

# duża ilość systemów wspomagających/raportujących 
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JEDNOSTKI SAMORZĄDU TERYTORIALNEGO 
A RZĄDOWE SYSTEMY INFORMATYCZNE 

# informatycy w urzędach gmin są zaangażowani w „utrzymanie” 
centralnych systemów IT do obsługi zadań zleconych  
(ePUAP, SSDIP, CEIDG, Źródło/SRP, Emp@tia, EMUiA, Besti@) 

# centralnie prowadzone wsparcie (helpdesk) dla tych systemów 
nie rozwiązuje zgłoszeń w akceptowalnym czasie 

# usługi centralne są dostarczane bez zapewnienia ich 
parametrów (SLA) a ich awarie rzutują na pracę urzędów 

# przy projektowaniu systemów centralnych nie uwzględnia się 
realnych potrzeb gmin oraz istniejących już rozwiązań 
informatycznych do obsługi urzędów 

# projekty centralne są realizowane bardzo długo, a ich zakres 
lub termin wdrożenia są wielokrotnie zmieniane (dokumentacja 
medyczna, ppsa) 

 

 



POSTULATY INFORMATYKÓW W KONTEKŚCIE 
CYFRYZACJI PLACÓWEK PUBLICZNYCH 

# niezbędne jest opracowanie i wdrożenie standardów, przepisów 
oraz rekomendacji, które regulować będą status zawodu 
informatyka i wyraźnie klasyfikować go w strukturze 
organizacyjnej podmiotów administracji publicznej  

# potrzebne jest zrewidowanie i dopracowanie minimalnych 
wymagań teletechnicznych, jakie powinna spełniać placówka 
publiczna w zakresie infrastruktury i bezpieczeństwa 
teleinformatycznego 

# istnieje potrzeba zrewidowania sposobów komunikacji między 
jednostkami na różnych poziomach, a także między jednostkami 
publicznymi, a podmiotami realizującymi centralne projekty 
informatyczne  



#1 ROLA I MIEJSCE INFORMATYKA  
W URZĘDZIE GMINY (MIASTA) 

# w małych jednostkach informatyk jest zatrudniany np. 
w tym samym dziale co konserwator, co powoduje, że jest 
traktowany przez pracowników jako „złota rączka” (naprawa 
czajnika, klimatyzacji, malowanie ścian, wiercenie dziur)  

# zalecenia takiego informatyka (np. dotyczące bezpieczeństwa) 
nie mają „mocy urzędowej” i nie są przestrzegane 

# informatyk nie ma bezpośredniego dostępu do osób z zarządu 
(nie podlega pod nie) – nie jest angażowany w proces 
decyzyjny, ani też pytany o potrzeby/możliwości IT 

# informatyka w małych urzędach nie jest przedmiotem 
zainteresowania władz (chyba, że nie działa internet);  
jest też (systemowo) niedofinansowana i traktowana jako 
„koszt” (serwery należą do informatyków) 



#2 NIEINFORMATYCZNE ZADANIA 
INFORMATYKA I ŁĄCZENIE FUNKCJI 

# informatycy godzą się na podejmowanie zadań nieinforma-
tycznych np. z obawy przed utratą pracy (mała społeczność) 

# urzędnicy błędnie oczekują, że informatyk zna aplikacje 
dziedzinowe oraz przepisy merytoryczne (np. o rachunkowości) 

# w małych urzędach informatyk to także grafik, specjalista od 
zamówień publicznych na IT, serwisant sprzętu, telefonów 

# jeśli w przepisie jest mowa o „informacji”, „bezpieczeń-
stwie”, „dostępności”, „e-usłudze” to z automatu jest to 
delegowane do informatyka, choć zazwyczaj nie są to sprawy 
techniczno-informatyczne – brak zrozumienia kompetencji 

# informatycy NIE POWINNI być jednocześnie Inspektorami 
Ochrony Danych w swoich placówkach, a często SĄ bo MOŻNA im 
to dopisać do obowiązków (też: PełnomocnikBC, redaktor BIP) 



#3 WYNAGRODZENIA A ZASZEREGOWANIE 
INFORMATYKA W URZĘDZIE 

# informatycy samorządowi odgrywają istotną rolę przy 
wdrażaniu i funkcjonowaniu rządowych systemów 
informatycznych (np. SRP); za ważne uznać należy 
wypracowanie zasad wynagradzania ich za tę pracę 

# zaszeregowanie informatyka to wg ustawy o pracownikach 
samorządowych X-XII grupa (1880–1920 zł brutto) 

# niskie płace, zbyt duża liczba zadań (w tym niezwiązanych  
z informatyką), a także brak perspektyw rozwoju powodują, że 
z roku na rok ubywa chętnych do pracy w IT w urzędzie 
(nierozstrzygnięte konkursy) 

# informatycy szukają dodatkowych zajęć „równolegle” lub po 
godzinach przez co spada jakość obsługi informatycznej 

 

 

 

 

 



#4 FINANSOWANIE PROJEKTÓW IT  
I BUDŻETY NA UTRZYMANIE INFORMATYKI 

# niskie lub zerowe budżety na informatykę (budowa chodnika 
zawsze wygrywa z zakupem serwera lub licencji) 

# brak zrozumienia przez kadrę zarządzającą potrzeby wymiany 
sprzętu z uwagi na zmiany technologiczne, nowe zagrożenia 

# finansowanie rozwoju IT głównie z programów unijnych, 
powoduje, że w projektach „upychane” są zakupy sprzętu  
i oprogramowania nieadekwatne do wskaźników ich realizacji 

# brak planowania rozwoju informatyki powoduje zakupy ad-hoc  
w sytuacjach awaryjnych (brak zarządzania ciągłością 
działania placówki) 

# brak pieniędzy na analizy ryzyka oraz realizację corocznych 
audytów informatycznych  

 



#5 SZKOLENIA I ROZWÓJ ZAWODOWY JAKO 
ELEMENT ZATRZYMANIA KADR W URZĘDZIE 

# brak wydzielonych budżetów na szkolenie z zakresu 
informatyki uniemożliwia podnoszenie kwalifikacji kadr IT 

# urzędy wprowadzają wewnętrzne ograniczenia co do wysokości 
opłat za jedno szkolenie na poziomie 350-500 zł – za takie 
pieniądze nie jest możliwe zrealizowanie jakiegokolwiek 
przydatnego szkolenia technicznego 

# ograniczenie możliwości udziału w szkoleniach z uwagi  
na brak zastępstwa (drugiego informatyka) 

# nie szkoli się (nie inwestuje) informatyka z obawy,  
że podniesie kwalifikacje i odejdzie z urzędu 

# potrzeba realizacji szkoleń miękkich dla informatyków  
(np. z asertywności, komunikacji) 

 



KOMPETENCJE KADR JAKO SIŁA 
ZAMACHOWA ROZWOJU ADMINISTRACJI 

# Kapitał ludzki, środki finansowe oraz uwarunkowania prawne 
stanowią system, w którym niedostateczne funkcjonowanie 
któregokolwiek z elementów spowoduje blokadę uniemożliwiającą 
sprawne i efektywne funkcjonowanie administracji publicznej. 

# Kompetencje pracowników stanowią siłę napędową warunkującą 
wdrażanie i obsługę, a zatem funkcjonowanie systemów 
informatycznych w instytucjach. 

 

 

 

Sytuacja komórek IT centralnej administracji rządowej w 2014 r., MAiC 2015 

  



OPINIE INFORMATYKÓW NA TEMAT 
SYTUACJI KOMÓREK IT W URZĘDACH 

# „dokłada nam się obowiązków nie dając narzędzi ani prawnych 
możliwości ich realizacji” 

# „najnowszym problemem jednostek publicznych, a nie 
informatyków, są braki kadrowe; specjaliści dostają dużo 
atrakcyjniejsze oferty pracy i to nie tylko pod względem 
finansowym” 

# „systemy nie powinny być dopuszczane do użytku bez 
spełnienia podstawowych przesłanek dotyczących 
funkcjonalności, legalności i bezpieczeństwa” 

# „niedawno naprawialiśmy naszą starą maszynę do pisania,  
bo ktoś miał specyficzne druki do wypełnienia” 

# „niedługo problemy informatyków w urzędach rozwiążą się 
same, bo nie będzie miał już kto w nich pracować” 

 

 

 

 



KONSEKWENCJE ODPŁYWU KADR IT DLA 
BEZPIECZEŃSTWA PODMIOTU PUBLICZNEGO 

# Systemy informatyczne oraz dostęp do zasobów online są 
krytyczne dla funkcjonowania każdego podmiotu publicznego 

# Gdy nie ma informatyka w urzędzie i zdarzy się awaria, to: 

$ nie można wysłać sprawozdania przez ePUAP 

$ nie można wydać dowodu osobistego, aktu zgonu 

$ nie można założyć działalności gospodarczej 

$ nie można sprawdzić należności podatkowych 

$ nie można ... 

# W perspektywie 2-3 lat pojawią się nowe, centralne systemy 
(EZD RP, e-doręczenie), które zwiększą liczbę natywnych 
dokumentów elektronicznych w urzędach. Kto się tym zajmie? 

 

 

 

 



ZAGROŻENIA BEZPIECZEŃSTWA WYWOŁANE 
BRAKIEM ŚRODKÓW NA IT – CASE STUDY 

# ten router NIE MA wystarczających zabezpieczeń ani mechaniz-
mów pozwalających na wykrycie prób włamania. Dalsze 
korzystanie z niego naraża urząd na ataki mogące spowodować: 

$ utratę danych 

$ utratę dostępu do przetwarzanych danych 

$ kradzież danych 

$ fałszowanie przetwarzanych danych 

$ brak możliwości wykrycia włamania lub prób włamania 

# obecny stan rzeczy nie jest zgodny z RODO oraz z KRI 

 

 

 

#1 urządzenie brzegowe: Juniper Netscreen, rok produkcji 2007 



ZAGROŻENIA BEZPIECZEŃSTWA WYWOŁANE 
BRAKIEM ŚRODKÓW NA IT – CASE STUDY 

# jedynym systemem kopii zapasowych jest p. Wojtek, który 
RĘCZNIE wykonuje kopie danych z systemów dziedzinowych 

# serwer tworzy cyklicznie kopię plików znajdujących się na 
jego dyskach podstawowych na lokalny dysk twardy TEGO SAMEGO 
serwera, więc nie chroni to przed pożarem, zalaniem, 
kradzieżą, przepięciem itp. 

# NIE ROBIMY kopii plików z komputerów podłączonych do sieci 

# NIE SPRAWDZAMY czy da się przywrócić z kopii dane  
w systemach dziedzinowych 

# NIE TWORZYMY kopii danych niektórych systemów 

#2 system kopii bezpieczeństwa: p. Wojtek i Total Commander 



ZAGROŻENIA BEZPIECZEŃSTWA WYWOŁANE 
BRAKIEM ŚRODKÓW NA IT – CASE STUDY 

# obecny serwer, na którym pracują systemy dziedzinowe 
zakupiono w 2012 r. a jego zasoby oraz licencje całkowicie 
nie wystarczają do bezpiecznej i legalnej pracy 

# dostęp do systemów realizowany jest przez wielu użytkowników 
na podstawie tych samych poświadczeń (z uwagi na braki 
licencyjne) – przeczy to zasadzie rozliczalności 

# wolne i mało pojemne dyski komputera PC powodują problemy  
z jednoczesnym odczytem danych, co skutkuje frustracją 
pracowników i mieszkańców/interesantów gminy w trakcie 
wizyty w urzędzie 

 

 

 

#3 serwer SQL: Serwer Windows Foundation na komputerze stacjonarnym 



ZAGROŻENIA BEZPIECZEŃSTWA WYWOŁANE 
BRAKIEM ŚRODKÓW NA IT – CASE STUDY 

# inwestycje informatyczne są często bagatelizowane przez 
najwyższe kierownictwo JST lub skarbników miast i gmin 

# kadra IT nie ma mocy sprawczej: z uwagi na brak regulacji co 
do umiejscowienia w strukturze urzędu informatyk ma 
utrudniony dostęp do decydentów oraz małą siłę perswazji 

# brak sankcji za niezgodność z przepisami (np. KRI) powoduje 
brak motywacji i zainteresowania informatyką na szczeblu 
kierowniczym 
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