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ZROZNICOWANIE SAMORZADOW
A REALIZACJA OBOWIAZKOW USTAWOWYCH

CENTRALNE REGIONALNE LOKALNE

administracja rzadowa samorzady wojewodzkie miasta na prawie powiatu
| zespolona oraz ich spofki i jednostki

LINIA WSPOLPRACY

# Jjednostki publiczne podlegajg pod te same przepisy
(uinf, rodo, udip/reuse, KRI) cho¢ ich mozliwosci
organizacyjno-finansowe sg skrajnie rézne

# duza ilos¢ systemdw wspomagajgcych/raportujacych




JEDNOSTKI SAMORZADU TERYTORIALNEGO
A RZADOWE SYSTEMY INFORMATYCZNE

# informatycy w urzedach gmin sg zaangazowani w ,,utrzymanie”
centralnych
(ePUAP, SSDIP, CEIDG, Zrédto/SRP, Emp@tia, EMUiA, Besti@)

# centralnie prowadzone wsparcie (helpdesk) dla tych systemdw

# wustugi centralne sg dostarczane
a ich awarie rzutujg na prace urzedow

# przy projektowaniu systemoéw centralnych nie uwzglednia sie
realnych potrzeb gmin oraz

# projekty centralne s3 realizowane bardzo diugo, a ich zakres
lub (dokumentacija
medyczna, ppsa)




POSTULATY INFORMATYKOW W KONTEKSCIE
CYFRYZACJI PLACOWEK PUBLICZNYCH

H

niezbedne jest opracowanie i wdrozenie standarddéw, przepisodw
oraz

i wyraznie klasyfikowaé¢ go w strukturze
organizacyjnej podmiotdéw administracji publicznej

potrzebne jest zrewidowanie i

, jakie powinna speiniac placowka
publiczna w zakresie infrastruktury i bezpieczenstwa
teleinformatycznego

istnieje miedzy
jednostkami na rdéznych poziomach, a takze miedzy jednostkami
publicznymi, a podmiotami realizujgcymi centralne projekty
informatyczne




#1 ROLA I MIEJSCE INFORMATYKA
W URZEDZIE GMINY (MIASTA)

H

w matych jednostkach informatyk jest zatrudniany np.

w tym samym dziale co konserwator, co powoduje, ze jest
QEIEIE

czajnika, klimatyzacji, malowanie Scian, wiercenie dziur)

zalecenia takiego informatyka (np. dotyczace bezpieczenstwa)

informatyk
(nie podlega pod nie) - nie jest angazowany w proces
decyzyjny, ani tez pytany o potrzeby/mozliwosci IT

informatyka w matych urzedach

(chyba, zZze nie dziata internet);
jest tez (systemowo) niedofinansowana i traktowana jako
,nkoszt” (serwery nalezg do informatykow)




#2 NIEINFORMATYCZNE ZADANIA
INFORMATYKA I tACZENIE FUNKCIJI

# informatycy godzg sie na podejmowanie zadan nieinforma-
tycznych np. z (mata spotecznosc)

# aplikacje
dziedzinowe oraz przepisy merytoryczne (np. o rachunkowosci)

# w matych urzedach gratik, specjalista od
zaméwien publicznych na IT, serwisant sprzetu, telefondw

# jesli w przepisie jest mowa o ,,informacji”, ,,bezpieczen-
stwie”, ,,dostepnosci”, ,,e-ustudze” to
, cho¢ zazwyczaj nie sg to sprawy
techniczno-informatyczne - brak zrozumienia kompetencji

# informatycy
w swoich placéwkach, a czesto SA bo MOZNA im
to dopisac¢ do obowigzkdéw (tez: PeinomocnikBC, redaktor BIP)




#3 WYNAGRODZENIA A ZASZEREGOWANIE
INFORMATYKA W URZEDZIE

H

informatycy samorzgdowi odgrywajg istotng role przy
wdrazaniu i funkcjonowaniu rzgdowych systemoéw
informatycznych (np. SRP);

zaszeregowanie informatyka to wg ustawy o pracownikach
samorzgdowych X-XII grupa ( )

niskie ptace, zbyt duza liczba zadan (w tym niezwigzanych
z informatykay), a takze brak perspektyw rozwoju powodujg, ze
(nierozstrzygniete konkursy)

informatycy »rownolegle” lub po
godzinach przez co spada jakos$¢ obstugi informatycznej




#4 FINANSOWANIE PROJEKTOW IT
I BUDZETY NA UTRZYMANIE INFORMATYKI

# (budowa chodnika
zawsze wygrywa z zakupem serwera lub licencji)

i potrzeby wymiany
sprzetu z uwagi na zmiany technologiczne, nowe zagrozenia

# )
powoduje, ze w projektach ,,upychane” sg zakupy sprzetu
i oprogramowania nieadekwatne do wskaznikdéw ich realizacji

e powoduje zakupy ad-hoc
w sytuacjach awaryjnych (brak zarzadzania ciggtoscig
dziatania placowki)

# oraz realizacje corocznych

audytow informatycznych




#5 SZKOLENIA I ROZWOJ ZAWODOWY JAKO
ELEMENT ZATRZYMANIA KADR W URZEDZIE

H

z zakresu
informatyki uniemozliwia podnoszenie kwalifikacji kadr IT

urzedy wprowadzajg wewnetrzne ograniczenia co do wysokosci
optat - za takie
pienigdze nie jest mozliwe zrealizowanie jakiegokolwiek
przydatnego szkolenia technicznego

ograniczenie mozliwosci udziatu w szkoleniach z uwagi
na (drugiego informatyka)

nie szkoli sie (nie inwestuje) informatyka z obawy,
ze

potrzeba realizacji dla informatykodw
(np. z asertywnosci, komunikacji)




KOMPETENCJE KADR JAKO SItA
ZAMACHOWA ROZWOJU ADMINISTRACII

# Kapitat ludzki, Srodki finansowe oraz uwarunkowania prawne
, W ktorym niedostateczne funkcjonowanie
ktoregokolwiek z elementdéw spowoduje blokade uniemozliwiajgca
sprawne i efektywne funkcjonowanie administracji publicznej.

# warunkujgca
wdrazanie i obstuge, a zatem funkcjonowanie systemoéw
informatycznych w instytucjach.

Sytuacja komorek IT centralnej administracji rzqdowej w 2014 r., MAiC 2015



OPINIE INFORMATYKOW NA TEMAT
SYTUACJI KOMOREK IT W URZEDACH

H

5 ani prawnych
mozliwosci ich realizacji”

sNajnowszym problemem jednostek publicznych, a nie
informatykdéw, sg braki kadrowe;

i to nie tylko pod wzgledem
finansowym”

3) bez
spetnienia podstawowych przestanek dotyczacych
funkcjonalnosci, legalnosci i bezpieczenstwa”

snhiedawno naprawialismy naszg starg ,
bo kto$ miat specyficzne druki do wypeinienia”

,shiediugo problemy informatykdéw w urzedach rozwigzg sie
same, bo »




KONSEKWENCJE ODPtYWU KADR IT DLA
BEZPIECZENSTWA PODMIOTU PUBLICZNEGO

# Systemy informatyczne oraz dostep do zasobdow online sg

kazdego podmiotu publicznego

# Gdy nie ma informatyka w urzedzie i zdarzy sie awaria, to:

$ nie
$ nie
$ nie
$ nie
$

nie

mozna wystac przez ePUAP
mozna wydaé dowodu osobistego,

mozna zatozyd

mozna sprawdzic

mozna ...

# W perspektywie 2-3 lat pojawig sie nowe, centralne systemy
(EZD RP, e-doreczenie), ktdore zwiekszg liczbe natywnych
dokumentdéw elektronicznych w urzedach.




ZAGROZENIA BEZPIECZENSTWA WYWOtANE
BRAKIEM SRODKOW NA IT - CASE STUDY

#1

- Juniper Netscreen, rok produkcji 2007

# ten router NIE MA wystarczajgcych zabezpieczen ani mechaniz-
méw pozwalajgcych na wykrycie prdob wtamania. Dalsze
korzystanie z niego naraza urzad na ataki moggce spowodowac:

$
$
$
$
$

utrate danych

utrate dostepu do przetwarzanych danych
kradziez danych

fatszowanie przetwarzanych danych

brak mozliwosci wykrycia witamania lub prob witamania

# obecny stan rzeczy nie jest zgodny z RODO oraz z KRI




ZAGROZENIA BEZPIECZENSTWA WYWOtANE
BRAKIEM SRODKOW NA IT - CASE STUDY

#2 p. Wojtek i Total Commander
# jedynym systemem kopii zapasowych jest p. Wojtek, ktory
z systemdéw dziedzinowych

# serwer tworzy cyklicznie kopie plikdow znajdujgcych sie na
jego dyskach podstawowych
, wiec nie chroni to przed pozarem, zalaniem,
kradziezg, przepieciem itp.

# kopii plikdéw z komputerdw podigczonych do sieci

i czy da sie przywrocic z kopii dane
w systemach dziedzinowych

e kopii danych niektérych systeméw




ZAGROZENIA BEZPIECZENSTWA WYWOtANE
BRAKIEM SRODKOW NA IT - CASE STUDY

#3 Serwer Windows Foundation na komputerze stacjonarnym

# obecny serwer, na ktdérym pracujg systemy dziedzinowe
zakupiono w 2012 r. a jego zasoby oraz licencje catkowicie

# dostep do systemdéw realizowany jest przez wielu uzytkownikow
(z uwagi na braki
licencyjne) - przeczy to zasadzie rozliczalnosci

# komputera PC powodujg problemy
z jednoczesnym odczytem danych, co skutkuje frustracjag
pracownikow i mieszkancéw/interesantdéw gminy w trakcie
wizyty w urzedzie




ZAGROZENIA BEZPIECZENSTWA WYWOtANE
BRAKIEM SRODKOW NA IT - CASE STUDY

# 1inwestycje informatyczne przez
najwyzsze kierownictwo JST lub skarbnikéw miast i gmin

# kadra IT z uwagi na brak regulacji co
do umiejscowienia w strukturze urzedu informatyk ma
utrudniony dostep do decydentdow oraz malg site perswazji

# (np. KRI) powoduje
brak motywacji i zainteresowania informatykg na szczeblu
kierowniczym




